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  This thesis addresses the problem of how to infer the intentions purported

by malicious client-side scripts when they are concealed to evade

detection.

A central contribution of the thesis is the proposal of a client-side

analysis system able to thwart advanced techniques of evasion such as

obfuscation, while trying to minimize time performance overheads to

preserve usability.

A first stage allows the detection of hierarchical patterns characteristic

of obfuscation, in order to extract suspicious script code. A subtree

matching pushdown automaton identifies such patterns in the abstract syntax

tree representation of script programs.

In a second stage, the programming concepts are revealed by deobfuscating

obfuscated strings using rewriting logic. Obfuscated strings can be reduced

to a normal form by considering deobfuscation as a set of terminating and

confluent rewrite rules.

Finally, the deobfuscated script is decomposed in object units, each

implementing a distinct concept. These concepts are then assigned a

higher-level concept by using prior knowledge of the script programming

language, in order to reverse the initial intention of the developer.
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（論 文審査結果 の要 旨）

本論文 では、最近広 く活 用 されてい るWeb2．0型 サー ビスにおいて広 く使 われ て

いるJavaScript言 語 で構 築 され たアプ リケー シ ョンの内、 クライア ン ト側 で

実行 され るス ク リプ トに よるアプ リケー シ ョン対象 と して 、そ こに悪意 有 る コ

ー ドが内包 されて い るか ど うか、別 の言 い方 をすれ ばマル ウェアか ど うかの判

定 を行 う手法 につ いての研 究 をま とめた ものであ る。 現在CGMと 総称 され るよ

うな ウェブ サー ビスでは、ユー ザ側 か らのデ ー タの入力 等 、双方 向型 の情 報交

換が発生す る。よ り高度 なユー ザイ ンタフェー スを提 供す るために、JavaScript

を使 った クライア ン ト側 で実行 され るアプ リー シ ョン と して実装 され る ことも

広 く行 われ てい る。 しか しクライ ア ン ト側 で の実行 を伴 うた めに 、近 年Java

Scriptに よるマル ウェア も増加 してい る。本研究 では、 クライ アン ト側 に実装

され るマル ウェア解析機構 を実装 した ことが主 な貢 献で あ る。特 に、従来手 法

と事 な り、難読化解 読 プ ロセス を経 た後 で、 ソー ス コー ド解析 （静 的解析） を

行 い、マル ウェアが実行 しよ うと した こ とを判 明 しよ うと した挑戦 が評 価 出来

る。 従来 手法 では、安全 な環 境 で実際 にアプ リケー シ ョンを実行 して評 価す る

動 的解析 が一般 的で あったが、事象 の完全 な解 明 は難 しく、静 的解析 の必要 が

専 門家 らに よって指 摘 され ていた。本研 究 は、ま さに この挑戦 を行 った もの で

あ り、高 く評価 す るこ とがで きる。 また 、単純な ソー ス コー ド解 析 ではな く、

実行 時の意 図 を判 明 させ るため に、 よ り論理 的な解析 を行 ってい る ところも新

規性 が高い。本 研究 では、単 に本 方式 を提案す るだ けで な く、プ ロ トタイプ実

装 を行 い、既存 の悪意 を持 ったJavaScript（ 難 読化有 り） アプ リケー シ ョン

に適用 し、 その実効性 の確 認 も併 せ て行 ってい る。 当然 なが ら、マル ウェア開

発 側 の実 装技術 の 向上 に対応 してい くため には継続 的 な開発 と解析 環境整備 が

必 要 であ るが 、本 手法 に よ り多 くのマル ウェア解析 が 可能 にな り、 同時 にユー

ザ保護 にも大 き く貢献す るこ とが期待 で きる。

以上 に よ り、本博 士論文 は研 究 内容 につ いて新規性 並び に有効性 があ るこ とが

認 め られ 、博 士 （工学） の学位 を授 与す るにあたって十分 な 内容 であ る と認 め

られ る。


