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論文内容の要旨

本論文では,秘密情報がﾕ-ｻﾞ-流出するのを防止するための方法を提案している.秘密情

報とは, DRMｼｽﾃﾑ(Digital Rights Management System)の暗号鍵,ｿﾌﾄｳｪｱﾗｲｾﾝｽの

ﾁｪｯｸのための条件分岐命令,商業価値の高いｱﾙｺﾞﾘｽﾞﾑなど,ｿﾌﾄｳｪｱｼｽﾃﾑに含まれ

る情報のうちｼｽﾃﾑの安全性に関わるもののことである.

まず,第1章において,研究の背景を詳しく述べ,解決すべき問題を整理している.

第2章においては,秘密情報を含むﾜ-ｸﾌﾟﾛﾀﾞｸﾄ(仕様書やｿ-ｽｺ-ﾄﾞなど)が,ｿﾌﾄｳｪ

ｱ開発者を通してﾕ-ｻﾞに漏えいするﾘｽｸを評価する方法を提案している.本論文では, ｢ある開

発ﾌﾟﾛｾｽが実施されるとき,そのﾌﾟﾛｾｽに従事した開発者の知識が互いに伝播し得る｣という事

実に着目し,開発者間の知識の伝達のﾒｶﾆｽﾞﾑを定式化し, ｢各開発者が秘密情報を含むﾜ-

ｸﾌﾟﾛﾀﾞｸﾄに関する知識を持つ確率｣を計算する方法を示している.得られた確率から,秘密情報

を含むﾜ-ｸﾌﾟﾛﾀﾞｸﾄがｿﾌﾄｳｪｱ開発ﾌﾟﾛｾｽの外部に漏えいするﾘｽｸを見積もることが可能

となる.

第3章においては,ﾕ-ｻﾞによるｿﾌﾄｳｪｱの解析(ﾘﾊﾞ-ｽｴﾝｼﾞﾆｱﾘﾝｸﾞ)を通した秘密情

報の漏えいを防止するために,ｿﾌﾄｳｪｱの解析に要するｺｽﾄ(時間や労力)を増大させる方法を

提案している･提案方法では,ｿﾌﾄｳｪｱ中の任意の命令(ﾀ-ｹﾞｯﾄ)を異なる命令で偽装(ｶﾑﾌ

ﾗ-ｼﾞｭ)し,自己書き換え機構を用いて,実行時のある期間においてのみ元来の命令に復元する.

攻撃者がｶﾑﾌﾗ-ｼﾞｭされたﾀ-ｹﾞｯﾄを含む範囲の解析を試みたとしても,ﾀ-ｹﾞｯﾄの書き換

えを行うﾙ-ﾁﾝ(書き換えﾙ-ﾁﾝ)の存在に気づかない限り,ｿﾌﾄｳｪｱの元来の動作を正しく

理解することは不可能となる.解析を成功させるためには,書き換えﾙ-ﾁﾝを含む範囲について

も解析する必要があり,結果として,攻撃者はより広範囲にわたるｿﾌﾄｳｪｱの解析を強いられるこ
ととなる.

最後に第4章において,論文のまとめと,今後の展望が述べられている.



神崎雄-郎

(論文審査結果の要旨)

本論文では,ｿﾌﾄｳｪｱに含まれる秘密情報がﾕ-ｻﾞ-漏えいするのを防ぐことを目的とした

方法が提案されている.秘密情報がﾕ-ｻﾞに漏えいする可能性は,次の2つのﾊﾟﾀ-ﾝに分け

られている. (1)開発者によって外部に漏えいしたｿﾌﾄｳｪｱ開発ﾌﾟﾛｾｽのﾜ-ｸﾌﾟﾛﾀﾞｸﾄ

(ｿ-ｽｺ-ﾄﾞ,仕様など)を通してﾕ-ｻﾞに知られる. (2)ﾕ-ｻﾞによるｿﾌﾄｳｪｱﾌﾟﾛﾀﾞｸﾄ(り

ﾘ-ｽされたｿﾌﾄｳｪｱ)の解析(ﾘﾊﾞ-ｽｴﾝｼﾞﾆｱﾘﾝｸﾞ)によってﾕ-ｻﾞに知られる.

第2章では, (1)を防止するのに役立っ方法として, ｢秘密情報を含むﾜ-ｸﾌﾟﾛﾀﾞｸﾄがｿﾌﾄ

ｳｪｱ開発ﾌﾟﾛｾｽの開発者を通して外部に漏えいするﾘｽｸ｣を評価する方法が示されている.

まず, ｢ある開発ﾌﾟﾛｾｽが実施されるとき,ﾌﾟﾛｾｽに従事した開発者の知識が,ある確率のもと

で別の開発者に伝達する｣という事実に注目し,開発者間における｢知識の伝達｣のﾒｶﾆｽﾞﾑを

定式化している･導かれた式を用いて,秘密情報を含むﾜ-ｸﾌﾟﾛﾀﾞｸﾄに関する知識が信頼度

の低い開発者に伝わる確率を見積もり,その確率から秘密情報が外部に漏えいするﾘｽｸを評価

している･また,提案方法を応用したｹ-ｽｽﾀﾃﾞｨとして,漏えいのﾘｽｸが低い開発者割当て

の検索方法や,ﾌﾟﾛｾｽ構造が漏えいのﾘｽｸに与える影響についての考察などが例とともに示

され,提案方法の有用性が明確にされている.

第3章では, (2)を防止するのに役立っ方法として,ｿﾌﾄｳｪｱ解析に要するｺｽﾄ(時間や労

力)を増大させる方法が提案されている.提案方法では,ﾌﾟﾛｸﾞﾗﾑ中の任意の命令を異なる命

令で偽装(ｶﾑﾌﾗ-ｼﾞｭ)し,自己書き換え機構を用いて,実行時のある期間においてのみ元

来の命令に復元する･攻撃者がｶﾑﾌﾗ-ｼﾞｭされた命令を含む範囲の解析を試みたとしても,

命令の書き換えを行うﾙ-ﾁﾝの存在に気づかない限りﾌﾟﾛｸﾞﾗﾑの元来の動作を正しく理解で

きないため,解析にかかるｺｽﾄが大きくなる.提案方法の適用手順が, 6つのｽﾃｯﾌﾟに分けて

具体的に記述されており,提案方法の実用性の高さがうかがえる.また,提案方法の適用により

生じる,実行時問やﾌﾟﾛｸﾞﾗﾑｻｲｽﾞに関するｵ-ﾊﾞ--ﾂﾄﾞを実験的に測定したり,静的解析

に要するｺｽﾄの理論値を算出することで,提案方法の有効性が定量的に示されている.

以上のように,本論文は,ｿﾌﾄｳｪｱに含まれる秘密情報がﾕ-ｻﾞ-漏えいする可能性を2

つのﾊﾟﾀ-ﾝに分け,各々について,漏えいを防止するのに役立っ方法を提案している.どちら

の方法も,研究の位置づけが明確にされた上で,全体にわたって十分具体的に記述されており,

ｹ-ｽｽﾀﾃﾞｨや実験により定量的評価がなされており,信頼性が高い.これらの研究成果は,ｿ

ﾌﾄｳｪｱｾｷｭﾘﾃｲの分野に大きく貢献するものであり,本論文は博士(工学)論文として価値
あるものと認める.


