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ｺﾝﾋﾟｭ-ﾀﾈｯﾄﾜ-ｸの普及により､多様なｻ-ﾋﾞｽがﾈｯﾄﾜ-ｸ上で提供され

るようになっている｡この際､ﾈｯﾄﾜ-ｸ上を流通するｺﾝﾃﾝﾂの著作権情報や利

用者のﾌﾟﾗｲﾊﾞｼ保護が大きな間題となる｡そこで､不正者による盗聴･改ざん･なり

すましなどが行われた場合でも､利用者のﾌﾟﾗｲﾊﾞｼが保護され､ｼｽﾃﾑが正しく動

作するように､暗号技術やﾈｯﾄﾜ-ｸ技術を用いてｻ-ﾋﾞｽを設計する必要がある｡

本論文では､安全なﾈｯﾄﾜ-ｸｻ-ﾋﾞｽ実硯のために必要となる技術について考察

されている｡第2章では､電子透かしに関する研究について述べられている｡はじめに､

ｺﾝﾋﾟｭ-ﾀｿﾌﾄｳｪｱに対する電子透かし法について､透かしの安仝性が形式的に

定義され､その安仝性を満たす電子透かしの構成法が提案されている｡次に､電子透か

し用の結託耐性符号化法(結託に耐性をもつ符号でﾕ-ｻﾞIDを符号化してﾒﾃﾞｲｱに

埋め込む方法)について議論されている｡本論文ではこれまで性能がよいと考えられて

いた結託耐性符号に対し新しい結託攻撃が示されている｡さらに､そのような攻撃に対

しても安仝な符号が提案され､その符号の安仝性が計算機ｼﾐｭﾚ-ｼｮﾝにより示さ

れている｡第3章では､ｿﾌﾄｳｪｱの回数券型課金法が提案されている｡ｿﾌﾄｳｪ

ｱを利用した分だけ代金を支払う方式が実現できれば､ﾕ-ｻﾞの負担が減り､ｿﾌﾄｳ

ｪｱを利用しやすくなる｡提案方式では､ｿﾌﾄｳｪｱの難読化技術と電子署名法を組

み合わせることで回数券型課金方式を実硯している｡第4章では､匿名ｱﾝｹ-ﾄﾌﾟﾛ

ﾄｺﾙが提案されている｡近年､多くの大学で学生による講義評価が行われている｡講

義評価ｱﾝｹ-ﾄを電子化することで､集計の手間の削減が期待できるが､安易な匿名

ｱﾝｹ-ﾄｼｽﾃﾑを利用すると､その匿名性によりｱﾝｹ-ﾄの回答率が減少する｡

本論文ではこの間題を解決するために､匿名かつ未回答者の特走が可能なｱﾝｹ-ﾄﾌﾟ

ﾛﾄｺﾙが提案されている｡さらに､提案ﾌﾟﾛﾄｺﾙを実装することにより行われた実

証実験により､回答率が大幅に上昇することが示されている｡



く論文審査結果の要旨)

計算機ﾈｯﾄﾜ-ｸ上で多くのｻ-ﾋﾞｽが捷供される今日､ｻ-ﾊﾞ(ｻ-ﾋﾞｽ提供者)､ﾕ-ｻﾞ双

方の観点から､計算機ｼｽﾃﾑの安全性､配信ｺﾝﾃﾝﾂの著作権保護､ﾕ-ｻﾞのﾌﾟﾗｲﾊﾞｼ-保護

を実現するための基盤技術の確立が急務となっている｡本論文は以上の間題意識のもと､安全なﾈｯ

ﾄﾜ-ｸｻ-ﾋﾞｽを実硯するための要素技術である電子透かしに関する研究成果､ならびに一､具体的

なｻ-ﾋﾞｽ実現法に関する研究成果をまとめたものである｡本論文の主な結果は以下の通りである｡

1.要素技術としての電子透かし法に関する研究:電子透かしとは､ｺﾝﾃﾝﾂの不正ｺﾋﾟ-を抑止

することを目的とし､ｺﾝﾃﾝﾂ中に正規ﾕ-ｻﾞを特走できる情報を埋込む技術である｡本研究では

電子透かしに関する以下の成果がまとめられている｡

(1)ﾌﾟﾛｸﾞﾗﾑに対する電子透かし法:画像や音声ﾃﾞ-ﾀは冗長度が高いため､電子透かしを塩込む

ことは比較的容易である｡これに村し､ﾌﾟﾛｸﾞﾗﾑは冗長度が低く､その内容の-貫性や完全性が強

く要求される｡本論文では､ﾌﾟﾛｸﾞﾗﾑに対する電子透かし法の満たすべき条件について考察し､改

変不可能性､消去不可能性､偽造不可能性という3条件として走式化している｡さらに､これらの条

件を満たす具体的な透かし法が提案されている｡

(2)結託攻撃耐性をもつ電子透かし用符号:複数のﾕ-ｻﾞが結託して電子透かしを比戟することによ

り､透かし情報の改鼠が可能な場合がある｡このような結託攻撃に耐性をもつ符号として､ c-secure

CRT符号が知られている｡本論文ではまず､ c-secure CRT符号において､結託したﾕ-ｻﾞを特走す

るためのﾄﾚ-ｽｱﾙｺﾞﾘｽﾞﾑを悪用した新しい攻撃法が示されている｡この攻撃法がなぜ効果的

であるかの考察を通し､ randomized c-Secure CRT符号と呼ばれる新しい符号化法が捷案されてい

る｡計算機ｼﾐｭﾚ-ｼｮﾝにより､提案符号化法が従来のc-secure CRT符号と比較して高い安全

性をもつことが実証されている｡

2.具体的なｻ-ﾋﾞｽ実現法に関する研究:暗号､難読化､ﾃﾞｲｼﾞﾀﾙ署名等の要素技術を利用した

こつのﾈｯﾄﾜ-ｸｻ-ﾋﾞｽ構築法がまとめられている｡

(1)ｿﾌﾄｳｪｱに対する回数券型ﾗｲｾﾝｽ方式:有料ｿﾌﾄｳｪｱには､買取り方式とﾍﾟｲﾊﾟ-

ﾕ-ｽ(PPtT)方式がある｡高価で便用額度が少ないｿﾌﾄｳｪｱの場合､ﾕ-ｻﾞにとってPPU方式

が望ましい｡本論文では､回数券型PPIJ方式を想走し､特殊なﾃﾞﾊﾞｲｽやｻ-ﾊﾞとの常時接続を必

要としない新しいｿﾌﾄｳｪｱﾗｲｾﾝｽ方式を提案している｡ﾕ-ｻﾞの不正を防止するため､暗号

化と難読化を効果的に利用することにより､ﾕ-ｻﾞの利便性を損ねず､ｻ-ﾊﾞにとっても安全なｻ-

ﾋﾞｽ提供を可能としている｡

(2)回答証明が可能な匿名ｱﾝｹ-ﾄﾌﾟﾛﾄｺﾙとその実現:本論文では､要素技術として､暗号化､

-方向性関数とﾃﾞｲｼﾞﾀﾙ署名(特にﾌﾞﾗｲﾝﾄﾞ署名)を利用することにより､回答証明が可能な匿

名ｱﾝｹ-ﾄﾌﾟﾛﾄｺﾙが提案されている｡さらに､本ﾌﾟﾛﾄｺﾙの応用例として､本学情報科学研

究科において､学生による授業評価ｱﾝｹ-ﾄ集計ｼｽﾃﾑを実現している｡約半年間本ｼｽﾃﾑを

集計に用いたところ､単純なｱﾝｹ-ﾄ収集方式と比較して回答率が大きく向上し､本方式の有効性

が実証された｡

本論文で提案する手法と得られた結果は､ﾈｯﾄﾜ-ｸｻ-ﾋﾞｽにおける情報ｾｷｭﾘﾃｲに関する

重要な知見を与えており､その発展に寄与するところが大きい｡従って､博士(工学)の学位論文と

して価値あるものと認める｡


