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ｲﾝﾀ-ﾈｯﾄにおける脅威の-つである分散型ｻ-ﾋﾞｽ妨害攻撃への被害を最小限に

するためには,可能な限り短時問に攻撃ﾊﾟｹｯﾄが通過した経路を特定し,攻撃ﾉ-ﾄﾞの

位置を明ら力＼にする技術が必要である.現在は,送信元ｱﾄﾞﾚｽが擬装された攻撃ﾊﾟｹｯ

ﾄの追跡をﾙ-ﾀ毎にﾓﾆﾀﾘﾝｸﾞ機能などを使用して手作業でおこなっている.このた

めに,攻撃ﾌﾛ-と攻撃ﾉ-ﾄﾞの特定には時問を要する点が問題となっている.

この問題の解決策として, lPﾄﾚ-ｽﾊﾞｯｸ技術が提案されている. 1Pﾄﾚ-ｽﾊﾞｯｸ

は,攻撃ﾌﾛ-の真の送信元を特定する技術である.しかしながら,既存の手法は,ｲﾝ

ﾀ-ﾈｯﾄ全体での同一手法が適用されることを前提としているため,さまざま運用ﾎﾟﾘ

ｼ-を持った組織の集合で成り立っているｲﾝﾀ-ﾈｯﾄ上での運用を考慮していない.

そこで,本研究では,さまざまな組織で構成されるｲﾝﾀ-ﾈｯﾄ上での運用を前提と

した｢階層型ﾄﾚ-ｽﾊﾞｯｸ機構｣を提案した.本提案手法は,ｲﾝﾀ-ﾈｯﾄでの経路

制御が, AS (Autonomous System)問とAS内にわけてEGP (Exterior Gateway

Protoco1)とIGP (lnterior Gateway Protoco1)の=つに階層化されている点に着目し,攻

撃ﾌﾛ-の通過するASの特定を行う｢ExteriorlP (elP)ﾄﾚ-ｽﾊﾞｯｸ機構｣とAS内部

において攻撃ﾌﾛ-が通過するﾙ-ﾀの特定を行う｢lnterior lP(ilP)卜L/-ｽﾊﾞｯｸ機構｣

の2つに分離したｱ-ｷﾃｸﾁﾔとなっている. e[Pﾄﾚ-ｽﾊﾞｯｸは,攻撃ﾌﾛ-のAS

を短時問に特定することを目的とする. ASの特定は,ﾌｲﾙﾀﾘﾝｸﾞなどによる大まかな

分散型ｻ-ﾋﾞｽ妨害攻撃への対策を可能とする.また, ilPﾄﾚ-ｽﾊﾞｯｸは, AS内にお

ける攻撃ﾉ-ﾄﾞの特定を目的とする.攻撃ﾉ-ﾄﾞの持定によって,攻撃ﾉ-ﾄﾞの分離や遮

断等の対策が可能となる.提案手法は,既存の手法では出来なかった実ｲﾝﾀ-ﾈｯﾄ上

での分散型ｻ-ﾋﾞｽ妨害攻撃に対する効栗的な対策を実現する.

本研究では,本提案手法の実現可能性を明らかにするために, 1.ｱ-ｷﾃｸﾁﾔの定義と

必要な技術の特定と評価, 2.実ｲﾝﾀ-ﾈｯﾄでの提案手法の実現可能性を明らかにするた

めに実装を用いた検証を行った. 1.では,実ｲﾝﾀ-ﾈｯﾄでの本提案手法を用いた追跡過

程とその自標条件を定めた. 2.では,実証実験に向けてのﾌﾟﾛﾄﾀｲﾌﾟ実装についてのｱ-

ｷﾃｸﾁﾔ設計,通信ﾌﾟﾛﾄｺﾙの定義,連携に必要なAPlを定め提案手法の実装を行っ

た.そして,､本実装は, 50程度のAS規模を工ﾐｭﾚ-ﾄした環境上で十分な追跡性能を

有することを確認した.

以上の結栗より,本提案手法は,分散型ｻ-ﾋﾞｽ妨害攻撃に対して有効な手法であるこ

とが明らかになった.
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ｲﾝﾀ-ﾈｯﾄの脅威である分散型ｻ-ﾋﾞｽ妨害攻撃は,攻撃者がｲﾝﾀ-ﾈｯﾄ上に

設置した攻撃ﾉ-ﾄﾞから大量のﾊﾟｹｯﾄを被害ﾉ-ﾄﾞﾍ送信することによって,被害ﾉ-

ﾄﾞにおけるW〉〉WやFTPといったｲﾝﾀ-ﾈｯﾄ･ｻ-ﾋﾟｽを妨害する攻撃手法である.

この攻撃への対策手法として,本論文では,実ｲﾝﾀ-ﾈｯﾄの運用に適合したｱ-ｷﾃ

ｸﾁﾔを持った階層型IPﾄﾚ-ｽﾊﾞｯｸ手法の提案と評価をおこない,その有効性を示し

ている.その主な研究成栗を以下に示す.

1.既存研究における共通の問題点として, 1.攻撃ﾉ-ﾄﾞ特定に注力した研究で,被害

ﾉ-ﾄﾞでの早急な被害緩和についての考慮が十分ではない点, 2.ｲﾝﾀ-ﾈｯﾄの

運用構造を十分考慮していない点を示し,既存研究は,実ｲﾝﾀ-ﾈｯﾄでの運用

が困難であることを論じている.

2.既存問題を解決した階層型IPﾄﾚ-ｽﾊﾞｯｸ手法を提案した.これは,経路制御機

構に沿って, AS問ﾄﾚ-ｽﾊﾞｯｸ(e暮Pﾄﾚ-ｽﾊﾞｯｸ)とAS内IPﾄﾚ-ｽﾊﾞｯｸ

川Pﾄﾚ-ｽﾊﾞｯｸ)の2段階に分けてﾊﾟｹｯﾄの経路を持定する手法となっている.

etPﾄﾚ-ｽﾊﾞｯｸは,攻撃ﾉ-ﾄﾞの存在するASを高速に特定し, ilPﾄﾚ-ｽﾊﾞ

ﾂｸは,攻撃ﾉ-ﾄﾞの存在するAS内で攻撃ﾉ-ﾄﾞの位置を特定する.このことか

ら,提案芋法は既存研究の持つ問題点を解決している.

3.提案手法の有効性の検証を行うためにｲﾝﾀ-ﾈｯﾄを工ﾐｭﾚ-ｼｮﾝした環境

下で実験を行っている.工ﾐｭﾚ-ｼｮﾝ環鳳よAS規模ﾗﾝｷﾝｸﾞの上位50AS

の接続を再現や, FreeBSDやZebra-BGP,そして,実在する攻撃ﾂ-ﾙなどを利

用による実環境を考慮したものとなっており,その環境上での実験結栗は,十分な

性能を示すものであった.

4.提案手法の費用対効栗やその展開方法,提案手法に対する攻撃への防御手法などの

実運用を想定した場合における提案手法の評価について述べ,実ｲﾝﾀ-ﾈｯﾄで

の運用が十分可能なものになっていることを示すものであった.

以上のことから,本論文は,ｲﾝﾀ-ﾈｯﾄの運用機構を十分に考慮した対策手法を提

案しその評価,そして有効性を示すことによって, lPﾄﾚ-ｽﾊﾞｯｸ技術が,分散型ｻ

-ﾋﾞｽ妨害攻撃への対策として有効であり,また,その発生の抑止力となる技術である

ことを明らかにした.したがって,博士(工学)の学位論文として価値のあるものと認

める.


