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論文内容の要旨

近年ｺﾝﾋﾟｭ-ﾀﾈｯﾄﾜ-ｸ環境の急速な発展に伴い,適切なｱｸｾｽ制御法の確立が,ます

ます必要となってきている. Java development kit l.2は,ﾌﾟﾛｸﾞﾗﾑ実行時に制御ｽﾀｯｸを検

査することでｱｸｾｽ制御を行うﾌﾟﾛｸﾞﾗﾑ環境である. Jensenらは,このようなｽﾀｯｸ検査機

能を持っﾌﾟﾛｸﾞﾗﾑPおよび時相論理式を用いて記述された検証条件4,を与えたときに, Pの到

達可能な状態全てが4,を満たすかどうかを決定する間題として検証問題を定義し,相互再帰を含

まないﾌﾟﾛｸﾞﾗﾑのｸﾗｽに対して検証間題が決定可能となることを示した.

本論文では,時相論理式よりも真に表現能力の大きい正規言語を用いて検証問題を定義する.そ

して,ﾌﾟﾛｸﾞﾗﾑの実行系列の集合がｲﾝﾃﾞｯｸｽ言語となることを示し,その系としてﾌﾟﾛｸﾞﾗ

ﾑが相互再帰を含む場合も含めて検証問題が-般に決定可能となることを示す.

また検証問題の計算複雑さについて解析を行ない, -般に検証問題が計算量的に手におえない間

題のｸﾗｽに属することを示す.

現実的な計算時間で検証問題を解くには,問題のｸﾗｽを制限する必要がある.そこで, Java

development kit l･2のｽﾀｯｸ検査機構をﾓﾃﾞﾙ化したﾌﾟﾛｸﾞﾗﾑからなる部分ｸﾗｽを考え,そ

のｸﾗｽに対して検証間題をﾌﾟﾛｸﾞﾗﾑｻｲｽﾞの線形時間で解く効率のよい検証ｱﾙｺﾞﾘｽﾞﾑを

提案する.さらに,同ｱﾙｺﾞﾘｽﾞﾑを実装した検証ｼｽﾃﾑについて実験を行ない,その結果を基

に本検証法の実用性について議論する.



新田直也

(論文審査結果の要旨)

近年の計算機ﾈｯﾄﾜ-ｸの急速な発展に伴い,ﾈｯﾄﾜ-ｸからﾀﾞｳﾝﾛ-ﾄﾞしたJavaｱﾌﾟ

ﾚｯﾄなどのﾌﾟﾛｸﾞﾗﾑを,ﾕ-ｻﾞの計算機上で実行するということが日常的に行なわれている,

このような状況の下で,悪意あるﾌﾟﾛｸﾞﾗﾑからﾕ-ｻﾞ資源を保護するための動的ｱｸｾｽ制御

法の-つとして, Java Development Kit l,2 (JDKl.2)のcheckPermissionに代表されるｽﾀｯｸ

検査が注目されている.ｱｸｾｽ制御のため,あらかじめいくつかのｱｸｾｽ権が用意され,各ﾒ

ｿｯﾄﾞごとに,いくつかのｱｸｾｽ権が割当てられる.ﾌﾟﾛｸﾞﾗﾑ実行時にﾒｿｯﾄﾞが呼出される

と,実行管理ｽﾀｯｸに,呼出されたﾒｿｯﾄﾞが用いるﾌﾚ-ﾑという記憶域がﾌﾟｯｼｭされる.

checkPermission(p) (pはｱｸｾｽ権)が実行されると,現在のｽﾀｯｸの内容が走査され,ｽﾀｯ

ｸ内のﾌﾚ-ﾑに対応するﾒｿｯﾄﾞ,すなわち呼出し中のﾒｿｯﾄﾞのすべてが,ｱｸｾｽ権pを

もつかどうかが検査される.もしこの条件が成り立てば実行は継続され,そうでければｱｸｾｽ権

違反により実行は中断される.ﾌﾟﾛｸﾞﾗﾑの規模が大きくなるに従って,ｽﾀｯｸ検査文を適切な

箇所に過不足なく配置するのは困難な作業となる,

そこで本論文では,ｽﾀｯｸ検査を含むﾌﾟﾛｸﾞﾗﾑPと検証条件Fが与えられたとき, ｢Pの

任意の実行状態においてFが成り立つかどうか｣を判定する検証間題について考察し,以下のよ

うな結果を得ている.

1. Jensenらが1999年に提案したﾓﾃﾞﾙを拡張し,ﾌﾟﾛｸﾞﾗﾑをﾌﾛ-ｸﾞﾗﾌでﾓﾃﾞﾙ化し,
検証条件を正規言語で記述することにより,検証間題を定義している,

2,ﾌﾟﾛｸﾞﾗﾑのﾄﾚ-ｽ集合がｲﾝﾃﾞｸｽ言語になることを証明し,その系として,検証間
題が決定可能であることを示している.

3.検証問題の計算量の下界について考察している.例えば,ｽﾀｯｸ検査文が決定性有限ｵ

-ﾄﾏﾄﾝ,検証条件が決定性または非決定性有限ｵ-ﾄﾏﾄﾝで与えられたとき,検証
問題が決定性多項式指数時間完全になることを示している.

4. JDKl.2のcheckPermissionをﾓﾃﾞﾙ化したﾌﾟﾛｸﾞﾗﾑの部分ｸﾗｽを定義し,そのｸﾗｽ

に対する検証を,ﾌﾟﾛｸﾞﾗﾑ記述長の多項式時間で行なうｱﾙｺﾞﾘｽﾞﾑを提案し,試作ｼ

ｽﾃﾑによる評価も行なっている.

この種の自動検証にはﾓﾃﾞﾙ検査法が用いられることが多いが,ﾓﾃﾞﾙ検査法は原理的に有限状

態遷移系にしか適用できない.本論文の第-の貢献は,形式言語理論の手法を用いることにより,

単純なﾓﾃﾞﾙ検査法の適用が困難なﾌﾟﾛｸﾞﾗﾑのｸﾗｽに対して自動検証が可能であることを示

した点にある.また,厳密な正当性の議論が難しいとされてきた動的ｱｸｾｽ制御法に対して,具

体的な検証手法を示した点も評価に値する.

これらの結果は,ｿﾌﾄｳｪｱの検証法,特にｾｷｭﾘﾃｲ安全性検証法に対して重要な知見を

与えており,博士(工学)の学位論文として価値あるものと認める.


