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(論文内容の要旨)

Effortsto improve 血e security ofeleC牡'icity gids indude both physical measures, such as

detecting interference, and digitalsecurity methods, such as encryption. However,these

measures alone are insufflcient for addressin8 the 61Ⅱ range ofcyberattacks. To address these

Concems, contemporary approachesthat use data a11elytics, machine le紅ling (八ιL), and

PrediC廿Ve teclmiqueS 釘e required. The rise in sophisticated statistical metbods, particularly

those 血Volving machine leaming, has led to an i11teNst 加 developingmodels and algorit111ns,

e.g., for smaHhomes,that can inteゆret smart meter data to quicNy identify sig11S oftamperin8,

Smad home applia11Ces, which are becoming increasingly integralto modern households, are

also vulnerable to eleC壮'icity thett. This can have a signi丘Cantimpact on both utility providers

and consumers, asthese appliances 0丘en c01Ⅱlectto the intemet and tr如Smit usage data to

Utilityproviders for bi11ing and monitorin8. This data 廿ansmission canbe i11tercepted or

manゆUlated,1eading to false readings and unauthorized electricity use. The ability to temotely

Control appliances also presents arisk ofunaU壮10ri2ed access, which can lead to the misuse or

ma11ipulation ofconsumption data. To address these vulnerabilities, emer8ing teC1皿010gies such

as advanced ML algorit111ns and enhanced encryption me血ods are being developed to detect

anomalies in usage patterns and secure datatransmission,
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TMs disse丘ation presents novel approaches to electricity the丘 detection (EID) by introducing

Various classi丘Cation algorit1血S to detect anomalies in non・intNsive appliance load monitoring

(NIALM) or disaggre3ated smart meter networks. ourproposed 負'ameworkutilizes ML

knowledge、based synthetic at仇Ck data (KB・ SAD)to train 如 a廿ack classi丘er. Th巳負'alnework

Was validatedusing the Almanac ofMinutely power dataset version 2 (AMpdS2), which

Contains fine-grained time・series data 負'om a smart home. The Extreme Gradient Boosting

algorit1Ⅱn performed best with a11avera号e areaundercuNe (AUC)score of98.74% and 98.69%

for detecting and classi{ying anomalies inreal and simulated attacks, respectively. These

methods oU中erformed legacyunsupeNisedmethods(LUM). ByintegratingtheKBSAD, our

approach eliminatesthe need fot extensive data c011ection forreala廿acks and sealnlessly

Combines sy11thetic attacks with genuine consumption readin8S, representing a significant

advancelnentinthe {ield ofsmart-home eleC廿icitythe丘 detection.



(論文審査結果の要旨)

今日、スマートグリッドの登場により、工才、ルギー管理と効率の大幅な向上が期待されている。

その一方で、スマートグリッドの完全性を損なう可能性のあるセキュリティ上の懸念も増大してい

る。スマートメータが提供する高解像度のデータにより、動的なエネルギ価格設定、負荷予測、ス

マート家電の監視などの便益向上が期待される一方で、不正アクセスとデータ改窒のりスクがあ

るため、電力窃盗やその他の詐欺行為につながる可能性が懸念される。本論文では、既存知識

に基づく合成攻撃データを用いて、スマートホーム向けの効果的な電力窃盗検出フレームワーク

を設計・開発することを目指している。実際の攻撃シナリオを模擬し、検証攻撃データを適用し、

複数の機械学習アルゴリズムを用いて精度評価を行う。本論文の主な成果は、以下に要約され

る。

1.スマートメータの非侵襲型負荷監視システムにおける電力窃盗の検知を目的として、モデル

を最適化して適切な検出精度を達成し、偽陽性と偽陰性の割合を減少させることに成功して

いる。適切なハイパ・アパラメータの選択が堅牢な電力窃盗検知システムの開発に不可欠であ

ることを実験結果から示している

2.スマートホームを想定した、5通りの攻撃シナリオとAMpdS2データセット{こ基づく合成攻撃デ

ータセットを作成し、さらに効果的な前処理方法を提案することで、スマートホーム向けの堅牢

な電力窃盗検知システムを開発している。異なる機械学習モデルを調査し、検知に最適なア

ルゴリズムを特定している。提案方式は電力線ケーブルが容易に追跡できないアパート、混

雑した建物複合体などで特に効果を発揮するとみられる。

以上のように、本論文はスマートホーム向け電力供給のセキュリティ向上に資するデータセット

合成法を提案し、複数の機械学習アルゴリズムを用いた精度評価を実施し、発展途上国における

電力窃盗の実情をふまえた実証的示唆を示すことでその有効性を検証している。それぞれの成

果は1編の学術論文と2編の査読付き国際会議論文として発表されており、研究成果の有効性を

見ることができる。よって本論文は、博士(工学)の学位論文としての価値があるものと認める。
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