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(論文内容の要旨)

AS Automatic Dependent survei11ance・Broadcast(ADS・B)is being mandated bymore Air

Navigation service pr0Ⅵders(ANSP) globa11y,theunchanging ope血ess and unencwpted

na山re ofthe systempose a constantsignifica址 t11reat ofcyberattack i11the fotm offalse

message injection to the airtraftlc survei11mlce system. Alnon合 the attack types withinthe

Category offalse message injection which is easy to launch a11d potentia11y causing high

negative impactto AirTraftic Management(ATM),isthe Ghost Aircra丘 Spoofing (GAS)

attackthat can be easily launched via a soft、vare・de丘ned radio device targeting a 8round station.

Itis considerably less compleX 即d does notrequire a high levelofsM11S for effective execution.

TMs attacktype aimsto create conalsion to the AirTraftic contr011er (AIC) by exploiting the

already degraded air 廿afflc suNei11ance capabiHty. The inlmediate impact ofthis attack is

delayed aircra丘 anivals a11d departures in the context oftlight operati011S. This situation

happens when legitreal aircraft aying nearthe ghost aircra丘工刃i11need to ay away or cbange its

a電htpath to avoid mid、air c0Ⅱision and otherhazards. chan即ng fligh中ath orslowing down

Wi11 Certainly incur additionaltime to the aight, tesulting in it111ninent delay, Moreover,

Pr010nged attacks wi11Cause 8reater ilnpact, disNpting airport operations related to ground

movement fortaxiin邑、in and taxiing、out. Alc wi11Suspend departures notjust because ofthe

Posed risk and t11reatto climbin号 aircraft, but also to make way for landing aircra丑

UncertaintieS 丘'om GAs wi11make the deparmres continue to be suspended and 壮le total

number ofaiNra丑 af鳥Cted on 血e airport 8roundwi11rise.

To mitigate this incident, alis dissertation first, analyze the immediate impactto the arriving

aircra丑 WMch 飢e in descent phase, and laterthe cascading effects it bdngs to the departure

Operations and aircra丑 goU11d movementin quantitative tenns ofaccumulation ofdelay ume

and nwnbet ofa仟'ected aircra丘. The method010gy used for quantification isthrough statistical

data丑'om fonnation ofFirst・1n・First・out(F正0) queuesrepresenting pertinent queuing

6.1nctions appliedby the ATc in the entire Arrival-Ground Movement・DeparNI'e (AGMOD)

dy11amics. A丑erthe impact and cascading effects have been identified and proven,this

disse丘ation proposeS 加o types ofmitigationplan based on possible ATc responsesto reduce
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the delaytilne for arriV血g and departing aircran. The aniV血g aircraft wi11 be guided with a

tacticalftameworkto continuously explore ideal deⅥationalaight path thatis shortest atthat

Point ρftime and with lessto no interference by other aircra丘, The second proposed response

Plan focuses on the departure sequencing by counterin3 Uncertainties optimistica11y t11rough

SynC11ronous aircra丘 movement fort飢iing・out. The proposed approach records positive results

Withmore aircra丑 atseveraldesignated t餓iwayzones close to the Nnway compared to

Conventional approaches whichpermit departures based on odginalschedule time priorthe

GAs a廿ack or based on prioritization for aircra丘 Closestto the runway to move ahead ofothers.

This dissertation delnonstrates the advan仏三es ofthe application of'best shortest path' aleory

in the aniving aircra丘 Scenario and customized queueing engine to facilitate the taxiing・out

movement.1nboth scenarios, delaytime managed to beteduced compared t0 山e conventional

approachesthat would be takenby the ATC. hlovera11,the proposed ATc response as

elaborated by tMs dissertation promotesresilient ATM and in line with the main objective ofthe

ATC, which is to facili仏te safe and smooth movement ofairtrafac.
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(論文審査結果の要旨)

近年、航空管制においてレーダーを補完する航空機監視プロトコルとしてゅS・B の導入が進

んでいるが、その一方で、セキュリティべの懸念が全世界的な導入を阻んでいる。本論文では、

ADS、B における問題発生時への効果的対処策を導出するため、雛発着の系を待ち行冽を用い

てモデル化し、クァラルンプール国際空港の実データを用いてゅS・B問題発生時の対処策の比

較評価を行い、効果的対処策の導出に取り組んでいる。本論文の主な成果は、以下に要約され

る。

1.理論的分析として、着陸'地上滑走、離陸の系全休のダイナミクスにおいて鍵となる箇所とフエ

ーズを待ち行冽を用いてモデル化し、ベースライン、低密度な攻撃、高密度な攻撃の3シナリ

オにおいてインパクト評価を実施している。

2.実証的分析として、クァラルンプール国際空港の実データを用いて現地の航空管制専門家に

よる知見を盛り込んだシナリオ設定ならびに評価を行い、航空交通管理に重大な影響を及ぽ

しうる事態に対する効果的対処策の導出につなげている。

3.上記シナリオにおける到着遅延と離陸遅延の増大を緩和するアルゴリズムを提案し、実デー

タと上記モデルを用いたシミュレーションにより先行研究と比較して到着遅延と離陸遅延の増

大が抑えられることを示している。

以上のように、本論文は ADS.B を活用した航空管制におけるレジリエンス向上に資する理論

的分析および実証的分析を実施し、待ち行列を用いたシミュレーションによる計装ならびに航空

管制専門の知見に基づくシナリオ設定のもとで離発着の遅延が緩和されることを示すことでその

有効性を検証している。それぞれの成果は1編の学術論文と3編の査読付き国際会議論文として

発表されており、研究成果の有効性を見ることができる。よって本論文は、博士(工学)の学位論

文としての価値があるものと認める。
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