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Pairings on Hyperelliptic Curves of Genus 2 at High Security Levels
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 Pairings on hyperelliptic curves including elliptic curves have been applied to many

cryptographic schemes (e.g., functional encryption and its varieties), and the various

optimization mgthods that increase the speed of pairing computations have been

exploited. In contrast to pairings on elliptic curves, hyperelliptic curves are not

considered to be more efficient than elliptic curves for constructing general pairings.

However, the extent of the difference between pairings on elliptic curves and pairings

on genus 2 hyperelliptic curves has not been clarified.

 This dissertation is aimed at clarifying this difference by first examining suitable

pairing-friendly genus 2 curves for pairing purposes. Other researchers have pro- posed

the construction of genus 2 curves, we show that the Kawazoe-Takahashi families of

curves are the most efficient for constructing pairing at 192- and 256- bit security levels

and also provide the cost estimations of several pairings on the curves.

 Furthermore, we exploit a new variant of Weil pairing with an automorphism and

propose an effective calculation method. This is the first detailed evaluation of pairings

on genus 2 hyperelliptic curves at the high security levels.



氏 名 石井 将大

（論 文審査結果 の要 旨）

本 論文は，公開鍵暗号方式 において利用 され るペ ア リングにつ いて，特 に種数2の 超楕 円曲線

上定義 され るもの につい て包括的 に調査 した もので ある．一般的 に，種数2以 上の超楕 円曲線 を

用いて構成 したペア リングは，楕 円曲線上 のペ ア リングに比べ非効 率的である と言 われ てい るが，

具体的なペア リングの構成 と，計算 コス トの詳細 な比較評価 は行 われていなかった．更 に，種数

2以 上 の超楕 円曲線 は楕 円曲線 と比較 して，よ り高次 のtwist曲 線や ，曲線 の よ り大きな 自己同

型群 を持っ等，ペ ア リングの構成 において有 効的な性 質を持 ってい る．これ らの点を考慮 して全

体的にペア リングの評価 を行 う必要が あった．

本論 文の成果は以下の通 りに要約 され る．

1． 種数2のpairing－friendlyな 超楕 円曲線 において高セキ ュ リテ ィ レベル，即 ち，192－，

256－bitセ キ ュ リテ ィ レベル にお け るペ ア リングの構 成 を想 定 し，最適 な選択 と して

Kawazoe－Takahashi曲 線 がふ さわ しい こ とを示 した．

2． 各 セ キュ リテ ィ レベル にお いて，適切 なKawazoe－Takahashi曲 線 のパ ラメタを設 定 し，

Tate－typeペ ア リングにおい てはtwistedAteペ ア リングが最適 な構成 であるこ とを示 し，

その詳細な コス ト評価 を与 えた．更 に，ベ ンチマークテス トによ り具体的な実装評価 を与

え， コス ト評価 と合わせ て，最 新の楕 円 曲線 上のペア リングに対す る性能評価 を与 えた．

3 計算 コス トの小 さな 自己同型 を用いたWeil－typeペ ア リングの構成 について，楕 円曲線 で

得 られていた結果 を拡張 し，種数2の 超楕 円曲線 を利 用 した場合 もWeilペ ア リングの変形

として新たなペア リングが得 られ るこ とを示 した．更に，Kawazoe－Takahashi曲 線 を用い

て， その 自己同型 を用 いたWei1－typeペ ア リングを効率的 に計算可能な ことの明示的 な証

明 を与 えた．

これ らは種数2の 超楕 円曲線 上のペ ア リン グについて初 めての包括的な研 究に よる成果で あ り，

これ によ り，超楕 円曲線 上のペア リングと楕 円曲線 を用いた場合 との性能差が 明 らかにな り，実

用面において，ペア リング暗号 を構 成す る際の適切 な一つの指標 を与 えるもの と期待 できる．ま

た，本論文 が示 したペア リングの高速化 手法 は，今後 の高セキュ リテ ィレベル にお けるペ ア リン

グの構成 において も適用可能で あ り，特 に 自己同型 を用 いたWeil－typeペ ア リングにつ いては

Tate－typeペ ア リング と比較 して よ り効 率的に構成 で きる可能性 があ る．

以上か ら，本論文 の成果 は学術上 のみ な らず，実社会 にお ける貢献度 も高い もの と評価 で きる．

従 って，本論文は博 士 （工学）の学位 としてふ さわ しい もの と認 める．


