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（論 文 内容 の要 旨）ア クセ ス制御 はデー タベー ス管理 において不正 なユーザ か らの

ア クセス を防 ぐための最 も重要 な機能 の1つ であ る。アクセ ス制御 を実現す る典型 的な

方 法は、許可 され た問合 せの集合 と許 可 されない問合せ の集合 を切 り分 け、ユー ザはデ
ー タベー スイ ンス タンス に対す る許 可問合せ の結果 しか得 られない よ うにす るこ とで

あ る。一見す る とこのア クセ ス制御 ポ リシーで十分 に思 われ るが、不正 なユーザ は許 可

問合せ の結果や 問合せ の コー ド （意味）、その他 に利用可能 な外部 情報 を巧 妙 に利用 す

ることで、許可 され てない問合せ の結果 （すなわ ち、機密情報 ）を得 るこ とが可能であ

る場合 が ある。’この よ うな攻撃 を推論 攻撃 と呼ぶ。本 論文で は、XMLお よび関係 デー タ

ベー スにお ける推論 攻撃 に対す る安全性 を検証す る手法 につ いての2つ の研 究成果 が与

え られ てい る。

第3章 では、か 安全性 とい うXMLデ ー タベ ース にお ける推論攻撃 に対す る安全性 の尺度

につ いての静的解析 問題 に関す る成果 が与え られてい る。直観的 に、＋安全性 は、許 可

問合せ とそれ らの結果 な どの利用可能 な情報 を用いて、デー タベ ースイ ンス タンス中の

機密情 報、す なわ ち、イ ンス タンスに対す る許可 され ない問合せ の結果 の候補 の数がk－1

個 以下 に絞 り込 まれ ることが ない こ とを意 味す る。本研究 では、次の よ うに定義 され る

スキーマk一安全性 の決定可能性 について考察 され てい る ：XMLデ ー タベー スス キーマ と

許 可問合せ、不許 可問合せ が与 え られ た ときに、そ のスキー マに従 うすべて のデ ータベ
ースイ ンスタンスが＋安 全で ある。成果 と して、’問合せ が線形決 定性 トップ ダ ウン木変

換器 （LDTT）のシ ンプル なサ ブ クラスで表現 され る場合 で も、任 意の有限 の値丘＞1につ

いてス キーマk一安全性 問題 が決定不能 であ るこ とが示 され ている。一 方で、LDTTの クラ

スに対す るスキーマ∞一安全 問題 が決 定性 指数時間完全 であ るこ とが示 され てい る。 さ

らに、LDTTと 同様 に、正規先読 み付 ぎのLDTTに 対 して もスキーマ・・一安全 問題 が決定可

能 であ るこ とが示 され てい る。

第4章 では、関係 デー タベ ース にお け る1一多様性 を問合せ のア クセ ス制御 を考慮 した

場合 に拡 張 して 、推論攻 撃 に対す るイ ンス タンス レベル の安全性 の概 念が与 え られ てい

る。具体 的 には、問合せ に基づ く1一多様性 と呼 ばれ るプ ライバ シv－・一一の概 念が提案 されて

い る。 デー タベー スイ ンスタンス1が 許 可問合せ に関 して7一多様性 を もつ とは、攻撃者

がイ ンス タンスπこ対す る許 可問合せ結果 とそ の間合せ め意味か らでは、機 密情報 の値

・の候補 を1よ りも少 ない数 まで は絞 り込 む こ とができない こ とをい う。本論 文 では、 こ

の性質 を判 定す る2つ の方法 が与え られてい る。1つ 目の方法 は、関係 デー タベ ース管理

システ ム、た とえばSQLを 用いて 、入力 に対 して直接的 に判 定を行 うもので ある。2つ 目

の方法 は、入力 を論理 式 に変換 し、＃SATソ ルバ を用 いてモ デル 計数 を行 うことに よって
ベ ゴ

判 定を行 うものであ る。 これ らの2つ の方法の有効性 とスケー ラ ビ リテ ィについ て実験

結 果 に基づい て議論 されてい る。
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（論文審査結果の要 旨）

セキュリティやプライバシーに関する適切な定量的尺度 を導入 し、それ らの尺度に基づきシス
ノ じ

テムが安全であるかどうかを自動検証する技術の開発が望まれる。特にデータベースセキュ リテ

ィにおいては、どのようなデータモデルに基づいているか、インスタンス／スキーマのいずれに

着 目するか等、問題設定も多様である。このような背景のもと、本論文では、データベー・スにお

ける推論攻撃に対する安全性の定量的尺度の提案お よびそれ らの尺度に基づ く安全性の検証手

法について以下の成果を得ている。

本論文前半では、XMLデ ータベースにおけるスキーマ レベルのk安 全性問題について論 じて

いる。k安 全性は橋本 らによって導入 された概念であ り、XMLス キーマ，スキーマに従 うイン

スタンス η 許可問合せ，禁止問合せが与えられたとき、攻撃者が閲覧や実行 を許可 されたデー

タに基づいてどのような推論を行っても、禁止問合せの結果の候補を 丘個未満に絞 り込めない

ならば、Dはk安 全性を満たす （有限個に絞 り込めないとき・。一安全性を満たす） とい う。本論 ，

文ではまず、スキーマのk安 全性を導入 している。スキーマAがk安 全性を満たす とは、Aに

従 うすべてのインスタンスが 女安全性を満たすことをい う。次に、与えられたスキーマが 左安

全性を満たすか どうかを判定す る問題 に着 目し、問合せが決定性線形 ボ トムア ップ木変換器

（LDTT）によって与えられるとき、本問題は有限のk（ ≧2） に対 して判定不能、k・ 。に対 して
” 、

判定可能であることを示 している。また後者については計算量の上下界を精密に分析 している。

本論文後半では、関係データベースにおけるインスタンス レベルの1一多様性問題 について論 じ

ている。1一多様性はMachanavajjhalaら によって導入 された概念であり、準識別子の値によっ

てインスタンスを同値類に分割 したとき、どの同値類 も秘匿属性の異なる値を1個 以上含む こと

をい う。しかしこの定義においては許可問合せが複数存在 しそれ らに対 して推論攻撃が行われ る

ことが想定されていない。本論文ではまず、問合せに基づく呈多様性 とい う尺度を定義 している

（以降、単に1一多様性 とよぶ）。次に、1一多様性を判定する2つ の手法を提案 し評価実験により

その有効性について論 じている。1つ 目の手法は秘匿属性値の種類を直接計数する手法であ り、

高速である炉問合せと して射影演算 しか取 り扱えない。2つ 目の手法は命題論理式のモデル計数

問題に帰着 して判定する方法であ り、実行時間が大きくなるものの、自己結合と否定以外の任意

の関係演算を用いた問合せを取 り扱えるため適用範囲が広いことが示 されている。

以上の通 り、本論文で提案された手法 と得 られた結果は、セキュリティやプライバシー保護 に

おける形式的手法、とりわけ定量的尺度に基づ くデータベースセキュリディの検証技術に重要な

知見を与えてお り、博士 （工学）の学位論文 として価値あるもの と認める。 り
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