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     The global communication market is rapidly moving toward IP (Internet Protocol)

telephony. Similar to other IP-based applications, it is vulnerable to several attacks.

Therefbre, security concerns become more important fbr users and service providers. In

this dissertation, real-time attack detection systems are proposed to protect the IP

telephony against Spam over Internet Telephony (SPIT) and Session Initiation Protocol

(SIP) flooding attacks. It consists ofthree main contributions.

     First, a trust-based SPIT detection based on calling behavior and human

relationships is introduced to classify calls. A call duration and its direction as well as a

calling ratio of each user are used to calculate a trust value. This trust value is

automatically adjustable according to the call characteristics in order to keep track of a

current user's behavior and avoid bias in trust value assignment.
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     Second, an anomaly-based SIP flooding attack detection system is pr6posed to
detect a significant deviation in SIP traffic. Three statistical algoritims are used to

analyze incoming traffic to a server: an' application of Tanimoto Distance, an adaptive

threshold, and a Momentum Oscillation Indicator. Due to a stateless and low

computational cost of these algorithms, the proposed system can classify traflic in

nearly real-time that is suitable for an IP telephony system.
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     Lastly, false positive alarms of the flooding attack detection are reduced by using

a trust filtering. A reliable trust value is calculated through the call activities and the

human behavior of each user. The trust value of suspicious callers will be checked

before raising any alarm.
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（論文審査結果の要 旨）

本博 士論文で は、IPテ レフォニtをSPITとSIPブ ラ ッ ド攻撃 とい う本質的 に避

け られ ない2つ の重要 な問題 か ら保護 す る手 法の提案 を行 ってい る。 第一 に，

SPITは 呼 を着信 す るユーザ を直接的 にサー ビス妨害す るため，e－mailスパ ム よ り

も深刻 な問題 とな り得 る．本博 士論文 では，発 呼者 と着 呼者 の信頼 関係 を， こ

れまで の呼の方 向 とそ の長 さによって定義す る ことで，SPITを 発信 してい るユ

ーザ を高い精度 で区別 す る ことに成功 してい る． この信頼 関係 は，各 契約者 の

発 信履歴 のみか ら自動 的 に生成 ，調整 され る．直接通話 した とこのない発信者

に対 しては，デー タ融 合技術 とソー シャルネ ッ トワー クか らの知見 を用い る こ

とで信 頼 関係 の推測 を行 ってい る．実 際の電話 回線 の通信統計や ，SNSデ ー タに

基づいた実験 か ら，高精度 でSPIT発 信者 の識別 が可能で あるこ とを確認 してい

る．この手法の優 れ てい る点 は，加 入者や既設の網 に対す る変更 を必要 とせず ，

実時 間でSPITを 検 出で きる点で ある．技術的，社会的 に も意義 のある提案 であ

る と考 える ことができ る．

第 二に，IPテ レフォニーは，従来の公衆電話回線 に比較 して，数 々のサー ビ

ス妨害攻撃 に曝 され るこ とになる．現在 のIPテ レフォニーが基盤 としてい るSIP

では，攻撃者 がSIPサ ーバ に対 して大量のSIPメ ッセー ジを送付す るこ とで，容

易 にサー ビス妨 害攻撃 を実行 で きる．本博 士論文 での提 案 では，統計情報 と多

変量 モデル を用 いて攻撃 を検 出す る．そのた め，攻撃者 が この システ ムを無 力

化す るの は困難 で ある． さ らに誤検 出 を低減す るため，信頼 関係 を用 いて攻撃

検 出手法 を強化 した ．シ ミュ レー シ ョン結果 か ら，提 案 システムが様 々な種類

のフ ラッデ ィング攻撃 に対 しての有効性 を確認 している．

以上 に よ り、本博士論 文 は研究 内容 につい て新規性 並 びに有効性 があ るこ と

が認 め られ 、博 士 （工学） の学位 を授 与す るにあた って十分 な 内容 であ る と認

め られ る。
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（最終試験結果の要旨）

本博 士論 文は、IPテ レフォニー をSPITとSIPブ ラ ッ ド攻撃 か ら保護す る手法 に

関す る研 究で ある。IPテ レフォニー にお けるVolPス パ ム と，IPテ レフォニー の

基盤 となるSIPシ ステム に対す るフラ ッデ ィング攻 撃 に対す る防御 手法 をま と

めた もので ある．本論 文審査の 中で、審査委員 か ら数 点の改善事項が提 示 され、

最 終的 に全 ての項 目について改善 が見 られ た。以 下 に最終審査 の結果概要 を示

す。

（1）SPIT発 信者 の比率 が最低1％ までの評価 しか行 われてい ないが，現実的

な比率 か とい う指摘 に対 して， さ らに低 い比 率で のシ ミュ レー シ ョン結

果 を追加 し，SPIT発 信者 の比率 が よ り低 い場合 で も検 出精度 を高い レベ

ル に維持 できる ことを示 した． ）

（2）SPIT検 出 とSIPブ ラ ッ ド攻 撃検 出にかか る計算オーバヘ ッ ドも評価すべ

き とい う指摘 に対 して，デ ー タをも とに評価 し，現 実的 な想定環境 内で

は提案 システ ムが膨 大な資源 を消費す ることがな く，前提 とす るSIPシ ス

テ ムをサ ポー トでき ることを確認 した．

（3）SPIT検 出 システムの将来的 な実環境への導入 に関 して，実 際の現場 では

想定 で きない トラブル が起 こ りえる． これ らを踏 ま えて導入ヘ シナ リオ

を考 え るべ きであ る とい う指 摘 に対 して議論 を追加 し， システム異常 時

に運用者 が どの よ うに対処すべ きかの議論 を行 った ．

指摘事項 に対 して十分 な改善が見 られ 、本博士論文 は博士 （工学） の学位 を

授与す るの に充分 な 内容 であ り、独 立 した研 究者 と して研究 開発 を継 続す るに

充分 な素養 を備 えてい る と判断で きる。 ・

なお 、2014年2月21日 、全 審査委員 によ り、学位 申請者 に対 して論 文内容及 び

関連 事項 につ いての試 問 を行 い 、充分 な知識 を持 つ物 と認 め られた ので合格 と

判 定 した。


