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モータ制御信号への電気的外乱印加が

スマートロック動作に与える影響評価に関する研究∗

中尾 文香

内容梗概

スマートロックシステムは認証と暗号化によりセキュリティが確保されている。

一方、これらのセキュリティが確保される範囲は開閉動作を担うモータ制御部ま

では含んでおらず、制御信号が電気的外乱により、盗聴・改ざんされ、強制的に施

錠/開錠される可能性がある。本研究では、こうした脅威を評価するため、スマー
トロックシステムの施錠/開錠に必要なモータ制御部を抽出した単純な評価系を構
築し、外部からの電気的な外乱を与えることにより、施錠/開錠に関わる制御信号
の改ざん可能性を評価する。また、評価結果に基づき、電気的な外乱に耐性を有す

る制御部の設計法について議論する。
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Study on Electric Disturbance Impacts on
Motor Control Signal to Generate Smart Lock

Malfunction∗

Ayaka Nakao

Abstract

The security of the smart lock system is secured by verification and encryp-
tion processes. On the other hand, the range in which the security is ensured
does not include the motor control unit which is responsible for opening and
closing operations. As a result, there is a possibility that control signals can
be intercepted and tampered by the electric disturbance, which can forcibly
locked/unlocked the door with smart lock. In this study, in order to evaluate
these threats, we proposed evaluation system that extracts the motor control
unit which is required for locking / unlocking the smart lock system. Then, an
electrical disturbance is injected to the proposed evaluation system to lock /
unlock the smart lock system to evaluate the possibility of tampering of control
signals related to unlocking. In addition, based on the evaluation results, a
method of designing a control unit that is resistant to the electrical disturbance
is proposed.
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第 1章 序論

1.1 研究背景

古代から所有物や自分自身を他人から守るために鍵が用いられてきた。その始ま

りは紀元前の蝶番から始まり、鍵は時代が進むにつれ利便性を高めつつ脆弱性をな

くす努力が施され、今では様々な鍵の種類が日常で使われている [1]。鍵のセキュ
リティの安全性で重要な点は、第三者の施錠/開錠が不可能である点である。一般
的に、扉の物理鍵として用いられている鍵としてピンタンブラー錠がある。この鍵

の構造と仕組みを図 1.1に示す。外筒と内筒の 2重管構造になっており、内筒が回
転することで施錠/開錠される。内筒には鍵を差し込むための細長い穴が空いてお
り、キーウェイと呼ばれる。鍵とキーウェイは不正な開錠が行われないように凹凸

が付けられており、施錠/開錠の際に鍵穴の形状と鍵のブレード部分の溝が合わな
いと差し込めない仕組みである。キーウェイの上部にはピンが 5・6本並んでおり、
ピンは上部のドライバーピンと下部のキーピンに分けられる。ドライバーピンと外

筒は押しバネで繋がれており、鍵を差し込んでいない状態ではこのバネの力でドラ

イバーピンが内筒まで食い込み、内筒が回転しないようになっている。鍵が正常に

差し込まれた場合、差し込まれた鍵のブレード部の鍵山がピンを上下させ、ドライ

バーピンとキーピンの切れ目が内筒と外筒の境界線上に並ぶと内筒を回転させるこ

とができ、施錠/開錠が可能となる。この物理鍵のセキュリティの安全性担保は、鍵
穴ごとに作られる特有のキー溝が物理鍵に適合すること、鍵山がドライバーピンと

キーピンの切れ目を内筒と外筒の境界線上に並べることが可能であることに依存す

る。つまり、これらを満たす物理鍵でないと施錠/開錠が出来ず、他の扉と同じ鍵は
存在しない。また、複製する際も鍵の個々の特有な情報が必要なため、複製元とな

る物理鍵を用意する必要があり、基本的に第三者が施錠/開錠が出来ない点で、セ
キュリティが担保されている。しかし、この鍵の問題点としては、所有者の物理鍵

の紛失や貸し出しにより、第三者が鍵を入手することで、物理鍵の複製や扉内部へ

の侵入が可能となる点である。また、近年では、カメラの高解像度化やコンピュー

タ技術の向上などの技術の発展により、鍵の写った画像から、その鍵特有の溝や形

などを推定することで、立体モデルを生成し、そのモデルを用いて 3Dプリンター
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で造形することで鍵の複製が可能であり、第三者に鍵を施錠/開錠される脅威につ
いても報告されている [2]。

(a) ピンタンブラー錠の内部構造と名称 [2]

(b) ピンタンブラー錠の仕組み

図 1.1 ピンタンブラー錠

そうした状況の中、近年身の回りのあらゆるものがインターネットにつながる、

モノのインターネット (IoT: Internet of Things) 技術の普及により、従来の物理
鍵の問題点を解決する新しいデバイスであるスマートロックシステムが登場した。

スマートロックシステムの施錠/開錠に用いられる構成を図 1.2 に示す。スマート
ロックシステムは、スマートキーと呼ばれる個々の鍵に紐づいた秘密情報を保持

するデバイスと、扉に取り付けられたスマートロック本体で構成される。スマート
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ロック本体は、スマートキーとの無線通信を行い、スマートキーの操作に基づいて

物理鍵を施錠/開錠する。スマートロック本体で施錠/開錠の動作に関わる部分は通
信部、処理部、駆動部に大別される。通信部はスマートキーと無線通信を行い、処

理部では通信部から受け取ったデータを用いてスマートキーの認証を行い、施錠/
開錠の制御を行う。駆動部は処理部からの命令に基づいて、物理的にドアのサム

ターンなどを回すためにモータを駆動する。スマートロックシステムは、従来の物

理鍵を使用する方法とは異なり、鍵を電子データとすることで、従来の鍵の問題で

あった物理鍵の紛失や複製の危険性を排除する可能性がある。また、スマートロッ

クシステムは、電子データを用いていることから、鍵の施錠/開錠のみならず、電
子データの使用履歴から人の出入りの追跡や、スマートキーの全地球測位システム

(GPS: Global Positioning System, Global Positioning Satellite)等を用いること
でスマートキーの操作なしスマートロックとの距離によって施錠/開錠が出来るハ
ンズフリーや、特定の人に対し鍵を期限付きで共有するなど、様々な機能を付与す

ることが可能な機器も流通している [3]。上記で述べた利便性の向上から、スマー
トロックシステムは急速に普及が進みつつある [4]。

図 1.2 スマートロックシステムの構成のブロック図

しかし、スマートロックには従来の物理鍵とは別の問題点が存在する。スマート

ロックは、電子データを扱うことでセキュリティ安全性を担保しているため、電子

データを第三者に盗聴、改ざんされると施錠/開錠が可能となる。通信部とスマー
トキー間の無線通信では、BluetoothやWi-Fiなどの通信プロトコルに従ってデー
タは暗号化されている [5][6]。また、処理部ではスマートキーの認証や他の機能か
らのデータを基にスマートロック全体の制御を行うため、演算機能を持つ集積回路
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(IC: Integrated Circuit)が用いられる。演算機能を持つ ICは実装方法によって、
暗号アルゴリズムのハードウェアの実装が可能であるため [7]、通信部と処理部の
間の通信においてもデータが暗号化されている可能性がある。

　暗号化されている通信においては、第三者による改ざんがなされた場合でも、復

号時に検出が可能なため、無効な命令信号であることを判断することが可能である。

また、通信部と処理部の間の通信が暗号化されていない場合でも、スマートロック

本体は正しい鍵による施錠/開錠命令か否かの認証を行う。そのため、正規のユー
ザのみがもつ秘密情報が漏えいしない限り、第三者が施錠/開錠命令を発行するこ
とは困難であり、この部分に対する攻撃により、スマートロックが強制的に施錠/
開錠される可能性は少ないと考えられる。

　一方、下位レイヤーである物理層の IC間の通信では、データの暗号化や認証が
行われていないことが多い [8][9][10][11]。これは、機器内部で完結した通信路であ
ることや、駆動部に搭載されるモータドライバ ICは、高い電圧をモータへ出力す
る機能に特化しており、演算機能を有するものが少ないためである。このような通

信路においては、攻撃者が通信路に流れている信号を解析可能であり、同じ信号を

生成できる可能性がある。改ざんされた信号を注入された場合、データ認証が行わ

れないため、駆動部は改ざんされた信号に基づいて動作を行う。また、スマート

ロックの内部信号の改ざんは、電気的な外乱を与えることで可能であると考えられ

る。つまり、スマートロックはモータを駆動源として施錠/開錠を行うため、電気
的外乱によるモータの制御信号の改ざんによって、強制的に鍵を施錠/開錠される
可能性がある。よって、正規のユーザのみがもつ秘密情報を第三者が保持していな

くても、スマートロック本体内部の ICのプロトコルを解析することで、施錠/開錠
できる可能性があり、鍵としてのセキュリティの安全性が担保されないため、重要

な問題である。

1.2 本研究の目的

前節では、スマートロックに対して、無線通信やソフトウェアが安全に実装され

ていた場合において、モータの制御信号等が暗号化されていないことから、施錠/
開錠されるリスクがあることに着目し、重要な問題であることを示した。
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　本研究では、スマートロック機器外部から注入された電気的外乱による、施錠/
開錠の可能性の評価を目的とする。具体的には、施錠/開錠される脅威について評
価するために、スマートロックシステムの施錠/開錠に必要な要素を抽出した評価
系を構築し、外部からの電気的な外乱を与えることにより、施錠/開錠に関わる制
御信号の改ざん可能性について評価する。また、実験結果に基づき、電気的な外乱

に耐性を有する制御部の設計法について議論する。

1.3 本論文の構成

本論文の構成は以下の通りである。第２章では、電磁波を用いたスマートロック

機器外部からの信号改ざんについて検討し、モータドライバを制御信号の特徴ごと

に分類をする。続いて、その特徴別分類を行ったモータドライバごとに、スマート

ロック機器内部の信号改ざんに関する故障注入法について提案する。第３章では、

スマートロックシステムに対し、第２章で提案した故障注入法を用いて、施錠/開
錠の可能性について評価を行う。また、得られた結果から、対策手法として制御部

の設計法について検討を行う。第 4 章では本論文のまとめを行う。
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第 2章 スマートロック機器内部の信号改ざんに関する

評価のための対象の分類と故障注入法の提案

本章では、電磁波を用いたスマートロック機器外部からの信号改ざんについて検

討し、モータドライバを制御信号の特徴ごとに分類を行う。最後にその特徴別分類

を行ったモータドライバごとにスマートロック機器内部の信号改ざんに関する故障

注入法について提案する。

2.1 電磁波を用いたスマートロック機器外部からの信号改ざんの

検討

本節では、スマートロックの内部信号の改ざんを引き起こす手法について検討す

る。まず、スマートロック本体は扉の内側に設置されることが多いことから、機器

を破壊せずに内部に開錠信号を入力することが求められる。破壊せずに内部に信号

を入力するには、機器本体やドアもしくは空間を通じて機器内部の電気信号に影響

を与える手法が必要である。機器内部の電気信号に影響を与える方法としてレー

ザー光を用いた攻撃 [12][13]が報告されているが、外側から扉の内側に設置された
スマートロックにレーザーを到達させることは扉の材質やスマートロック本体の金

属やプラスチックのカバーにより遮断されるため困難である。

　それに対して、電磁波を用いた手法では、扉やスマートロック本体カバーなどの

障害物に遮断されることなくスマートロックに到達、または扉の金属部やスマート

ロック機器の金属部に伝搬し、機器の内部信号に到達する可能性がある。さらに、

機器内部の IC間の線路長等に依存する伝搬特性を用いることで特定の電気信号に
対して電気的変動を直接発生させるため効率的な注入が期待できる。機器外部から

到来する電磁波は、機器に接続されたケーブルや電源線に電圧を誘起して機器に誤

動作（一時的な故障）を引き起こすことが知られている。機器外部から到来する電

磁波は、図 2.1に示すように機器の各部位に到達するまでの減衰率が異なる。つま
り、特定のモジュールに到達するまでの減衰率が少なく、他の機能への妨害が小さ

い周波数を選択することで特定のモジュールに対して一時的な故障を注入すること

が可能である。また伝搬特性は注入する位置で観測される放射電磁波の周波数成分
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と密接に関係していることが多く、その周波数成分から伝達特性の良い周波数を推

定できる可能性が高い [14]。つまり、プローブとスマートロック内部の対象とする
通信路までの伝達特性の良い周波数を推定することで電磁波を注入出来る可能性が

ある。

図 2.1 電磁波の伝達特性を用いた特定箇所への注入アプローチの概念図

電磁波を用いた故障注入法として、瞬間的な変動を引き起こすパルス波を用いる

手法 [15][16]と連続正弦波を用いる手法 [17]が存在する。パルス波を注入する手法
では、図 2.2(a)のような信号列に電位変動を注入することが可能である。例えば、
クロック信号にパルス波を重畳させることでデータの読み取り位置を変更すること

や、本来一度しか読まれないデータを重複して読み取りさせることなどが考えられ

る。それにより、送信されているデータを改ざんすることが可能である。一方で、

パルス波は短い変動であるため、注入した電位変動が ICの性能上読み取れない場
合は有効な手法ではない。連続正弦波を注入する手法では、図 2.2(b)のように信号
線に対して連続的に電位変動を発生させる。連続的な電位変動は、IC の入力回路
によりアナログ信号からあるしきい値で 1/0のデジタル信号に変換されるため、し
きい値を超えるような振幅の信号を重畳することで、本来 0となっている信号に対
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して 1を一定時間入力することが可能である。その時間は、入力する連続正弦波の
周期と振幅および対象 ICのしきい値に依存する。
　上記より、スマートロックの処理部と駆動部の間もしくは駆動部内の通信路に、

パルス波もしくは連続正弦波を用いて信号の改ざんを行った際、その電気信号が正

規の制御信号であると駆動部が認識すれば強制的に施錠/開錠することが可能であ
ると推測できる。処理部と駆動部の通信路としては、処理部の ICとモータドライ
バ間の通信路、駆動部内の通信路としてはモータドライバとモータ間の通信路が一

般的に考えられる。上述の 2つの通信路を注入対象とした場合、モータの駆動電圧
は処理部からの電気信号の電圧に比べて高電圧であることから、電磁波注入により

モータ駆動電圧に電位変動を発生させるためには処理部の ICとモータドライバの
通信路へ注入するより高い電位変動を発生させる電磁波が必要となる。そこで、今

回は、比較的発生させる電位変動が小さい処理部の ICとモータドライバ間の通信
路への注入について検討する。また、第三者による攻撃として施錠ではなく開錠が

行われると考えられるため、以降は開錠についてのみ述べる。
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(a) パルス波

(b) 連続正弦波

図 2.2 電磁波注入による電気信号の改ざんの仕組み

2.2 スマートロックに用いられるモータドライバの分類

市場に流通するスマートロックのモータドライバへの制御信号には規格が存在し

ておらず、モータの駆動に用いられるモータドライバへの制御信号には様々な方式

が存在する [8][9][10][11]。そこで、本節では、スマートロックに使用されるモータ
ドライバを制御信号の特徴別に分類する。

　スマートロックに用いられるモータドライバへの動作命令は正転、逆転、停止と

いった複数の動作が存在するため１つの信号線で通信を行うことは困難であり、複
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数の信号線を使うものが多い。モータの機能は正転、逆転、停止と惰走の４つであ

り、モータドライバに直接データを送信することや表 2.1に示した例のようにモー
タドライバへ信号を入力する信号線 (Input) の High/Low を２つ組み合わせるこ
とでモータの機能を表現することが可能である。また信号線の本数が増えるにつれ

て、処理部とモータドライバ間で使われる信号線の増加のコストや信号の複雑化な

どにより汎用性が低くなる。すなわち、モータドライバの汎用性の観点から以下の

3種類に分類できる。

1. クロック信号とデータ信号を用いて制御データを通信し制御するデータ通信
型 [8]

2. 2 本の信号線を用いてそれぞれの High/Low を組み合わせることにより正
転/逆転/停止/惰走を割り当てる 2信号タイミング型 [9]

3. 3本の信号線の信号タイミングを組み合わせることによって回転の向きや角
度、停止の動作を決定する 3信号タイミング型 [10][11]

　上記の 3種類のモータドライバの制御信号を調査し、その特徴を示す。

表 2.1 入力の High/Lowの組み合わせによる動作原理の一例

Input1 Input2 機能

High Low 正転

Low High 逆転

High High 停止

Low Low 惰走
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データ通信型のモータドライバは、処理部の ICとの通信でデータビットを送信
するデータ信号線とタイミングを同期するクロックを送信するクロック信号線を用

いて通信を行う。今回はデータ信号線とクロック信号線を 1 本ずつ、合計 2 本の
信号線を用いて通信を行う I2C(Inter-Integrated Circuit)通信を例に検討を行う。
I2C 通信を行うモータドライバとして DRV8830 [8]を用意し、モータを駆動する
際に処理部の ICからモータドライバへ流れる信号例を図 2.3に示す。通信のデー
タレートは 400 kbpsであった。図 2.3に示すように、クロック信号の区切りから
３つのブロックに分けることができる。1ブロック目は通信するデバイスのスレー
ブアドレスを示し、2ブロック目はサブアドレスを示し、3ブロック目はデータ部
分でモータの出力電圧や動作を示す。モータの動作は、データ部分の下位 2 bitの
1/0の組み合わせで、表 2.2で示したように決定する。

図 2.3 データ通信型モータドライバの開錠信号例
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表 2.2 データ通信型モータドライバの動作原理 [8]

Data1 Data2 Output1 Output2 機能

0 0 開放 開放 スタンバイ/惰走
0 1 Low High 逆転

1 0 High Low 正転

1 1 High High ブレーキ

2信号タイミング型のモータドライバは、表 2.3のように 2本の信号線の 1/0を
組み合わせることで、正転/逆転/停止といった動作決定を行う。このようなモータ
ドライバとして L9110 [9]を用意し、モータを駆動する際に処理部の ICからモー
タドライバへ流れる信号例を図 2.4 に示し、モータの動作決定を表 2.3 に示す。2
本ある信号線のうち、一方の信号線の入力信号が Highで、もう一方が Lowであれ
ばモータが回転する仕組みである。
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図 2.4 2信号タイミング型モータドライバの開錠信号例

表 2.3 2信号タイミング型モータドライバの動作原理 [9]

Input1 Input2 Output1 Output2 機能

Low Low Low Low ブレーキ

Low High Low High 逆転

High Low High Low 正転

High High Low Low ブレーキ
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3信号タイミング型モータドライバは、2信号タイミング型モータドライバの仕
組みに信号線を 1 本追加することで、正転/逆転/停止の動作命令のみならず回転
速度や角度などより多くの制御信号を通信することが可能である。このようなモー

タドライバを用意し、モータを駆動する際に処理部の ICからモータドライバへ流
れる信号例を図 2.5 に示し、モータの動作決定を表 2.4 に示す。パワーセーブ端
子 (PS)が Lowの時、Inputに関わらずモータの出力を開放する。複数の信号線の
High/Lowを組み合わせることで駆動や停止を示している。

図 2.5 3信号タイミング型モータドライバの開錠信号例
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表 2.4 3信号タイミング型モータドライバの動作原理 [10]

PS Input1 Input2 Output1 Output2 機能

Low High or Low High or Low 開放 開放 全回路スタンバイ

High Low Low 開放 開放 待機

High High Low High Low 正転

High Low High Low High 逆転

High High High Low Low ブレーキ

2.3 スマートロック機器内部の信号改ざんに関する故障注入法の

提案

1.1節で述べたように、スマートロックシステムの非暗号化領域では攻撃者が容
易に通信路に流れる信号を解析可能であり、開錠信号を生成可能である。つまり、

第三者が機器外部から開錠信号を何らかの方法を用いて入力することが出来れば、

セキュリティを担保している上位レイヤーの実装によらず、スマートロックを強制

的に開錠できる可能性がある。また、2.1節ではスマートロックの内部信号の改ざ
んを引き起こす手法として電磁波が有効であることを示し、前節の 2.2節ではモー
タドライバを制御通信方式から 3種類に分類を行った。
　本節では、電磁波を用いたスマートロック機器内部の信号改ざんに関する故障注

入法について、2.2節で分類を行ったモータドライバごとにそれぞれ提案を行う。
　データ通信型モータドライバは、データ信号にクロック信号を同期させることで

制御データを通信するモータドライバである。そのデータ通信型モータドライバを

用いたスマートロック機器を強制的に開錠するためには、図 2.3に示した信号と同
様に、2本の信号線に対してクロック信号とデータ信号を生成する必要がある。連
続正弦波を注入した際は、クロック信号を生成可能であると考えられるが、同時に

意味のあるデータ信号の生成は困難であると考えられるため、開錠の可能性は低い

と考えられる。一方、パルス波を本来の通信されている信号のクロック信号に重畳

することで、機器の内部信号をシフトさせ改ざんすることが可能であると考えられ

るが、この手法には制約が存在する。制約の 1つ目として、パルス波を注入した信
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号がオーバークロックによるデータシフトで開錠命令となる必要がある。また制約

の 2つ目として、通信されるデータとパルス波の注入タイミングを同期し注入する
必要がある。

　２信号タイミング型モータドライバは、2本の信号線のうち一方の信号線に 1が
入力されることで駆動する仕組みである。その 2信号タイミング型モータドライバ
を強制的に開錠するには、開錠方向の駆動命令を入力する信号線に 1となるような
信号の注入により開錠が可能となる。パルス波では連続した 1を生成することは困
難であるが、連続正弦波を注入することで制御信号線に電位変動を発生させて、1
と認識させることが可能であると考えられる。つまり、連続正弦波を用いることで

第三者がモータを強制的に駆動させ開錠を行う可能性がある。

　 3信号タイミング型モータドライバは、複数の信号線の High/Lowを組み合わせ
ることで駆動する仕組みである。その 3信号タイミング型のモータドライバに対し
て強制的な開錠を行うためには、継続的な信号生成が必要である。つまり、2信号
タイミング型と同じく連続正弦波を注入し継続的な電気信号を生成することで開錠

する可能性がある。しかし、2信号タイミング型と異なり、どれか１つの信号線に
電磁波が注入された場合や、３つすべての信号線に電磁波が注入された場合は開錠

が発生せず、また生成する信号も複雑であるため、第三者が電磁波を注入すること

で強制的に開錠する可能性は低いと考えられる。
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第 3章 スマートロック機器内部の信号改ざんに関する

故障注入実験

本章では、2 章で提案したスマートロック機器内部の信号改ざんに関する故障注
入法の実現可能性を実験によって示す。また、得られた結果から、対策手法として

制御部の設計法について検討する。

　故障注入法の実験をするにあたり、モータドライバの選択を行う。3信号タイミ
ング型モータドライバは、2信号タイミング型モータドライバと通信方法が類似し
ており、想定される故障注入法も同じであった。しかし３信号タイミング型への攻

撃は、注入する信号線が複数であること、開錠信号が複雑であることから、２信号

タイミング型に比べて困難であると考えられる。そのため、本研究では、パルス波

による故障注入実験の対象としてデータ通信型、連続正弦波による故障注入実験の

対象として 2信号タイミング型モータドライバを選択し、それぞれの故障注入法で
スマートロックシステムの機器内部信号の改ざんされ開錠される可能性について検

討する。

3.1 データ通信型モータドライバに対する故障注入実験

本節では、データ通信型モータドライバに対し、2章で述べた故障注入法を用い
て実験する。

　 2.3節で述べたように、データ通信型は開錠される可能性があるが、様々な制約
が存在する。市場に流通するデータ通信型のモータドライバを用いたスマートロッ

クを抽出して調査したところ、モータドライバへ常時通信している信号の中にパル

ス波を入れることで開錠命令に書き換わる信号が存在しなかった。しかし、モータ

ドライバへ常時通信される信号によっては開錠される可能性があるため、本論文で

はモデル環境を構築し、パルス波注入により機器内部の信号が改ざんされ開錠され

る可能性について検証した。
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3.1.1 データ通信型モータドライバに対する故障注入実験の実験セットアップ

データ通信型モータドライバに対する故障注入実験を行うために、実験セット

アップを構築した。実験セットアップのブロック図を図 3.1に、図 3.1内のパルス
ジェネレータについては図 3.2に詳細を示す。また、図 3.3に実験セットアップの
外観図を示す。モータドライバは実際のスマートロックシステムに用いられていた

DRV8830 を用いた。FPGA からモータドライバへ I2C 通信を模擬して停止信号

を送信した。その信号を基に、モータドライバはモータへ停止命令を送信する。制

御命令が送信されるタイミングと同期した信号をパルスジェネレータへ入力し、パ

ルスジェネレータ内のコイルからパルス波が注入される。I2C 通信の信号波形と

モータの電圧値をオシロスコープで観測し、パルス波が信号線に注入されることに

よって制御命令が改ざんされモータが駆動させる可能性を検討する。

図 3.1 データ通信型モータドライバの制御信号への故障注入実験のブロック図

図 3.2 パルスジェネレータの回路図
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図 3.3 データ通信型モータドライバの制御信号への故障注入実験の外観

3.1.2 データ通信型モータドライバに対する故障注入実験の実験結果

実験環境を用いてパルス波を注入することで、図 3.4に示すクロック信号の生成
を確認した。また、図 3.5(a) にこのパルス波が注入された時のクロック信号、図
3.5(b)にモータの電圧値を示す。本実験では、モータの制御用信号としてパルス幅
変調 (PWM: Pulse Width Modulation) 制御を用いた。パルス波注入後、モータ
の電圧値が変化し PWM制御が停止から駆動に変化したことから、パルス波を用い
ることで制御信号が改ざんされ、特定の信号に対して開錠命令を発行することが可

能であることを確認した。
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(a) クロック信号全体の信号波形

(b) パルス波周辺の信号波形

図 3.4 パルス波注入時のクロック信号波形
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(a) クロック信号波形

(b) モータ電圧の信号波形

図 3.5 パルス波注入後のモータ電圧の変化

3.2 2信号タイミング型モータドライバに対する故障注入実験

本節では、市場に流通するスマートロックの中で、2信号型モータドライバを用
いたスマートロックを用意し、２章で述べた故障注入法を用いて評価を行う。
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3.2.1 2信号タイミング型モータドライバに対する故障注入実験の実験セット
アップ

2 信号タイミング型モータドライバに対する故障注入実験を行うために、実験
セットアップを構築した。実験セットアップのブロック図を図 3.6 に示し、実験
セットアップの外観図を図 3.7を示す。機器への攻撃を実施する際は機器外部から
電磁波を注入する必要がある。しかし、本研究は外部から注入された信号による

開錠の可能性の評価であり、実証実験ではない。そのため、今回の実験は、再現性

のため効率的に配線に対して電磁波を重畳させる必要があり、電磁両立性 (EMC:
Electromagnetic Compatibility)のイミュニティ試験 [18]でも用いられるインジェ
クションプローブを用い、モータドライバの開錠に使用される信号線をボード上か

ら引き出し、その線に対して電磁波注入を行った。0.1 MHzから 1 GHzの間で注
入する電磁波の周波数を掃引させ、注入した電磁波により信号線の電位変動が発生

したかをオシロスコープで観測を行った。

図 3.6 2信号タイミング型モータドライバの制御信号への故障注入実験のブロック図
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図 3.7 2信号タイミング型モータドライバの制御信号への故障注入実験の外観

3.2.2 2信号タイミング型モータドライバに対する故障注入実験の実験結果

実験セットアップを用いて連続正弦波の注入実験を行った結果、表 3.1 のよう
に 8 MHzから 11 MHzの間でのみスマートロックの開錠が確認された。最も低い
信号強度で攻撃が成功した 8 MHzを注入時に制御信号線に発生した電位変動を図
3.8(a)、最も高い信号強度が必要だった 11 MHzの注入時に制御信号線に発生した
電位変動を図 3.8(b)に示す。表 3.1の発生した電位変動は、観測した電圧の最大値
と最小値の差分である。この実験により、今回用いたスマートロックシステムは強

制的に開錠可能であることを示した。
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表 3.1 開錠が確認された電磁波の周波数と信号強度と信号線に発生した電位変動の関係

周波数 (MHz) 信号強度 (dBm) 発生した電位変動 (V)

8 23.6 14.7
9 24.2 16.3
10 24.8 17.5
11 30 18.2
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(a) 8 MHzの連続正弦波注入時

(b) 11 MHzの連続正弦波注入時

図 3.8 強制的に開錠が確認された際のモータドライバ信号線に発生した電圧の

時間応答波形

3.3 考察・対策

3.1節により、データ通信型モータドライバを用いたスマートロックシステムで
は、特定の制御命令であれば、機器外部からパルス波を注入することで第三者が強

25



制的に開錠することが可能であり、脆弱性が存在することが示された。今回用いた

モータドライバにはシュミットトリガが設定されており、VCC の 0.7 倍で１を判
定するしきい値が設定されている。設定されている VCCは 3.5 Vであり、2.45 V
がしきい値であることがわかる。注入されたパルス波は図 3.5(b)より、２つともし
きい値を超えているが、モータの回転方向と送信したデータ信号から１つのみデー

タがシフトしていることが確認できた。つまり、モータドライバは１が連続した時

間の短い 2つ目に発生したパルス波を認識出来なかったと考えられる。
　 3.2節により、2信号タイミング型モータドライバを用いたスマートロックシス
テムでは、連続正弦波を注入することで第三者が強制的に開錠される可能性が示さ

れた。今回の実験では、モータドライバへの入力信号線を基板から引き出し、その

信号線に連続正弦波の注入を行った。注入された連続正弦波は、IC の入出力部に
存在するダイオード等でコモンモードノーマルモード変換が発生したため信号線に

注入されたと考えられる [19][20][21]。今回用いたモータドライバの正規信号は 1.8
Vであるが、マージンをもってしきい値を 1.6 Vとし、入力信号のしきい値を越え
た部分を１とする。連続正弦波注入時に１が連続した時間と１の時間全体における

比率である Duty 比を表 3.2 に示す。Duty 比はすべての周波数でほぼ同等であっ
た。このことから、少なくともモータを回転させるために必要な 1の信号の時間比
率に限度が存在する。また、周波数が上がるにつれて、攻撃に必要な電位変動が大

きくなるといえる。今回使用した機器の最大出力電力が 30 dBmであったため、11
MHz より高い周波数では攻撃の検討が不可能であったが、電力を上げることで攻
撃出来る可能性がある。

　モータドライバに 1が入力されてから実際にモータを動かすための信号が生成さ
れるまでには時間遅延が発生するため、その期間 1が連続して入力され続けること
が必要である。本実験では、11 MHzにおける 39.5 nsが最小であり、それ以上の周
波数やそれ以下の振幅ではこの数値を下回り攻撃が成立しなかったため、この数値

がモータを動作させるために必要な連続した 1の時間の下限であると考えられる。
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表 3.2 開錠が確認された電磁波の周波数と信号強度と信号線に発生した電位変動の関係

周波数 (MHz) 1が連続した時間 (ns) Duty比

8 55.5 0.441
9 48.5 0.436
10 42.5 0.433
11 39.5 0.441

一方で、電磁波を機器に注入した場合、機器の電気的特性により信号の減衰率を

決める伝達特性が周波数によって異なる [22]。今回の実験では、8 MHzより低い周
波数及び 11 MHzより高い周波数において、制御信号線に重畳する電圧変動が急激
に小さくなっており、伝達特性が悪いことが原因で注入が困難であったと考えられ

る。

　本論文の実験結果から、スマートロックシステムには無線通信やソフトウェアが

安全に実装されていた場合でも、モータドライバへの制御信号に対して電磁波を注

入することによって、開錠される脆弱性が存在することが示された。

　上記の結果から、スマートロックシステムの対策手法として制御部の設計法につ

いて検討する。データ通信型モータドライバを用いたスマートロックシステムの対

策としては、送信されるデータがパルス波注入によるデータのシフトで開錠可能と

なる信号を生成不可能にすることが有効的であると考える。今回の実験では、デー

タのシフトは 1つであったが、攻撃の可能性として複数パルス波が注入される可能
性がある。そのため、制御命令にパルス波が注入された時のすべての組み合わせを

考える必要があるが、時間やコストがかかる。しかし、パルス波が注入されデータ

がシフトするということは、データの 1/0の偏りが大きくなることと等価であり、
攻撃対象の信号データの 1/0の偏りが制御命令よりも大きければ攻撃は不可能であ
る。その点に着目することで、組み合わせの試行回数を減らすことが可能であり、

データシフトが発生しても開錠命令にならない制御信号の実装が対策手法として考

えられる。またパルス波は開錠に必要な信号より連続で 1となる時間が短いため、
そういった波形を除去できるフィルタを設置することも効果的であり、シュミット

トリガやチャタリング防止を用いた対策手法も考えられる。シュミットトリガと

は、高低のしきい値を設けることで、入力信号の揺らぎを除去するものである。し
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かし、今回実験で用いたモータドライバにはシュミットトリガが設定されていたが、

注入したパルス波を認識していた。これは、注入する電磁波によって発生した電位

変動がしきい値を超えたためで、対策として効果的ではない可能性がある。チャタ

リングとは、スイッチの ON/OFFの際に、複数の電気的パルスが発生することで
ある。チャタリング防止のローパスフィルタを用いることで、パルス波の高周波成

分を除去すれば、入力される信号の振幅を ICの入力回路の感度がないレベルまで
抑制できる可能性がある。

　２信号タイミング型モータドライバへの信号改ざんとして、連続正弦波を使用し、

開錠の可能性を示した。開錠した際に注入された連続正弦波は、通常の信号より大

きい振幅であり、それを検知する回路が有効であると考えられる。また、信号線へ

の注入では、伝達特性の良い周波数帯で開錠が行われており、それを遮断するフィ

ルタ回路 [23][24]が有効と考えられる。今回開錠が確認された周波数は 8 MHzか
ら 11 MHzであったので、ローパスフィルタやバンドパスフィルタで遮断が可能と
考えられる。

　スマートロックシステム全体では、サムターンなどを回転させる駆動部に回転を

観測するセンサを設置することで、処理部が意図しない開錠行為を検知することが

でき、攻撃を防ぐことが可能である。また、処理部と駆動部の ICを 1チップ化す
ることで対策出来る可能性もあるが、モータドライバはモータを駆動するために高

電圧を出力する様に特化されているため、処理部の ICと合わせることは困難であ
り、汎用性がないため対策としては有効ではないと考えられる。すでに設置がされ

ており、取り換えが困難なスマートロックには電磁波シールド [23][24]などで機器
を覆うことが考えられる。
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第 4章 結論

本論文では、スマートロックに対して無線通信やソフトウェアが安全に実装され

ている場合においても、モータの制御信号等が暗号化されていないことから開錠さ

れる可能性があることに着目し、スマートロック機器外部から注入された電気的外

乱による開錠の可能性について検討した。

　第 2章においては、スマートロック機器外部からの内部信号の改ざん手法として
電磁波を用いた故障注入が有効であることを論じ、モータドライバへの制御信号の

特徴から 3種類に分類した。データ通信型モータドライバにはパルス波を用いた、
2信号タイミング型モータドライバおよび３信号タイミング型モータドライバには
連続正弦波を用いた開錠信号の改ざんの可能性を示した。また、スマートロック機

器内部の信号改ざんに関する故障注入法を提案した。

　第３章では、第 2章で提案した故障注入法の実現可能性を実験によって示した。
データ通信型モータドライバは特定の信号にパルス波を注入すること、２信号タイ

ミング型モータドライバは伝達特性の良い周波数の連続正弦波を注入することに

よって、スマートロック機器外部からの内部信号の改ざんが行われ開錠される可能

性を示した。また、実験結果から、対策手法として制御部の設計法について議論し、

開錠の危険性を抑制できる可能性を示唆した。

　以上より、本論文では、非暗号化領域であるモータの制御信号等に電磁波を用い

た故障注入を行うことで、無線通信やソフトウェアが安全に実装されていた場合に

おいてもスマートロックが機器外部から開錠される可能性を示した。このことか

ら、攻撃者が容易に接近し攻撃が可能なスマートロックに対しては、電磁波攻撃に

対する制御部の設計が必要であることを明らかにした。
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