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順序回路の入力タイミング違反により生ずる

誤りに基づく故障利用解析に関する研究∗

岡本 拓実

内容梗概

暗号モジュールに対する故障利用解析は、意図的に外乱を与えることで一時的な

故障を注入する故障注入と、それに伴う誤り出力の解析で構成される。クロックグ

リッチは従来研究で故障注入に頻繁に用いられているが、その多くは組み合わせ回

路を対象としたセットアップタイム違反に限定されている。組み合わせ回路のセッ

トアップタイム違反を引き起こすためには、データバス毎の遅延時間の微小な差異

に合わせたタイミングでグリッチを挿入する必要がある。そのため、半導体のプロ

セス微細化技術の発展に伴う遅延時間の短縮により解析に適用可能な故障の注入は

困難化する。

これに対し、本論文では遷移途中の不正な入力が取り込まれる順序回路への入力

のタイミング違反による故障について検討し、故障により得られる誤り出力から秘

密鍵の取得性について議論する。本論文で検討する故障は、値の遷移が行われる遅

延時間中の適当なタイミングでグリッチを挿入することで注入可能であり、高度な

タイミング制御が不要であるため、従来、故障利用解析の対象とならなかった暗号

モジュールにも脅威が及ぶ可能性がある。実験では、広く利用されている共通鍵暗

号である Advanced Encryption Standard（AES）を実装した暗号モジュールに対
して提案手法を適用し、秘密鍵が取得可能であることを実証する。また、故障検知

回路の追加による対策手法についても検討する。
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サイドチャネル攻撃，故障利用解析, 順序回路, タイミング違反
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Fault Analysis Based on Timing Violation Fault
in Sequential Circuit∗

Takumi Okamoto

Abstract

The fault analysis for the cryptographic module consists of an injecting a tran-
sient fault based on an intentional disturbance, and analysis of a faulty output
accompanying the fault injection. Clock glitches have been frequently used for
fault injection in previous research, but these researches are limited to setup
time violations for combinational circuits. In setup time violations for combi-
national circuits, to inject a transient fault applicable to the analysis, glitch
insertion timing is required to correspond to a slight difference in delay time
for each data bus. Therefore, under the situation of shrinking fabrication pro-
cess dimensions of semiconductor, the difference of delay time in combinational
circuits is decreasing, and it is difficult to apply conventional fault analysis to
cryptographic modules.

In this research, faults due to timing violation of input to sequential circuits
are focused. Then, the possibility to extract the secret key from the outputs
containing faults is being discussed. Outputs with faults discussed in this paper
can be injected by inserting glitches at appropriate timings during the delay time
when value transitions occur, so precise timing control is not required. There-
fore, there is a possibility that the proposed fault analysis method can be also
applied to a cryptographic module even if the situation of shrinking fabrication
process dimensions of semiconductor. In the experiment, the proposed method
is applied to a cryptographic module that implements the Advanced Encryption

∗Master’s Thesis, Graduate School of Science and Technology, Nara Institute of Science and
Technology, March 13, 2020.

ii



Standard (AES), a widely used symmetric-key algorithm, and demonstrated
that a secret key can be extracted. In addition, a countermeasure method by
adding a fault detection circuit is also proposed and examined.

Keywords:

side-channel attack, fault analysis, sequential circuit, timing violation
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第 1章 序論

1.1 研究背景

1.1.1 情報セキュリティと暗号技術

現代では、PC(Personal Computer)やスマートフォン、更にはネットワーク家
電に至るまで、身の回りのあらゆる情報機器がネットワークに接続され、様々な用

途で利用されている [1]。このように、情報通信技術への依存度が高まった現代社
会において、情報セキュリティの確保は重要な課題である。

暗号技術は、情報セキュリティの 3大要素である、情報の機密性 (Confidential-
ity)・完全性 (Integrity)・可用性 (Availability) の維持を担う基盤技術である。現
代の暗号技術は、公開鍵暗号方式と共通鍵暗号方式の 2つに大きく分類できる。公
開鍵暗号方式は、暗号化と復号に使用する鍵が異なる方式で、暗号化に使用する公

開鍵は一般に公開し、復号に使用する秘密鍵は第三者に知られないように復号者

の下で管理する。これにより、事前の鍵共有が不要という特徴を持つ。代表的な公

開鍵暗号アルゴリズムとしては RSA(Rivest-Shamir-Adleman)[2][3]、楕円曲線暗
号 [4]が知られている。共通鍵暗号方式は、暗号化と復号に同様の秘密鍵を使用す
る方式で、秘密鍵は第三者に知られないように両者で別個に管理される。共通鍵暗

号方式は事前に両者で秘密鍵を共有する必要があるが、一般的に公開鍵暗号方式に

比べ高速に動作可能という特徴を持つ。代表的な共通鍵暗号アルゴリズムとして

は Camellia[5]、AES(Advanced Encryption Standard)[6]、KChiper-2[7] が知ら
れている。上述した 2つの暗号方式を用途により使い分ける形で情報セキュリティ
が確保されている。また、現代の暗号技術は秘密鍵が第三者に知られないことを前

提に設計されており、仮に秘密鍵の情報が漏れた場合には暗号技術は完全に無効化

され、重大なセキュリティ低下を招く。

1.1.2 暗号モジュールに対するサイドチャネル攻撃

暗号技術の実装形態のひとつとして、暗号化処理の高速化や省電力化、安全性

の向上を目的とした、ASIC (Application Specific Integrated Circuit) や FPGA

1



(Field-Programmable Gate Array) などを用いたハードウェア実装がある。USB
(Universal Serial Bus)トークンや RFID (Radio-Frequency Identification)タグ、
IC(Integrated Circuit)を内蔵したスマートカードなど、比較的計算資源が潤沢で
ない機器においては、小型で消費電力が小さいハードウェア実装が適している。ま

た、PC やオーディオ・ヴィジュアル機器、ネットワーク機器など比較的大型の情
報機器においても、処理の高速化などを目的にハードウェア実装が利用されている。

本論文では暗号アルゴリズムをハードウェア実装したモジュールを暗号モジュール

と呼ぶ。

暗号モジュールにおいて、秘密鍵情報を含む物理情報の漏えい等のハードウェア

レベルでの脆弱性があった場合には、ファームウェアのアップデート等のソフト

ウェアレベルの施策では対策が困難である場合が多い。対策のためには、暗号モ

ジュールに対して物理的に変更を加えるハードウェアレベルでの修正が必要とな

る。しかし、流通後の製品に対してハードウェアレベルの修正を加えることは現実

的でなく、ハードウェアレベルでの脆弱性の存在は重大なセキュリティ低下を引き

起こす。このような背景から、情報セキュリティ確保のためには、ハードウェアレ

ベルでの脆弱性の存在しない暗号モジュールを設計する必要がある。

暗号モジュールのハードウェアレベルでの脆弱性を利用した脅威として、サイド

チャネル攻撃 (Side-Channel Attack)が知られている。サイドチャネル攻撃とは、
暗号モジュールの正規の入出力情報である平文・暗号文ではなく、消費電力や処理

時間などの非正規の入出力情報 (サイドチャネル情報)を、攻撃者が不正に利用する
ことで秘密鍵を取得する脅威の総称である。このサイドチャネル攻撃は図 1.1に示
すようにパッシブな攻撃とアクティブな攻撃の 2種類に分類できる。パッシブな攻
撃では、攻撃者は暗号モジュールの動作に伴い生じる、消費電力の変動、漏えい電

磁波の変動、処理時間などの非正規の出力をサイドチャネル情報として利用し、解

析を実施することで秘密鍵を取得する。代表的な解析手法としては、タイミング解

析 (Timing Analysis)[8]、差分電力解析 (Differential Power Analysis)[9][10]、相
関電力解析 (Correlation Power Analysis)[11]等が挙げられる。一方、アクティブ
な攻撃では、暗号モジュールに対して、非正規の入力である外乱を与え、それに伴

う不正な動作や誤り出力を利用し、解析を実施することで秘密鍵を取得する。一般

的に、アクティブな攻撃は機器に対して手を加えるため、パッシブな攻撃に比べて
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強力であることが知られており、このような攻撃は故障利用解析 (Fault Analysis)
と総称され、多くの検討が行われている [12]-[28]。

1.1.3 暗号モジュールに対する故障利用解析

故障利用解析では、暗号モジュールに対して意図的に物理的な外乱を与えること

で、一時的な故障 (Transient Fault)を発生させる。ここで一時的な故障とは、暗
号モジュール全体の動作を停止させるような永続的な故障 (Permanent Fault) で
はなく、一時的にビット誤りなどの誤動作が発生し、その後正常な動作に回復する

程度の故障を指す。攻撃者は、一時的な故障により得た誤り出力等の情報を元に、

解析を実施することで秘密鍵情報を取得する。故障利用解析に関する研究は、特定

の故障モデルが注入可能であると仮定した上で、秘密鍵を取得する解析手法につい

て検討する「秘密鍵解析」に関する研究と、実際にそのような故障を発生させる手

法について検討する「故障注入」に関する研究がそれぞれ並列に行われてきた。

故障利用解析に関する両研究を元に、セキュリティ確保のため暗号モジュールの

故障利用解析に対する耐性を高めるには、適切なセキュリティ境界の設定が必要で

ある。この場合のセキュリティ境界とは、暗号モジュールが故障利用解析の脅威対

図 1.1 サイドチャネル攻撃の分類
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象となるか否かの境目のことであり、脅威対象である場合には、対策を実施するこ

とでセキュリティを確保する必要がある。セキュリティ境界を適切に設定するため

には、対象の暗号モジュールが実際に運用される状況を考慮し、その状況下で実際

に故障が注入され、秘密鍵が取得される可能性について考える必要がある。

過去の検討により、攻撃者が利用可能な故障注入手法として、暗号モジュールの

電源電圧を低下させる手法 [12][13]、白色光やレーザーを暗号コアのメモリに照射
する手法 [14][15]、X線を照射する手法 [15]、IC近傍で強力な電磁波パルスを印加
する手法 [16]、クロックにグリッチ (Clock Glitch) を挿入する手法 [17] などが報
告されている。これらの手法のうち、レーザーや、X線を照射する手法は、暗号モ
ジュールに対して侵襲し、特殊なセットアップを用いて故障注入を行うため、高度

な専門知識が必要であり攻撃コストが高い。それに対して、クロックにグリッチを

挿入する手法は、安価な機器のみで比較的容易に実行が可能であるため、攻撃コス

トの低い故障注入法として知られている。近年では、暗号モジュールへの接近が困

難である場合にも、暗号モジュールの電源線に電磁プローブをクランプし、電磁波

印加を行うことで、遠方から非侵襲にクロックにグリッチを挿入し故障を注入可能

であることも示されている [18]。このように、クロックグリッチを用いた故障注入
法は攻撃コストが低い上、暗号モジュール遠方から非侵襲に実行される可能性があ

り、非常に多くの暗号モジュールが脅威の対象になると考えられる。そこで、安全

な暗号モジュールを実現するためには、クロックグリッチを用いた故障注入に基づ

く故障利用解析の脅威に対する議論が求められる。

1.1.4 クロックグリッチを用いた故障利用解析

クロックグリッチとは、クロックに生じるパルス状のノイズであり、クロック入

力を受信する回路において、立上りとして認識される場合がある。攻撃者はこれを

意図的に発生させることでクロックの立上りタイミングでデータ取込みを行ってい

る暗号モジュールに対して故障を注入する。

従来の検討において議論されているクロックグリッチを用いた故障注入のイメー

ジを図 1.2に示す。図 1.2は演算を行う組み合わせ回路 (Combination Circuit)と
クロックの立上りでデータ取込みを行う順序回路 (Sequential Circuit)からなる一
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図 1.2 組み合わせ回路のセットアップタイム違反による故障

般的なクロック同期式回路のデータフローを示している。組み合わせ回路が正規の

演算結果を出力する定常状態に至るまでには、図中に赤い領域で示したような伝搬

遅延時間が存在する。定常状態に至る伝搬過程では、組み合わせ回路の実装に依存

し、正規の出力とは異なる値を取る。図中に青い点線で示したように、通常は組み

合わせ回路の出力が定常状態となった後に、データ取込みが行われるよう十分余裕

を確保したクロック周期が設定されている。図 1.2の場合では、正規のクロックタ
イミングでの取込みでは正規の演算結果である 0x2(0b010)が順序回路のフリップ
フロップ (FF: Flip Flop)によりビット単位で取込まれる。
しかし、クロックグリッチによる故障注入が行われた場合、図中の赤い点線に示

したように取込みタイミングが早まり、組み合わせ回路が正規の値に落ち着く前に

データ取込みが行われ、セットアップタイム違反による故障が生じる。図 1.2の場
合では、遷移過程の非正規の演算結果である 0x6(0b110)が取込まれる。このとき、
図中に青い枠で示したように、順序回路のフリップフロップにおける値取込みで

は、どのビットの取込みにおいても違反は生じおらず、値を正常に取込んでいる。

そのため、本論文ではこの故障を「組み合わせ回路のセットアップタイム違反によ

る故障」と呼ぶ。

従来のクロックグリッチによる組み合わせ回路のセットアップタイム違反を対象
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とした故障注入では、解析に適用可能な誤り出力を得るために、クロックに同期し

て並列に行われる演算毎の組み合わせ回路の伝搬遅延時間の差異を利用して、特定

の演算のみが伝搬過程にあるタイミングでグリッチ挿入を行っていた。

しかし、半導体集積技術の進歩に伴うプロセスの微細化・高速化により伝搬遅延

時間が縮小してきており、テクノロジの発展と共に組み合わせ回路の伝搬遅延時間

の差異に着目した従来の故障注入は困難化し、それを利用した故障利用解析の脅威

は縮小すると考えられる。

一方、クロックグリッチによりデータ取込みを担う順序回路の値取込みに対して

故障注入が可能であり、その誤り出力に対して故障利用解析が適用できる場合には

組み合わせ回路の伝搬遅延時間の差異を狙ったグリッチの挿入は不要となる。その

ため、テクノロジの発展と共に攻撃範囲が縮小すると考えられていた故障利用解析

の適用範囲が再び拡大する可能性がある。そこで、安全な暗号モジュールを設計す

るためには順序回路の故障に着目した故障利用解析について検討を行うことでセ

キュリティ境界を明らかにし、対策手法を適用していくことが求められる。

1.2 本研究の目的

前節で述べた背景を踏まえ、本論文では攻撃者が暗号モジュールのクロックに対

してグリッチを挿入可能である状況を想定し、順序回路の値取込みに生ずる故障に

着目した故障利用解析の実現可能性について検討すると共に、その脅威範囲と対策

手法について議論することを目的とする。

具体的には、図 1.3に示すように、遷移途中の不正な入力が順序回路のフリップ
フロップで取り込まれる入力タイミング違反 (本論文では、以後これを「順序回路
の入力タイミング違反」と呼ぶ。)を対象とした故障注入に着目し、故障により得
られる誤り出力から秘密鍵の取得性について検討すると共に、追加回路による対策

手法についても議論する。

1.3 本論文の構成

本論文の構成は以下の通りである。
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図 1.3 順序回路の入力タイミング違反による故障

第 2章では、順序回路の入力タイミング違反により生ずる誤りに基づく故障利用
解析手法を提案する。提案手法は故障注入と秘密鍵解析で構成され、故障注入では

暗号文の持つ頻度分布の一様性の低下を誘発し、秘密鍵解析では、その一様性の低

下を利用して秘密鍵を取得する。

第 3 章では、第 2 章で提案した故障注入の有効性を示すため、順序回路の入力
タイミング違反により取込まれた値の一様性が低下することを基礎実験により実証

する。

第 4章では、第 2章で提案した手法を組み合わせ回路の実装が異なる 3つの AES
暗号モジュールに対して適用し、秘密鍵の取得性から提案手法の実現可能性につい

て議論する。また、対策手法についても論ずる。

第 5章では、本論文の結論を述べる。
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第 2章 順序回路の入力タイミング違反により生ずる誤

りに基づく故障利用解析手法の提案

本章では、順序回路の入力タイミング違反により生ずる誤りに基づく故障利用解

析手法を提案する。提案手法は故障注入と秘密鍵解析で構成され、故障注入では暗

号文の持つ頻度分布の一様性の低下を誘発する。秘密鍵解析では、その一様性の低

下を利用して秘密鍵を取得する。

2.1 順序回路の入力タイミング違反に着目した故障注入

本節ではまず、順序回路における値取込み原理と入力タイミング違反により生ず

る可能性のある準安定状態 (Metastable) について概説する。次に、順序回路の入
力タイミング違反が引き起こされた場合に、物理的な特性により取込まれる値が

High/Lowのいずれかに偏る原理について述べる。最後に、クロックグリッチを用
いて順序回路の入力タイミング違反による故障を注入し、一様性の低下を誘発する

手法について述べる。

2.1.1 順序回路における値取込みと準安定状態

順序回路における値取込み原理と入力タイミング違反によりに生じる可能性のあ

る準安定状態について概説する。

順序回路の値取込み・保持は、クロック信号の立上がりで入力データを取込み、

次の立上がりまでその値を保持する機能を持つポジティブエッジ型の D フリップ
フロップ (D-FF)と呼ばれる 1ビットの記憶素子が担っている。図 2.1にその回路
構造と動作を示す。D-FFは、図 2.1(a)のように、スイッチの役割を果たすトラン
スファーゲート (Transfer Gate)とインバータ (Inverter)を 2個使用したラッチ回
路が前後に接続されたマスタースレーブ (Master-Slave)構成である。図 2.1(b)の
ように、クロック信号が Lowの時は、前段のラッチ回路に入力値を格納し、後段の
ラッチ回路では前のサイクルの値を保持し出力する。このとき前段と後段を接続す

るトランスファーゲートはオフであるため信号は伝わらない。図 2.1(c)のように、
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クロック信号が High の時は、前段のラッチ回路で保持した値を後段へ伝送する。
このときデータ入力のトランスファーゲートはオフであるため、D-FFへデータは
入力されない。これによりクロックの立上がりで値を取込み、次の立上がりまで保

持する機能を実現している。しかし、入力データの到達が遅く入力データが前段の

ループを 1周していない場合には、出力値が Lowと Highの間で揺れる準安定状態
となる問題が知られている [29][30]。また、次のデータ入力の到達が速すぎた場合
にも、ループを 1周する前に次のサイクルで取込むべき値を取込み、同様に準安定
状態となる可能性がある。図 2.2に入力タイミング違反による準安定状態のイメー
ジを示す。図 2.2 に示したように、準安定状態は極めて稀な場合を除き、High ま
たは Lowのいずれかに落ち着くことが知られており、どちらに落ち着くかは温度、
電源電圧等から決定される確率に従う [30]。このように、正しい値取込みのために
はクロックの立上がり前後で値を確定・保持していなければならない。立上り前の

時間はセットアップ時間 (Setup Time)、立上がり後の時間はホールド時間 (Hold
Time)と呼ばれる。

(a) 回路構成

(b) Master動作時 (クロック信号が Lowの時)

(c) Slave動作時 (クロック信号が Highの時)

図 2.1 ポジティブエッジトリガ型 Dフリップフロップの回路構成と動作
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図 2.2 準安定状態のイメージ

2.1.2 順序回路の入力タイミング違反時の取込み値に生ずる偏り

順序回路において値取込み・保持を担うフリップフロップへの入力タイミング違

反が引き起こされた場合、つまり遷移中の電気信号が任意のタイミングで取込まれ

た場合に、取込まれる値に偏りが生じる原理ついて述べる。

入力タイミング違反時には以下の 2 つの要因から High/Low のいずれかが取込
まれる確率が高くなる。

(1) 遷移中のアナログの電気信号を、デジタル回路において High/Lowとして認
識する場合の境界に偏りがある。

(2) 準安定状態を経て、定常状態で落ち着く値が、High/Lowのいずれかに偏り
がある。

ここで、(1)は電気信号であるデータ信号をデジタル値で認識する際の閾値設定
に関する要因である。図 2.3 に High/Low の境界が Low に偏るイメージを示す。
図 2.3の (a)は理想的な場合、(b)は閾値が中央に設定されていない場合、(c)は立
上がり波形が非線形な場合のイメージをそれぞれ表している。(a)では、遷移途中
の電気信号が Highとみなされる範囲と Lowとみなされる範囲は等しい。それに対
して (b)、(c)では、Lowとみなされる範囲が広くなっている。そのため、(b)、(c)
のような要因が存在する場合に、入力タイミング違反により遷移途中の値取込みが

行われると Lowに偏りやすくなる。
それに対して、(2) は 2.1.1 節で述べた準安定状態に関する要因であり、値取込

10



みを行う 2つのインバータで High/Lowの異なるデータが取込まれた際に生じる。
前述したように、準安定状態が High/Lowのどちらに落ち着くかは、温度や電源電
圧等に依存する確率に従うため、この確率に偏りがある場合には取込まれる値の偏

りの要因となる可能性が考えられる。

以上の 2つの要因を考慮して、フリップフロップへの入力タイミング違反による
値取込みについて考える。図 2.4に (1)および (2)の要因により、取込み値に偏り
が生ずるイメージを示す。この図に示したように、内部のアナログ値のデータ信号

は、内部閾値で引かれる境界により High/Lowのデジタル値として解釈される。こ
のとき、(1)の要因により偏りが生じ、図中 1⃝に示したように、Lowが取込まれる
確率が高くなる。更に、図中に 2⃝で示したように、その境界で値が取込まれる場合
には、準安定状態が生じる可能性がある。このとき、(2)の要因により偏りが生ず
る可能性がある。このように、(1)と (2)の要因は分離して考えることは困難であ
り、両者が同一の値へ偏るようにバイアスをかけている場合および、打ち消す方向

にバイアスをかけている場合の両方が考えられる。ここで、(2)の要因となる準安
定状態は稀な場合であるため、(1)の要因が取込まれる値の偏りに対してより支配
的になると考えられる。このように、入力タイミング違反が引き起こされ、遷移途

中の不正な値が取込まれた場合には取込まれる値は、High/Lowのいずれかに偏る
と考えられ、この偏りを決定する要因はいずれも順序回路の物理的な特性に依存し

ている。

(a) 理想状態

(b) 閾値が中央でない (c) 非線形な立上がり波形

図 2.3 取込み値の偏りの要因となる閾値
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図 2.4 順序回路の入力タイミング違反により取込み値に偏りが生じる原理

2.1.3 クロックグリッチを用いた順序回路の入力タイミング違反による故障の

誘発

本節では、クロックグリッチを用いて順序回路の入力タイミング違反による故障

を注入し、誤り出力の一様性の低下を誘発する手法について述べる。

順序回路の入力タイミング違反は、従来クロックグリッチによる故障注入で対象

としていた、組み合わせ回路のセットアップタイム違反の特殊な例である。組み合

わせ回路のセットアップタイム違反時には、順序回路のフリップフロップにより

ビット単位で正常に値が取込まれているのに対して、順序回路の入力タイミング違

反時には、順序回路のフリップフロップでの取込みそのものに故障が生じている点

で異なる。

前述したように、順序回路の入力タイミング違反は、組み合わせ回路の伝搬過程

における遷移タイミングで値取込みが行われた場合に生じる。この組み合わせ回

路における定常状態に至るまでの不要な値の遷移はハザード (Hazard) と呼ばれ、
消費電力の大きな要因となることから暗号モジュールの回路設計の観点からも議

論されている [34]。後方にハザードが伝搬しにくい AND回路を入力側に実装する
等、回路設計を工夫することでハザードの抑制は可能であるが、ハザードの全く生

じない回路設計は困難である。そこで、暗号モジュールの組み合わせ回路における

ハザードを利用した順序回路の入力タイミング違反の誘発のイメージを図 2.5に示
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図 2.5 クロックグリッチを用いた順序回路の入力タイミング違反による故障の

誘発イメージ

す。ハザードが生じるタイミングに合わせてグリッチを挿入し、順序回路の入力タ

イミング違反による故障を確実に引き起こすのは困難であるが、図 2.5に示したよ
うに、クロック同期回路ではクロックの立ち上がりタイミングで複数のビットの取

込みが各フリップフロップで行われるため、全ビットが伝搬過程にあるような適当

なタイミングでクロックにグリッチを挿入することで、いずれかのビットにおいて

入力タイミング違反を誘発できる可能性が高い。そのため、このような故障注入を

複数回実施し、得られた誤り値をビット単位で統計的に調査することで、Highまた
は Lowへの偏りが確認できると考えられる。
以上より、全ビットが伝搬過程にある適当なタイミングでグリッチを挿入する故

障注入を複数回行うことで、誤り出力のハミング重み (HW:Hamming Weight)の
平均値を増加または低下させることができ、一様性の低下が誘発可能である。

2.2 順序回路の入力タイミング違反に着目した秘密鍵解析

本節では、前節で述べた順序回路の入力タイミング違反により生ずる誤り出力の

一様性の低下を利用した秘密鍵解析手法について述べる。

通常の暗号化処理においては、任意の平文を暗号化した際、中間値や暗号文の頻
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度分布は一様性を持ちランダムな値が出力される。一方、故障注入時には中間値や

出力の一様性が低下する場合がある。こうした一様性の低下を用いて秘密鍵を取得

する SFA(Statistical Fault Analysis)と呼ばれる統計的な解析手法が提案されてい
る [24]-[28]。本提案手法である順序回路の入力タイミング違反に着目した故障利用
解析における秘密鍵解析では、SFAを使用する。
図 2.6に、故障注入による誤り出力の HWの低下を利用した SFAのイメージを

示す。SFAでは、(1) 部分鍵に依存した演算の入力となる中間値において、故障注
入で生じた誤りによって HWが低下することを仮定する。この時、部分鍵の鍵空間

は全探索可能な広さである必要がある。次に、誤り出力値の集合に対し、(2) ある
部分鍵を用いる演算において、出力値から部分鍵の候補全てに対する中間値の逆算

を行い、候補鍵毎の中間値集合を得る。そして、(3) 中間値集合において誤った部
分鍵で逆算した中間値は暗号アルゴリズムの特性上、一様性を有するのに対して、

正しい部分鍵を用いた中間値は (1) の仮定から HW の低下により一様性が低下す

ることを利用し、秘密鍵を推定する。図 2.6では、試行回数を重ねて適用する誤り
暗号文数を増やした場合、誤った鍵 (鍵 B-Z)を仮定した場合の中間値の平均 HW
は一様性から一定の値に収束する。対して、正しい鍵 Aを仮定した場合には、中間
値の平均 HW の低下が有意にみられるため部分鍵が取得可能である。図 2.6 では
ビットが Lowに偏ることを仮定し HWの低下を利用したが、Highに偏る場合も同
様の手法で鍵推定が可能である。また、図 2.6では部分鍵の 1つを推定する手順を
示したが、全ての秘密鍵を取得するには中間値全ての HWを操作する必要がある。

図 2.6 HWの低下を利用する SFAのイメージ
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第 3章 順序回路の入力タイミング違反時の取込み値に

生ずる偏りの検証

本章では、2.1節で提案した故障注入による一様性低下誘発の有効性を示すため、
2.1.2 節で述べたように遷移中の電気信号を順序回路のフリップフロップにおいて
任意のタイミングで取込んだ場合に、取込まれる値が High/Lowの境界等の物理的
特性により High/Lowのいずれかに偏ることを実証する。
具体的には、順序回路のフリップフロップに対してクロック信号とデータ入力信

号を外部機器から入力し、信号間の遅延時間を高精度に制御することで、入力タイ

ミング違反を引き起こし、取込まれる値を観測する。図 3.1に実験のイメージを示
す。図 3.1 の左の入力信号の遷移部分に示したように High/Low の境界が遷移中
の信号の中央にあると仮定した場合のパルス幅 TP と、右の取込み結果において、

50%以上の確率で Highが観測される境界を元に算出したパルス幅 T′
p を比較する。

これによりタイミング違反時に取込まれる値の境界を間接的に測定し、High/Low
のいずれかに偏りが生ずるか否かを明らかにする。Tp = T′

p であれば、タイミング

違反時にも一様性の低下が生じないことを示し、Tp ̸= T′
p であれば図中の赤枠のよ

うに High/Lowいずれかが取り込まれる確率が高く、一様性の低下が生ずることを
示す。

図 3.1 基礎実験のイメージ
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3.1 順序回路の入力タイミング違反時の取込み値を測定するための

実験環境

本節では、順序回路を FPGA実装した単純な回路を対象とし、入力タイミング
違反による取込みを行い、その取込み値を測定する基礎実験の実験環境と手順につ

いて述べる。

本実験では、実験対象として外部からの信号入力ポートおよび観測用ポートを有

するサイドチャネル攻撃標準評価用基盤 SASEBO-G[31]を使用した。その外観を
図 3.2に示す。この SASEBO-Gの FPGA2にクロック信号の立上がりでデータ入
力信号 Din の取込みを行い、その取込み結果 Dout を常に出力するポジティブエッ

ジ D-FF(Delay Flip Flop) 回路を実装した。実験系のブロック図および外観を図
3.3に、使用した機器を表 3.1に示す。クロック信号とデータ入力信号 Din は同期

した 2台の任意信号生成器で生成し、それぞれ信号入力用の J3、J13ポートから同
期して入力した。取込み結果Doutは SASEBO-Gの入出力回路 (I/O)から出力し、
オシロスコープで観測した。また、任意信号生成器とオシロスコープは PCにより
制御を行った。任意信号生成器で生成する 2 MHzの方形波であるクロック信号と
パルス幅 Tp が 200 ns のパルス信号であるデータ入力信号 Din を図 3.4 に示す。
また本実験では、パルス信号を反転させた場合についても同様の実験を行った。こ

れらの信号は FPGAの I/Oを通して実験対象の D-FF回路へと入力される。I/O
ではアナログ・デジタル変換が行われるため、その影響により対象に所望する信号

を入力できない可能性がある。そこで、I/Oの影響を取り除くために図 3.5に示す
ような構成で、実験対象内部の信号を観測しながら、データ入力信号 Din の High
の電圧値である VHigh を変化させ、Tp = 200 nsとなるように非反転時・反転時の
信号に対してそれぞれ校正を行った。この校正の結果を表 3.2に示す。
また本実験では、クロック信号に対するデータ入力信号 Din の遅延時間を 0.01

ns刻みで制御し、各遅延時間毎に、100回のデータ取込みを行い、取込み結果 Dout

を観測した。以上の実験をデータ入力信号 Din の非反転時・反転時に対して同様に

行った。
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図 3.2 SASEBO-Gの外観

(a) ブロック図

(b) 外観

図 3.3 基礎実験の実験環境
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表 3.1 基礎実験に使用した機器

Power Supply TEXIO PA18-3B
Oscillo Scope Keysight DSOS204A

Function Generator 1 Keysight 81160A
Function Generator 2 NF WF1968

FPGA 2 Xilinx Virtex-II Pro xc2vp7-fg456-5

(a) delay = 0 ns(非反転) (b) delay = 0 ns (反転)

(c) delay = 260 ns (非反転) (d) delay = 260 ns(反転)

(e) delay = 460 ns (非反転) (f) delay = 460 ns (反転)

図 3.4 基礎実験の入力信号

表 3.2 校正結果

VHigh [V] Reversed Mean [ns] Min [ns] Max [ns] Std Dev [ps]

1.31 False 200.076 199.805 201.138 205.705
1.28 True 199.958 199.837 200.057 34.449
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図 3.5 校正のイメージ

3.2 順序回路の入力タイミング違反時の取込み値の測定結果

図 3.6に取込み値の測定結果を示す。ここで横軸はクロック信号とデータ入力信
号間の遅延時間、縦軸は 100 回の取込みで High が観測された確率を表す。また、
図 3.6において赤く示した、入力タイミング違反による不正なデータ取込みが行わ
れたと考えられる遅延時間 265 nsおよび 465 ns周辺を拡大した結果を図 3.7に示
す。図 3.7中には、50 %を横断したパラメタを赤字で示している。図 3.7の (a)と
(b)に着目すると、赤字で示したパラメタからデータ入力信号Dinのパルス幅 Tpが

200 nsであったの対して取込み結果のパルス幅 T′
p は 199.51 ns(464.70-265.19)で

あることが確認できた。また、(c)と (d)に着目すると、同様にデータ入力信号 Din

のパルス幅 Tp が 200 ns であったのに対して取込み結果のパルス幅 T′
p は 200.61

ns(465.21-264.60) であることが確認できた。以上から、非反転時および反転時の
両実験結果において約 0.5-0.6 ns 程度の偏りが確認でき、どちらも Lowとみなさ
れる領域が広くなっていることが確認できた。
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(a) 非反転 (b) 反転

図 3.6 取込み値の測定結果

(a) 立上がりの不正な信号取込み (非反転) (b) 立下がりの不正な信号取込み (非反転)

(c) 立下がりの不正な信号取込み (反転) (d) 立上がりの不正な信号取込み (反転)

図 3.7 順序回路の入力タイミング違反時の取込み値の測定結果

3.3 まとめ

本章では、2.1 節で提案した故障注入の有効性を示すため、順序回路の入力タ
イミング違反により取込まれた値の一様性が低下することを実証する基礎実験を

行った。

3.2節で述べたように、順序回路の入力タイミング違反時の取込み値に偏りが生
じ、一様性が低下することを確認した。また、本実験系においては入力タイミング

違反時に取込まれる値が Lowに偏ることを確認した。
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第 4章 順序回路の入力タイミング違反により生ずる誤

りに基づく故障利用解析の実証と対策手法の検討

本章では、我が国における推奨暗号であり [32]、共通鍵暗号の世界的なデファク
トスタンダードである AESを対象に第 2章で述べた提案手法を適用し、秘密鍵の
取得性から提案手法の実現可能性について議論する。また、対策手法についても論

ずる。

4.1 順序回路の入力タイミング違反により生ずる誤りに基づく故障

利用解析手法のAESへの適用による有効性の実証

本節では、異なる実装方式で AESを FPGA実装した 3つの暗号モジュールに対
して、第 2章で述べた提案手法を適用する実験を行い、提案手法の有効性を実証す
る。また、本実験では AESへの SFAに関する文献 [24]を参考に故障注入対象を 9
ラウンドとし、10ラウンド入力の HWを低下させることで 1バイト毎に部分鍵を
取得する (図 4.1)。

図 4.1 AESに対する SFAのイメージ
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4.1.1 AESに対して順序回路の入力タイミング違反による故障を誘発する実験
環境

本節では、本実験の実験環境と故障注入により出力される誤り暗号文の観測の

手順について説明する。実験環境のブロック図および外観を図 4.2 に、使用した
機器を表 4.2 に示す。本実験では第 3 章の実験において使用した SASEBO-G の
FPGA2に、表 4.1に示した S-boxを構成する組み合わせ回路の実装方式の異なる
3つの 128ビット AES回路を実装した。また、FPGA1には PCと通信やボード
の制御を行う回路を実装した。各 FPGAは異なるクロックで動作しており、制御
を行う FPGA1 に対しては通常通りに 24 MHz のクロックを供給した。暗号化を
行う FPGA2のクロックも FPGA1と同様に通常 24 MHzで設計されているが、ク
ロックグリッチを想定したクロック周期の短縮を行った。本実験では、再現性の向

上のためにクロックを任意信号生成器で生成し、FPGA2に実装した AES回路の
クロック入力へと接続されている J3ポートから供給することで、クロックグリッ
チによるクロックの短縮を模擬した。

また、本実験では 9ラウンドのみに故障注入を行うため、図 8のフローチャート
に示したように、AES の 1-10 ラウンドの処理のうち 1-8 ラウンドおよび 10 ラウ
ンド処理を PCで、9ラウンド処理のみを FPGA2の AES回路で実施しクロック
グリッチを想定した故障を注入した。

本実験では、再現性を高めるために上記のセットアップを用いて実験を行った

が、実際の故障注入においても、スマートカードなど暗号モジュールに対して侵襲

可能な状況を想定した場合には、攻撃者が特定のラウンドに故障を注入することが

可能である。また、遠方からのクロックグリッチ挿入を想定した場合にも、暗号モ

ジュールから生じる電磁波等のサイドチャネル情報から内部処理のトリガを得られ

る可能性も示されている [35]ことから現実的な攻撃を模擬した実験環境であるとい
える。

グリッチ挿入タイミングを意味するクロック周期は、クリティカルパスに対して

十分余裕があり、誤りが発生しない 12 nsを上限とし 0.5 ns幅で減少させて順序回
路に故障を注入した。試行回数 (N)は 5,000とし、各クロック周期で 5,000回の暗
号化処理を行い、誤り暗号文を収集した。
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(a) ブロック図

(b) 外観

図 4.2 故障注入実験の実験環境

表 4.1 故障注入実験に使用する AESの S-boxの実装方式

AES-Comp[33] 合成体 (Composite field)を利用
AES-PPRM1[34] 1ステージの AND-XOR論理を利用
AES-PPRM3[34] 3ステージの AND-XOR論理を利用
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図 4.3 故障注入実験のフローチャート

表 4.2 故障注入実験に使用した機器

Function Generator Keysight 81160A
FPGA 1 Xilinx Virtex-II Pro xc2vp30-fg676-5
FPGA 2 Xilinx Virtex-II Pro xc2vp7-fg456-5
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4.1.2 秘密鍵取得結果

実験の結果、どの実装方式においても、FPGA2の最大動作周波数を超えた動作
周波数となるクロック周期 3 ns以下では完全に FPGA2上で暗号化処理が行われ
なくなった。そのためグリッチタイミングを 3.5 nsから 12 nsの間で変化させた場
合の結果について示す。図 4.4 に各実装方式における、故障発生数を示す。図 4.4
の横軸はクロック周期、縦軸は 5,000回の暗号化を行った際の故障発生数を表して
いる。図 4.4から、組み合わせ回路の実装方式の差異により、その伝搬遅延時間も
異なり、故障が生じ始めるパラメタが違うことが確認できた。

AES-Compの先頭バイトの部分鍵に対して解析を適用した結果を図 4.5に示す。
図 4.5の横軸は解析に使用した誤り暗号文の数、縦軸は逆算した中間値の平均 HW
を表している。図 4.5(a) は、正解鍵を仮定して使用して中間値を逆算した際に、
誤った鍵を仮定した場合に比べて明らかに HW が低下した例であり、このような

場合は秘密鍵が取得可能である。これに対し、図 4.5(b) は正解鍵を仮定した際の
HWが誤った鍵を仮定した場合と分離できない例であり、このような場合は秘密鍵

が取得できない。本実験では 5,000個の誤り暗号文に対して解析を行い、鍵候補の
うち最も HWの平均が低いものを正解鍵として推定を行った。

3つの実装方式の AESの各グリッチタイミングでの故障注入で入手した、5,000
個の誤り出力の全 16 バイトに対して同様の解析を適用した結果を図 4.6 に示す。
図 4.6の横軸はクロック周期、縦軸は 16バイトの秘密鍵のうち何バイトの鍵を正
しく推定できたかを示している。図 4.6から、どの実装方式に対してもクロック周
期が 4 nsから 7 ns程度のタイミングで取込みを行った際には誤り値の HWの低下

が誘発され、半分以上の秘密鍵の取得に成功していることが確認できた。これは上

述の 4 nsから 7 nsの区間では、多くのデータバスで値の遷移が繰り返されている
ため、グリッチを挿入することにより順序回路の入力タイミング違反が生じ、Low
が取り込まれる確率が高くなり 10ラウンドの入力値の HWが低下していることが

原因と考えられる。

本実験の結果、故障注入による HW の低下が最も効率良く誘発可能であった 4
nsのグリッチタイミングにおいて AES-Compでは全 16バイト、AES-PPRM1で
は 15バイト、AES-PPRM3では 14バイトの秘密鍵の取得に成功した。図 4.5に
示したように、HWが低下し部分鍵の推定に成功している場合には、誤った部分鍵
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と有意に分離が可能である。そのため、14バイトの秘密鍵が取得できた場合には、
分離が不能であった残りの 2バイトの鍵空間のみを探索することで全ての秘密鍵が
取得できる。

図 4.4 故障発生数

(a) 部分鍵が取得可能な波形 (Glitch Timing=4.0 ns)

(b) 部分鍵が取得不能な波形 (Glitch Timing=3.5 ns)

図 4.5 AES-Compの先頭バイトの部分鍵取得結果
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図 4.6 秘密鍵取得数

4.1.3 順序回路に着目した故障利用解析による脅威範囲の拡大に関する考察

4.1.2 節に示した実験結果より、本提案手法であるクロックグリッチを用いた順
序回路の入力タイミング違反により生ずる誤り出力に基づく故障利用解析により秘

密鍵が取得可能であることが確認された。

本節では、グリッチ挿入タイミングと秘密鍵の取得性の観点から、本提案手法と

従来の組み合わせ回路のセットアップタイム違反を対象とした故障利用解析手法と

の比較を行う。従来 AESに対するクロックグリッチを用いた故障利用解析では秘
密鍵の取得性の高さから差分故障解析 [22]が頻繁に適用されてきた。本実験結果に
おける、差分故障解析に適用可能な 1バイト誤りの発生数を図 4.7に示す。図 4.6
と図 4.7を比較することで、従来手法は組み合わせ回路の伝搬遅延時間の差異に着
目しているため詳細なタイミング制御が必要であるのに対して、本提案手法では信

号が遷移している適当なタイミングでグリッチを挿入することで秘密鍵解析に適用

可能な誤りが誘発可能であり、より広い区間で秘密鍵が取得可能であることが確認

できる。図 4.6 の 3.5 ns では秘密鍵の取得性が悪いがこれはグリッチ挿入タイミ
ングが早く、信号の遷移が始まっていないためである。また、本提案手法は複数の

誤り出力の統計的な性質を利用する手法である。そのため本実験では行っていない

が、グリッチ挿入タイミングの制御が困難でありランダムなタイミングでグリッチ
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挿入が行われる場合にも同様に秘密鍵が取得可能であると考えられる。

以上より本提案手法の有効性が示された。これにより従来グリッチ挿入タイミン

グ制御が困難であり脅威対象外とされていた暗号モジュールもクロックグリッチを

用いた故障利用解析の脅威対象となる可能性があり対策が必要である。

図 4.7 従来手法が適用可能な誤りの発生数

4.2 順序回路の入力タイミング違反により生ずる誤りに基づく故障

利用解析に対する対策手法の検討

本節では、4.1節で実証した新たな故障利用解析の脅威に対する対策手法につい
て論ずる。

本論文で検討した故障利用解析で用いた故障注入は、従来の組み合わせ回路の

セットアップタイム違反を対象としたクロックグリッチによる故障注入と同様の手

順で引き起こされるため、対策手法についても同様の手法が適用可能であると考え

られる。以下では、従来行われてきた故障利用解析に対する対策手法に関する議論

を元に対策手法について論ずる。
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4.2.1 故障利用解析に対する対策手法の分類

故障利用解析の脅威に対する対策手法は、今回対象とする脅威への対策に限らず

一般的に、図 4.8に示したように以下の 2つに大きく分けられる。

(a) 故障注入を防ぐ対策
(b) 誤り暗号文の出力を防ぐ対策

ここで、(a) の故障注入を防ぐ対策を実施する場合には、図 4.8 に示したように
攻撃者がアクセスできる範囲で実施されうる様々な故障注入法に応じて個別の対策

が必要である。それに対して、(b)の誤り暗号分の出力を防ぐ対策は故障注入法に
関わらず同一の対策が可能である。クロックグリッチは様々な手法により引き起こ

されることが報告されており、それら全てに対して物理的な対策を実施するのはコ

ストの面から現実的ではない。そこで、以下では、低コストに一般的な対策が可能

となる (b)の誤り暗号文の出力を防ぐ対策について述べる。

図 4.8 故障利用解析に対する対策手法のイメージ

4.2.2 順序回路の入力タイミング違反を検知する手法

誤り暗号文の出力を防ぐためには、故障による誤りを検知する必要がある。故障

検知手法として、空間的または時間的に冗長性を持たせ、同一の演算を複数回行い
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検算することで故障を検知する手法 (Doubling/Verification)[36][37]が代表的であ
る。図 4.9に Aおよび Bで同一の演算を行い (Doubling)、両演算の結果を比較す
ることで (Verification)、故障を検出するイメージを示す。この手法は誤り値が生
じたか否かに着目するため、故障注入法に依存せず実施することが可能である。し

かし、SFAでは、攻撃者が冗長性を持たせた複数の演算のうち、特定の演算のみに
故障を注入できる場合、暗号モジュールは誤りのない出力のみを出力するにも関わ

らず、攻撃者が一様性の低下した偏りのある出力を入手可能であることが知られて

いる [27][28]。そのため、検算に基づく検知手法は本論文で議論した新たな脅威に
対する対策として不十分である。そこで検算を用いず、単一の演算のみで故障を検

出し、出力を停止する手法が求められる。以下では、追加回路を実装することでク

ロックグリッチ等により生じるクロック周期の短縮 (オーバークロック) を検知す
る対策手法を紹介する。

図 4.9 検算による故障検知のイメージ

遅延素子を用いた検知手法

文献 [38]における対策回路では、暗号化処理を実行する組み合わせ回路と並列に
図 4.10 に示した遅延要素を配置する。遅延要素における遅延時間よりもクロック
周期が十分長ければ組み合わせ回路の出力が回路全体の出力とする。対して、遅延

時間に比べてクロック周期が短い場合には、オーバークロックが生じたと判断し、
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組み合わせ回路による出力ではなく、別の無効な値を出力する。この手法ではオー

バークロックによる違反を検出し、その場合には暗号回路の出力とは無関係な値が

出力されるため、計算誤りが生じた場合であっても秘密鍵解析が困難となる。

図 4.10 対策のため追加する遅延要素 ([38]の Figure.14より引用)

桁上げ加算回路を用いた検知手法

文献 [39]は、図 4.11に示す、非常に長い遅延時間を持つ加算回路を利用し、ク
ロック周期を計測する評価手法を提案している。この評価回路では、0xFFFFFFFF
（16進数表記、2進数表記では 1が 128個並ぶ）に 1 を足す計算を行う。評価回路
では、下位ビットから次々と桁上げの伝搬が発生し、下位ビットの加算器から順に

出力が 1から 0へ変化していく。ここで、桁上げの伝搬の途中で次のクロックの立
上がりが到来した場合には、桁上げが伝搬したビットの出力は 0となり、それより
も上位のビットは 1 のままとなる。クロック周期が短いほど 0の個数が少なくなる
ことから、0 の個数が極端に少なくなった場合にはオーバークロックが発生したと
判断することができる。この回路を暗号処理回路と組み合わせて実装することがで

きれば、違反の検出に利用可能であると考えられる。

図 4.11 対策のため追加する桁上げ加算回路 ([39]の Figure.1より引用)
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第 5章 結論

従来のクロックグリッチを用いた組み合わせ回路のセットアップタイム違反に

よる故障注入では、解析に適用可能な誤り出力を得るために、組み合わせ回路の伝

搬遅延時間の僅かな差異を狙いグリッチを挿入する必要があった。そのため、半導

体集積技術の進歩に伴うプロセスの微細化・高速化による伝搬遅延時間の縮小に伴

い、その脅威範囲は縮小すると考えられてきた。

一方、クロックグリッチによりデータ取込みを担う順序回路の値取込みに対して

故障注入が可能であり、その誤り出力に対して故障利用解析が適用できる場合に

は、組み合わせ回路の伝搬遅延時間の差異を狙ったグリッチの挿入が不要となる。

そのため、脅威範囲が再び拡大する可能性があり、安全な暗号モジュールを設計す

るためには、順序回路の故障に着目した故障利用解析について検討を行うことでセ

キュリティ境界を明らかにし、対策手法を適用していく必要があった。

そこで、本論文では、順序回路の入力タイミング違反に着目した故障利用解析の

実現可能性の検討と対策手法についての議論を行った。

第 2章では、順序回路の入力タイミング違反により生ずる誤りに基づく故障利用
解析手法を提案した。提案手法は故障注入と秘密鍵解析で構成され、故障注入では

暗号文の持つ頻度分布の一様性の低下を誘発する手法について述べ、秘密鍵解析で

は、その一様性の低下を利用した鍵解析について述べた。

第 3 章では、第 2 章で提案した故障注入の有効性を示すため、順序回路の入力
タイミング違反により取込まれた値の一様性が低下することを基礎実験により実証

した。

第 4 章では、共通鍵暗号 AES を FPGA 実装した暗号モジュールに対して第 2
章で述べた提案手法を適用しその有効性を実証した。また、秘密鍵取得のためのグ

リッチ挿入タイミングの制御について従来手法と比較し、本提案手法では組み合わ

せ回路の伝搬遅延の際に着目すること無く秘密鍵が取得可能であることを示した。

更に、追加回路により故障を検知する対策手法を提案した。

以上より、順序回路の入力タイミング違反による誤りに基づく故障利用解析の実

現可能性を示した。この故障利用解析は組み合わせ回路の伝搬遅延時間の差異を

狙ったタイミング制御が不要であり比較的容易に実行可能であるため、従来、脅威

32



対象とされていなかった暗号モジュールにも脅威が及ぶ可能性がある。そのため、

暗号モジュールのセキュリティ確保のため、本論文で論じた故障利用解析の脅威に

ついても考慮したセキュリティ評価を行い、必要に応じて対策技術の検討が求めら

れると考えられる。
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