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意図的な電磁妨害下における逐次比較型ADC出力の
真正性評価に関する研究∗

江頭 智也

内容梗概

実世界のセンシングにより得られる情報を物理層で処理する ADC（Analog to
Digital Converter）の出力値が改ざんされた場合、出力データを用いて処理を行
う上位レイヤのサービス全ての信頼性を著しく低下させる新たな脅威となり得る。

ADCは基準電圧とアナログ入力電圧の比較により、アナログ値をデジタル値に変
換しているため、機器外部から意図的な電磁妨害によって基準電圧やアナログ入力

電圧の値が変動した場合、ADCの有効ビット数が著しく低下し、ADC出力の真正
性が失われる可能性がある。

本論文では、意図的な電磁妨害が ADC の出力に与える影響を評価するために、
ADCの有効ビット数に着目し、ADC出力の真正性を評価する。具体的には、汎用
的な ADCを搭載した評価ボードを用い、評価ボードに接続された電源線に正弦波
を印加し、ADCの有効ビット数を指標として真正性を評価する。さらに、実験結
果に基づき、意図的な電磁妨害時にも真正性の保障されたデータを出力可能となる

対策技術についても議論を行う。
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Evaluation of Authenticity of Successive
Approximation Analog to Digital Converter
Output under Intentional Electromagnetic

Interference∗

Tomoya Egashira

Abstract

An analog to digital converter (ADC) is an important device which processes
data obtained by sensing information from the real world at the physical layer.
If the output value of the ADC is falsified by the external impacts, the reli-
ability of all upper layers which use the output data from the ADC can be
significantly affected and degraded. The ADC converts an analog value into
a digital value by comparing a reference voltage and an analog input voltage.
Therefore, when the value of the reference voltage or the analog input voltage
fluctuates due to intentional electromagnetic interference (IEMI) from outside
the device, effective number of bits of the ADC may be significantly reduced,
and the authenticity of the AD conversion data may be lost. Therefore, a threat
to ADC based on the IEMI can cause severe security issues.

In this study, evaluation of the IEMI impacts on the ADC is conducted. Im-
pacts of the IEMI on the ADC are analyzed by evaluating the effective number
of bits (ENOB). Experimental validation is conducted by applying sine waves
which are a source of an IEMI to the power line connected to a general-purpose
ADC evaluation board. By applying the external noise via a power line con-
nected to the power plane of the evaluation board, the injected noise propagates

∗Master’s Thesis, Graduate School of Science and Technology, Nara Institute of Science and
Technology, March 13, 2020.
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along with the power/ground network of the evaluation board and affects the
ADC causing performance degradation. Then, the authenticity is evaluated by
monitoring the changes in ENOB of the ADC when the external noise is in-
jected. Finally, based on the experimental results, I suggested how to counter
ADC IEMI threats.

Keywords:

Successive Approximation Register - Analog to digital converter，Intentional
electromagnetic interference，Effective number of bits
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第 1章 序論

1.1 研究の背景

近年、外界の物理状態を測定するセンサが開発・普及しており、スマートフォン

や自動車、スマートウォッチなど、これまでセンサが搭載されていなかった機器へ

のセンサの搭載が進んでいる [1]。これらのセンサは、角度・距離・温度などのデー
タを計測し、機器の動作情報、人の情報、環境情報などの情報をセンサ情報として

収集する。収集されたセンサ情報は後段の回路に送られ、システムはセンサから送

られたデータを基に処理を決定し、サービスの活用や機器の動作の決定に利用し

ている。このデータの計測・活用の中で、活用側であるシステムは暗号技術などに

よってそのセキュリティが保証されている。一方で、センサでのデータの計測段階

への攻撃によって、データの真正性が低下した場合、システム側で真正性の低下し

たデータの蓄積・解析が行われ、システムの信頼性が低下する可能性がある。その

ため、自律制御、自動運転、ロボット、医療機器や社会インフラなどのあらゆるシ

ステムに利用されるセンシング機器において、センサの情報が改ざんされると、機

器やシステムが誤動作を起こし、人命・身体・社会システムの深刻な危険につなが

る大きな脅威となる可能性がある。以上の理由から、センサを対象とした物理的な

攻撃に対する、計測段階でのデータの真正性の検討が求められる。

計測段階の脅威は、（1）計測値の完全性（Integrity）の低下、（２）計測の可用性
(Availability) の低下に大別されると考えられる。（1）計測値の完全性（Integrity）
の低下は、計測の真正性を低下させることによって、実測値とは異なる計測結果を

出力させるような攻撃により引き起こされる。（2）計測の可用性 (Availability) の
低下は、計測機器への物理的な破壊を含めた計測自体を停止させる攻撃により引き

起こされる。これらの脅威を引き起こす計測段階での攻撃を検討するため、図 1.1
に、センサ入力部で収集した情報が ADC（Analog-to-digital converter）を経由し
て後段のプロセッサやマイクロコントローラで処理されるまでのデータフローを示

す。まず、データ収集部において、センサ入力部が計測対象に対して物理情報の測

定を行い、収集した計測値を電気的なアナログ情報へと変換する。そして、アンプ

にて信号を増幅し、変換部の ADCへとデータが送信される。次に、データ変換部
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の ADCにおいてアナログ信号をデジタル信号へと変換する。最後に、データ処理
部の CPUにおいて信号処理が行われ、後段のシステムへとデータが送信される。

図 1.1 計測機器のデータフロー

このデータフローにおけるハードウェアレベルでの攻撃として、まず物理情報

の収集段階である、センサ入力部への攻撃が考えられる。これまでの計測セキュ

リティ領域での研究において、センサ入力部への攻撃の検討事例として、LIDAR
（Light Detection And Ranging）へのなりすまし攻撃 [2] やジャイロセンサへの
ジャミング [3]が検討されている。これらの研究では、センサの計測原理に基づく
攻撃の実現可能性とメカニズム・対策技術が検討されており、センサが収集する計

測値の真正性に関するセキュリティが議論されている。また、複数のセンサや異種

のセンサを搭載することにより、精度の向上やコスト削減を図ったセンサフュー

ジョンが開発・検討されており、センサフュージョンにより計測がロバストになれ

ば、センサ攻撃への耐性が向上すると期待されている [4]。
しかし、図 1.2で示すように、センサ入力部を中心とするデータ収集部への攻撃

の対策が実装された機器に対して、データ変換部でデータが改ざんされた場合、後

段のシステムに実測値とは異なるデータが送られ、システムの信頼性が低下する可

能性がある。

データ変換部に対する攻撃により、センサ入力部が取得した計測値と異なる値が

出力された場合、後段のシステムが本来のデータとは異なるデータを受け取り、従
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来のセンサ入力部への攻撃と同様の脅威となる可能性がある。そのため、これまで

のセンサ入力部への攻撃の実現可能性とメカニズム・対策技術の検討だけでなく、

データ変換部における攻撃の可能性とメカニズム・対策技術の検討が必要となる。

データ変換部の ADCはアナログ情報をデジタル情報へと変換する回路であり、多
くの計測機器に搭載されている。そのため、ADCに対する物理的な攻撃によって、
ADC出力が変化した場合、後段のシステムの信頼性が低下する新たな脅威となる
可能性がある。

図 1.2 センサを搭載した機器内部の変換部への攻撃の可能性

1.2 研究の目的

これまで、計測機器のセンサ入力部に対する物理的な攻撃による計測値の完全性

の低下や計測の可用性の低下が報告されており、攻撃の実現可能性の検討と対策技

術の提案がなされている。しかし、センサ入力部への物理的な攻撃への対策が実装

された機器において、センサ入力部の後段であるデータの変換部の ADCを対象と
した物理的な攻撃により、ADC出力の真正性が低下した場合、システムの信頼性
が低下する可能性がある。そのため、物理的な攻撃により ADC 出力の真正性が低
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下するかを評価し、ADC 出力の真正性を低下させる物理的な攻撃に対する対策技
術の提案を行う。

1.3 本論文の構成

本論文の構成は以下の通りである。

第 2章では、まず、本研究の対象となる SAR-ADC（Successive Approximation
Register Analog-to-digital converter）の AD 変換の原理を述べる。次に、SAR-
ADCの変換原理に基づき、意図的な電磁妨害を用いた ADC出力の真正性の低下
を引き起こす手法を提案する。そして、有効ビット数を用いた ADC出力の真正性
の評価手法を提案する。

第 3章では、第 2章で提案した手法を用いて、SAR-ADCを搭載した評価ボード
の電源線に対して、意図的な電磁妨害を行う。機器内部の電圧変動を観測するとと

もに、ADCの出力値から有効ビット数を算出することによって、第 2章で提案し
た手法により、有効ビット数が低下することを示す。

第 4章では、本論文をまとめる。
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第 2章 意図的な電磁妨害に対する有効ビット数を用い

た逐次比較型ADC出力の真正性評価手法の提案

本章では、まず、高分解能で小型化や低消費電力化が可能であることから計測機

器において最も普及している SAR-ADCの AD変換の原理について説明する。続
いて、変換原理に基づき、ADC出力の真正性を低下させる物理的な攻撃手法の検
討を行う。最後に、有効ビット数を用いた、物理攻撃による ADC出力の真正性低
下の評価について論ずる。

2.1 SAR-ADCの変換原理

本節では、攻撃の実現可能性について検討する SAR-ADCの AD変換の原理に
ついて説明する。

IoT（Internet of Things）エッジノードを中心として計測機器に搭載される
ADCは、小型かつ低消費電力であること、および高分解能であることが求められ、
SAR-ADCが多く用いられている。SAR-ADCは、図 2.1に示すように、二分探索
のアルゴリズムを用いており、一つの比較器を繰り返し使用するため回路規模が小

さく、小型化が可能である [6]。さらに、回路に占めるデジタル回路の比率が高いた
め、微細化することで低消費電力化が可能である。

図 2.2に示すように、SAR-ADCは一般的に、サンプル・ホールド回路、コンパ
レータ，DAC(Digital-to-Analog Converter)、そして SARおよびそれらの制御回
路で構成される。以下に変換アルゴリズムを示す。まず、アナログ入力電圧（VIN）

がトラック/ホールド上で保持される。二分探索アルゴリズムを実行するために、N
ビットのレジスタは最初に中間スケールに設定される。これによって、DAC出力
（VDAC）を ADCに供給される基準電圧（VREF）の半分である VREF/2に設定す
る。その後、VIN が VDAC 以上か以下であるかを決定するために、比較が実行され

る。VIN > VDAC の場合、コンパレータは 1を出力し、NビットレジスタのMSB
は 1 を維持する。逆に、VIN < VDAC の場合、コンパレータは 0 を出力し、レジ
スタのMSB（Most Significant Bit）は 0にクリアされる。SAR制御ロジックは、
その後、次のビットダウンに移行し、そのビットを 1に設定して、次の比較を行う。
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このシーケンスは LSB（Least Significant Bit）まで続く。

図 2.1 AD変換の概念図

図 2.2 SAR-ADCの回路構成
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2.2 SAR-ADCの変換原理に基づくADC出力の改ざん手法の
提案

本節では、ADC出力の改ざんの可能性を検討するために、逐次比較型の AD変
換原理に基づく、ADC出力の真正性を低下させる手法を検討する。
変換原理に基づく手法として、機器内部で生成される基準電圧を含め、内部の電

圧を変動させることによって出力値を変動させる手法の検討が必要となる。機器内

部の電気信号に影響を与える手法として、レーザー光の照射による攻撃 [5]が報告
されているが、機器の筐体により遮断され、機器内部の ADC回路まで到達させる
ことは困難である。一方で、電磁波の印加による手法 [8]は、筐体を侵襲すること
なく、機器内部の回路に電気的変動を直接発生させるため効率的に注入できる可能

性がある。以上の理由から、本研究では電磁波を用いた意図的な電磁妨害が ADC
の出力に与える影響について検討する。

前節の SAR-ADC における変換原理を踏まえ、機器外部の電源線から意図的な
電磁妨害を行い、SAR-ADC の値を改ざんする手法を提案する。SAR-ADC の出
力は、2.1節に示した通り、基準電圧とアナログ入力電圧との間で逐次的に比較を
行い、その電位差によって出力値が決定される。そのため、基準電圧とアナログ入

力電圧の間の電位差が電気的な外乱により変動した場合、正規の出力値とは異なる

値が出力される可能性がある。

機器外部の電源線から電磁妨害を行い SAR-ADC のデータを改ざんする手法の
原理を図 2.3に示す。
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図 2.3 SAR-ADCのデータを改ざんする手法の原理

意図的な電磁妨害によって、ターゲットとなる ADC の評価ボードの遠方から、
電源線を通して特定の周波数で正弦波を印加する。電源線に対して妨害電磁波を印

加した場合、基板全体に電磁波が分布することで電圧変動が生じ、基準電圧および

アナログ入力電圧においても変動が生じる。この基準電圧およびアナログ入力電圧

の変動において、その振幅値は電磁妨害を行う照射源からの伝達関数によって決定

される。伝達関数は周囲の ICや素子の実装の違いなどにより異なるため、伝達関
数の差異から、基準電圧とアナログ入力電圧においても異なる振幅値で信号が伝播

し、伝達関数に応じて基準電圧とアナログ入力電圧の変動に差異が生じると考えら

れる。本手法では、この特性を利用して、基準電圧に到達するまでの伝達関数とア

ナログ入力電圧に到達するまでの伝達関数が大きく異なる周波数帯を選択すること

により、意図的にアナログ入力電圧と基準電圧の間の電位差に変動を起こし、ADC
から出力されるデータを改ざんする。AD変換において出力値は、基準電圧とアナ
ログ入力電圧の電位差によって決定されることから、基準電圧とアナログ入力電圧

が異なる振幅値で変動した場合、主成分の信号とは異なる成分の信号が注入される

可能性がある。

主成分の信号とは異なる成分の信号が注入されているかを検証する手法の原理を

図 2.4に示す。
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図 2.4 FFTによる妨害信号成分の注入を検討する手法の原理

電磁妨害時における基準電圧とアナログ入力電圧の差分を算出し、この差分を

FFT解析することにより周波数領域で評価する。FFT解析により、電磁妨害に用
いた周波数帯にスペクトルが観測された場合、主成分の信号とは異なる成分の信号

が注入されていると判断することができる。

2.3 有効ビット数によるADC出力の真正性の評価

ADC 出力の真正性、つまり ADC 出力の変化を評価する指標として、外部か
らのノイズによる出力値の変化は有効ビット数で評価される。そのため、本研究

では、ADC 出力の真正性を評価する指標として有効ビット数（ENOB: Effective
Number of Bits）を用いる。ENOBは雑音や誤差の影響を考慮した際に、十分な
精度が得られるビットを示し、ENOBにより保証されていないビットは、出力値が
変化する可能性がある。そのため、攻撃により ENOBが減少した場合、アナログ
入力信号を変換する能力が低下し、センサ入力部において測定した実測値とは異な

る値が出力され、後段のシステムへと送られる可能性がある。

次に ENOB を算出する流れについて説明する。ENOB は、下記で示すように、
ADC の主要なパフォーマンス要因である SINAD（Signal-to-Noise And Distor-
tion）によって直接導出される [9]。

ENOB = SINAD − 1.76
6.02

(2.3.1)

9



SINADは信号対雑音および歪み特性であり、SNR（Signal-to-Noise Ratio）特
性と THD（Total Harmonic Distortion）特性を総合して、表したものである。し
たがって SINADは下記で示す式で定義され、PS は信号電力、PND は雑音電力と

歪み電力の合計を表す。

SINAD = 10 log Ps

PND
(2.3.2)

本研究では、上記の式から算出された有効ビット数を用いて、SAR-ADC出力の
真正性を評価する。

続いて、意図的な電磁妨害により、ENOBが低下するメカニズムについて説明す
る。図 2.5に示すように、意図的な電磁妨害により、ナイキスト周波数までの帯域
においてノイズが注入された場合、信号と歪みの総電力が増加することで SINAD
が低下し、有効ビット数が減少する。そのため、伝達関数の差異から、効率良く妨

害電磁波が注入され、妨害電磁波の振幅値が大きくなった場合、有効ビット数が大

きく減少することが考えられる。

図 2.5 妨害電磁波の注入による有効ビット数の減少
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第 3章 意図的な電磁妨害に対する有効ビット数を用い

た逐次比較型ADC出力の真正性の評価

3.1 実験環境

図 3.1，図 3.2，図 3.3 に本実験のセットアップを示す。ファンクションジェネ
レータ（エヌエフ回路設計ブロック WF1968）よりアナログ信号として交流電圧を
生成し、ADCでデジタル値に変換し、出力値を PCで観測する。本実験ではアナ
ログデバイセズ社の AD7091Rという 12 bitの ADCが搭載された評価ボード、お
よび、評価ボードを制御する SDP-CB1Zという制御ボードを使用した。AD7091R
は、基準電圧端子に対して外部から基準電圧を供給しない場合、2.5 Vの内蔵基準
電圧を生成する。本実験では、この 2.5 Vの基準電圧とファンクションジェネレー
タより入力した 1.25 Vの交流電圧で AD変換を行った。

ADC を搭載した評価ボードへの電源の供給は安定化電源（TEXIO PA36-3B）
より 5.0 V を出力しツイストペアケーブルを通して行った。また、意図的な電磁
妨害の手法として、シグナルジェネレータ（KEYSIGHT N5181B）から、任意の
周波数と強度を設定した正弦波を発生させ、インジェクションプローブ（Fischer
Custom Communications, Inc F140）を通して電源線に印加した。これにより、評
価ボードの内部で生成される基準電圧とアナログ入力電圧をそれぞれの伝達効率に

応じて変動させ、その振幅値の差異によって、正規の電位差とは異なる電位差を生

じさせる。

また、基準電圧およびアナログ入力電圧は ADC評価ボード上のそれぞれのピン
より、オシロスコープ（KEYSIGHT DSOS204A）にて測定した。
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図 3.1 実験セットアップの外観

図 3.2 ADCを搭載した評価ボードと制御ボード

図 3.3 実験セットアップのブロック図とパラメタ
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3.2 実験結果

3.2.1 意図的な電磁妨害による基準電圧とアナログ入力電圧の変動

電磁妨害の強度を 18.0 dBm で固定し、100 kHz～490 kHz の範囲で 10kHz ス
テップで周波数を掃引した中で、最も有効ビット数が低下した 320 kHz における
基準電圧とアナログ入力電圧の変動の測定結果を図 3.4に示す。
実験結果より、正弦波の印加によって、基準電圧とアナログ入力電圧のどちらも

変動を確認できた。これは、コモンモードで注入された正弦波が不平衡インピーダ

ンスで終端された線路において、終端ではノーマルモードへと変換されたことによ

ると考えられる [10]。基準電圧とアナログ入力電圧がそれぞれの伝達関数に応じて
異なる振幅値で変動した場合、主成分とは異なる成分の信号が注入された可能性が

ある。そのため、基準電圧とアナログ入力電圧の差分を算出することにより（1）時
間領域での評価を行い、基準電圧とアナログ入力電圧の差分を FFT解析すること
により（2）周波数領域での評価を行う。

図 3.4 基準電圧とアナログ入力電圧の変動

13



3.2.2 時間領域および周波数領域での妨害電磁波の注入の検証

（1）時間領域での評価として、基準電圧とアナログ入力電圧の差分を計算した結
果を図 3.5に示す。時間領域での評価では、電磁妨害により、主成分の信号に妨害
電磁波が重畳していることを確認できた。

図 3.5 基準電圧とアナログ入力電圧の差分の波形

アナログ入力信号において本来の信号とは異なる成分が注入された可能性がある

ことから、2章で示した通り、（2）周波数領域での評価として、基準電圧とアナロ
グ入力電圧の差分を算出し FFT解析を行った。基準電圧とアナログ入力電圧の差
分を FFTした結果を図 3.6に示す。実験結果より、基準電圧とアナログ入力電圧
の差分の周波数成分において、電磁妨害に用いた 320 kHzの周波数帯でスペクトル
を確認できた。これにより、基準電圧とアナログ入力電圧までの伝達関数の違いに

より電位差が生じ、アナログ入力である主信号とは異なる成分の妨害電磁波の注入

を確認できた。

図 3.6 基準電圧とアナログ入力電圧の差分に含まれる周波数成分
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3.2.3 周波数掃引・振幅固定による有効ビット数の評価

2.3で示した式より意図的な電磁妨害を行っていない時の有効ビット数を算出し、
その値は 10.27であった。本実験では、この値との差分をとることにより意図的な
電磁妨害によって何ビット低下したかを算出した。印加する周波数を掃引し振幅を

固定した際の有効ビット数の低下を図 3.7に示す。
機器の電源線や通信路を伝わる伝導妨害波に関する EMC 基本規格 (CISPR16-

2-1) で定められている 9 kHz から 30 MHz の周波数帯のうち、100 kHz からサ
ンプリング定理を考慮し 490 kHz の範囲の中で 10 kHz ステップで変化させ、18
dBmの強度で印加した。ただし、アナログ入力電圧と同じ周波数である 250 kHz
は有効ビットの算出ができないため対象外とした。

図 3.7より周波数を掃引した場合、320 kHzで最も有効ビット数が低下し、5.69
ビットの低下が観測された。本実験結果より、基準電圧とアナログ入力電圧で大き

く伝達効率が異なり、効率よく妨害電磁波が注入される周波数帯において、有効

ビット数が大きく低下することが示された。また、有効ビット数の低下により計測

機器のデータ変換部において ADC出力の真正性が低下する可能性があることを示
した。

図 3.7 周波数掃引・振幅値固定における有効ビット数の低下
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3.2.4 周波数固定・振幅掃引による有効ビット数の評価

周波数固定・振幅掃引における有効ビット数の低下を図 3.8に示す。電磁妨害の
パラメータは、周波数は 320 kHzで固定し、印加した妨害電磁波の強度は -20 dBm
から 18 dBmまで 1 dBmステップで掃引した。
図 3.8より振幅値を掃引した場合は、電磁妨害の強度を上げることにより、有効

ビット数が比例して減少することが観測された。本節では妨害電磁波の強度を -20
dBmから 18 dBmまで掃引し検証を行ったが、本実験結果より、より高い強度の
妨害電磁波を印加することにより、より有効ビット数が減少すると考えられる。

図 3.8 周波数固定・振幅値掃引における有効ビット数の低下
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3.3 対策技術の検討

本節では、前節までに示した SAR-ADC に対する意図的な電磁妨害による脅威
への対策技術として、妨害電磁波の伝達効率に着目した対策の検討を行う。

意図的な電磁妨害により ADCの有効ビット数を低下させるには、印加する正弦
波の周波数と振幅の二つの条件を適切に設定することが必要である。伝達効率は周

波数によって異なり、伝達効率の高い周波数の電磁波を印加することで、減衰が少

なく効率よく伝達する。このことから、電磁波印加を利用した SAR-ADC への攻
撃への対策を検討する方針として、デバイスの設計段階において、基準電圧とアナ

ログ入力電圧の伝達効率が大きく異なる回路構成を避けることが求められる。しか

し、回路設計段階において、回路を搭載する基板もしくはデバイスの設置環境全体

の伝達効率を考慮することは困難である。そのため、現実的には回路設計後に基準

電圧とアナログ入力電圧間の電位差の変動が大きく生じる周波数を評価し、その周

波数帯において妨害電磁波を減衰させるフィルタをハードウェアの実装環境におい

て付加する方法が考えられる。

また、簡単な対策手法として、電源線やコミュニケーションケーブルにフェライ

トコアを巻き付け、妨害電磁波を含むノイズの機器内部への侵入を防ぐ方法が考え

られる。
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3.4 まとめ

本節では、第 2章で論じた SAR-ADC出力の真正性の低下を引き起こす物理攻
撃の実現可能性を示すため、逐次比較型 ADCが搭載された評価ボードの遠方から
意図的な電磁妨害を行った。有効ビット数を用いた評価により、攻撃者が電磁妨害

波の周波数と振幅値を設定できる条件下において、最大で 5.69 ビットの低下が確
認された。

本研究では、電源線を通じて、意図的な電磁妨害を行ったが、原理的にはアンテ

ナを用いても同様に有効ビット数の低下を引き起こす可能性がある。また、本実験

では ADCを搭載した評価ボードから 50 cmの位置から電磁波を印加したが、信号
の減衰率を考慮して印加する電磁波のエネルギーを増大させることにより、より遠

方からの攻撃も可能になると予想される。そのため、筐体で覆われた機器に搭載さ

れた ADCを対象とした場合においても、意図的な電磁妨害に対する適切な対策が
必要であると考えられる。
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第 4章 結論

本論文では、物理的な攻撃により ADC出力の真正性が低下するかを評価するた
めに、意図的な電磁妨害を用いて機器に電圧変動を発生させることで、逐次比較型

ADCの有効ビット数の低下を誘発する手法を提案し、上述した目標を達成するた
めに各章では以下について議論した。ADCの出力に影響を与える攻撃の実現可能
性を検討するとともに、ADCの出力に与える影響を評価する手法を提案し、評価
を行った。

第２章では、SAR-ADCの AD変換原理に基づく、意図的な電磁妨害による攻撃
の実現可能性を示した。また、有効ビット数を用いた ADC出力の真正性の評価と
意図的な電磁妨害が有効ビット数の低下を引き起こすメカニズムを示した。

第３章では、実験を通じて、意図的な電磁妨害により基準電圧とアナログ入力電

圧が、それぞれの伝達関数に応じて異なる振幅値で変動することを基準電圧とアナ

ログ入力電圧の差分を FFT解析することにより示した。これにより、基準電圧と
アナログ入力電圧間において、電位差に変動が発生し、有効ビット数が低下するこ

とを示した。また、有効ビット数の低下を引き起こす意図的な電磁妨害に対する対

策として、フェライトコアやフィルタを用いた手法を提案した。

以上の議論より、本論文で提案した電源線に対する意図的な電磁妨害により、計

測機器のデータ変換部である ADCにおいて ADC出力の真正性が低下し、新たな
脅威となり得ることを示した。本論文では、評価ボードにおいて、基準電圧とアナ

ログ入力電圧までの伝達関数が大きく異なる周波数で妨害電磁波を印加することに

より、有効ビット数が低下することを示したが、ADCを搭載した実際のデバイス
において、ADCの実装に応じてより大きく有効ビット数が低下する可能性がある
ことから、ADCの実装に応じて EMC対策などを適用し、システムを運用するこ
とが求められると考えられる。
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