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メモリスタを用いたシステムに対する耐故障設計∗

石坂守

内容梗概

フォンノイマンボトルネックの先鋭化が進み，既存の計算機システムの性能向

上が限界を迎えている．メモリスタという不揮発性メモリ素子で構成される抵抗

変化型メモリ（Resistive Random Access Memory，ReRAM）やメモリスタニュー
ラルネットワークは，そのような問題を解決するメモリシステム，アクセラレー

タとして注目されている．しかし，構成要素であるメモリスタは信頼性に課題を

有し，特性ばらつきや短い書き込み寿命などの要因によって過渡故障や永久故障

が生じる．メモリスタが故障すると，システムが正しく動作しなくなるため，各

システムを耐故障設計することが不可欠となっている．

本論文では，ReRAMとメモリスタニューラルネットワークそれぞれに対して
耐故障設計を提案する．ReRAMに対しては，メモリスタとCMOSを利用した誤
り訂正符号（Error correcting code, ECC）回路を提案する．提案 ECC回路では，
書き込みが頻繁に発生する回路を CMOSで，その他の回路を高集積なメモリス
タ回路を用いて設計し，高い信頼性と小さな面積オーバーヘッドを両立する．

メモリスタニューラルネットワークに対しては，逆方向伝播に対する誤り訂正

機能と，既存手法よりも高い精度で故障の位置特定と修復を行うオンラインテス

ト機能を実現する耐故障設計手法を提案する．提案手法を利用することで，メモ

リスタニューラルネットワーク中に過渡故障や永久故障がある場合でも，既存手

法より高い識別性能を実現できることを示す．

キーワード

メモリスタ，抵抗変化型メモリ（Resistive random access memory, ReRAM），メ
モリスタニューラルネットワーク，耐故障設計，誤り訂正符号，信頼性
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Fault-tolerant Design for Memristor-based Systems∗

Mamoru Ishizaka

Abstract

As the von Neumann bottleneck has become more severe, the performance of existing
computer systems has reached its limits. Resistive Random Access Memory (ReRAM)
and memristor neural network have attracted attention as a memory storage system
and an accelerator that can solve such the problem. However, a memristor, which is
component of the ReRAM and memristor neural network, has reliability problem, and
transient faults or permanent faults occur due to severe process variation and lower write
endurance. If a fault occurs in a memristor, the system will not operate properly. Hence,
the fault-tolerant design is indispensable for the systems composed of memristors.

This thesis proposes the fault-tolerant design for ReRAM and memristor neural net-
work. For ReRAM, this thesis proposes hybrid CMOS/memristor-based ECC circuit.
In the proposed ECC circuit, the blocks with highly frequent write operations are imple-
mented by CMOS and the other blocks implemented by highly-integratable memristor
circuits to realize high reliability and low area overhead.

For memristor neural network, this thesis proposes the fault-tolerant design which
can realize error correction for backpropagation and an online test which localizes and
corrects the faults. Numerical experiments demonstrate the proposed method achieves
higher classification accuracy compared with the conventional method.

Keywords:

memristor, resistive randome access memory (ReRAM), memristor neural network,
fault-tolerant design, error correcting code, Reliability
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1. 序論
計算機システムにおける CPUとメモリ間のデータ転送速度の制約であるフォ

ンノイマンボトルネックを解消し，コンピュータの性能を飛躍的に向上できるこ

とからメモリスタと呼ばれる不揮発性メモリ素子を用いたシステムが注目されて

いる [2–4]．メモリスタ [5]は，抵抗，キャパシタ，インダクタに次ぐ第 4の受動
素子と呼ばれる 2端子素子で，素子内の電流履歴によって抵抗値が非線形的に変
化する [6]．電荷を与えていない状態でも抵抗値は同じ値を保持し続けるため，メ
モリスタは不揮発であり，データを抵抗値として保持することで記憶素子として

の動作が可能となる．メモリスタを用いた代表的なシステムとして，抵抗変化型

メモリ（Resistive Random Access Memory, ReRAM）とメモリスタニューラルネッ
トワークがある．ReRAMは，メモリスタで構成される不揮発性メモリで，既存
の不揮発性メモリであるフラッシュメモリや SSDと比較して高速な読み書き動作
ができる [2,4]．また，クロスバーアレイという 3次元積層技術によって高い集積
率が得られることから，ストレージクラスメモリ（Storage Class Memory, SCM）
という不揮発性メモリとしての応用が期待されている [7]．メモリスタニューラ
ルネットワークは，メモリスタをニューラルネットワークのシナプス（重み）と

して利用する脳型コンピュータで，メモリスタに重みの値を保持しながら，読み

出し動作時に高速な積和演算を行える [8]．機械学習で頻繁に行われる積和演算
と重みを保持するメモリ動作を単一のデバイスで実現できることから，メモリス

タニューラルネットワークはエネルギー効率の良い機械学習用アクセラレータと

して有望視されている [9]．
一方，メモリスタは製造技術が未成熟であることから，長期信頼性において課

題を有する [1, 10–15]．メモリスタは，特性ばらつきや製造時の物理的欠陥，書
き込み寿命などの要因によって，故障が生じる [1]．メモリスタに故障が生じる
と，抵抗値に理想的な値を書き込むことができなくなるため，故障を含むメモリ

スタによってシステムが構成されるとシステム全体の信頼性が低下する．そこで，

メモリスタを用いたシステムの信頼性を向上させることが，重要な課題となって

いる．

メモリスタを用いたシステムの信頼性を向上させる手法に，耐故障設計があ
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る [10, 16]．メモリスタを用いたシステムの耐故障設計とは，計算用のセルとは
別に，検査用の冗長なセルをシステムに付加することで，計算用セルの故障の有

無の検査・出力値の訂正を可能とする設計手法である．システム上の一部のメモ

リスタセルに故障が発生している場合でも，システムとして正しい動作を行うこ

とができるため，耐故障設計されたシステムの信頼性は向上する．

ReRAMの耐故障設計として，誤り訂正符号（Error Correcting Code, ECC）回
路がある [10, 17]．ECC回路は，従来のメモリシステムでも用いられてきた耐故
障設計で，文献 [10]ではCMOSで設計された従来の ECC回路をReRAMに付加
する手法を提案している．ECC回路によってReRAMの長寿命化を実現すること
ができるが，CMOSを用いるECC回路は面積が大きい．CMOSを用いるECC回
路をメモリスタによる論理回路 [18–20]によって実現することも可能だが，メモ
リスタによる論理回路は動作時に多くの書き込みを必要とするため，ECC回路自
体の信頼性の低下に繋がる．

メモリスタニューラルネットワークの耐故障設計としては，X-ABFT（eXtended-
algorithm based fault tolerance）が提案されている [1,16]．X-ABFTは，クロスバー
アレイで構成されるメモリスタニューラルネットワークを複数のテストブロック

に分割し，各テストブロックの列方向にチェックサムを追加することで実現され

る．X-ABFTを適用することで，(i)ニューラルネットワークの順方向伝播時の誤
り訂正機能と (ii)各テストブロックで，異なる行に発生した 2つまでのメモリス
タセルの故障の位置を特定して修復するオンラインテスト機能を実現することが

できる．しかし，X-ABFTは，ニューラルネットワークの学習フェーズで行われ
る誤差逆伝播動作に対する誤り訂正を考慮していない．誤差逆伝播の結果に誤り

が生じた場合，重みの値が間違った値に更新される．また，X-ABFTのオンライ
ンテストは，2つの故障セルがテストブロック中の同一行で発生した場合に，故
障箇所の特定と修復ができない．これらの問題は，メモリスタニューラルネット

ワークの識別性能の低下を招く．

そこで，本研究ではメモリスタで構成されるReRAMとメモリスタニューラル
ネットワークそれぞれに対して，既存の問題を解決する耐故障設計を提案する．

ReRAMに対しては，メモリスタとCMOSの 2つを利用して，低面積化を実現し

2



ながら CMOSによる ECC回路と同等の信頼性を実現する ECC回路を提案する．
提案 ECC回路では，メモリスタで設計した場合に多くの書き込みが必要となる
回路ブロックをCMOS回路で実現し，その他の回路を集積率の高いメモリスタク
ロスバーアレイで実現する．これにより，高い信頼性を実現しながら，回路の低

面積化を実現することができる．

メモリスタニューラルネットワークに対しては，列方向だけでなく行方向にも

チェックサムを付加する，新しい耐故障設計法を提案する．行方向チェックサム

の値を利用することで，誤差逆伝播の出力の誤りを順方向伝播と同様に訂正する

ことができるようになる．また，オンラインテスト時に，列チェックサムの値と

行チェックサムの値を組み合わせて故障解析を行うことで，同一行で発生してい

るメモリスタの故障位置を特定し，修復することができる．

本論文の構成は次のとおりである．2章では，本研究で対象としているメモリ
スタの動作原理，応用例である ReRAM，メモリスタニューラルネットワークの
詳細，メモリスタの信頼性課題について述べる．3章では，ReRAMストレージ
の高信頼化と ECC回路の高集積化を目的として，CMOSとメモリスタを用いた
ハイブリッドECC回路を提案する．4章では，誤差逆伝播を利用するメモリスタ
ニューラルネットワークに対して高い信頼性を実現する耐故障設計手法を提案す

る．最後に，5章で本論文の結論を述べる．
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2. メモリスタ
本章では，本研究で対象としているデバイスであるメモリスタの動作原理とク

ロスバーアレイという 3次元積層技術について示す．また，メモリスタを用いた
代表的なシステムとしてReRAMとメモリスタニューラルネットワークについて
述べ，最後にメモリスタの信頼性課題について述べる．

2.1 メモリスタ

メモリスタは，電流履歴によって抵抗値が変化する 2端子受動素子である [6]．
1971年に Leon Chua [5]らによってメモリスタの存在が指摘されたが，対応する
物理現象を満たす材料や素子は長年発見されていなかった．2008年に Strukovら
によって初めて工業的な製造手法が確立され [21]，その後，メモリスタに関する
多くの研究が行われている．

図 1に，メモリスタの物理的構成と回路記号を示す．メモリスタは，2つの金
属電極の間に二酸化チタン（TiO2）や酸化ハフニウム（HfO2）といった金属酸化

物を挟んだ形で構成される．金属酸化物はドーピングによって発生した酸素欠損

を含む低抵抗の領域と，ドーピングされていない高抵抗の領域に分かれる．外部

から電圧を印加して内部電流がデバイスに流れる際に，酸素欠損の量が増減し，

その境界が移動するため抵抗値が変化すると言われている．メモリスタを回路記

号で表現するときは，低抵抗領域側を黒太線で示す．動作例として，図 2に正弦
波交流電圧を与えた時のメモリスタの電流-電圧特性を示す．メモリスタに対して
あるしきい値（VSET）以上の電圧を印加すると，抵抗値が増加する．この動作を

SET動作と呼び，SET動作によって抵抗値が最小になった時の状態を導通状態，
もしくは，低抵抗状態（Low Resistance State）という．反対に，メモリスタに対
してあるしきい値（VRESET）以下の電圧が印加すると，抵抗値が減少する．この

動作をRESET動作と呼び，RESET動作によって抵抗値が最大になった時の状態
を非導通状態，もしくは，高抵抗状態（High Resistance State）という．メモリス
タの現在の状態は，Read電圧と呼ばれる比較的小さな電圧値を印加し，その値を
センスアンプを通して増幅することで得られる．抵抗値によって状態を保持する

4



境界

高抵抗領域

低抵抗領域

回路記号
酸素欠損

金属酸化物
(TiO2, HfO2)

金属酸化物
(TiO2-x, HfO2-x)

ドーピングされた

図 1 メモリスタの物理的構成と回路記号

RESET
2.0

0.4 2.0

Read SET
V (V)

I (A)

I (A)

V (V)

+-

高抵抗状態 (OFF)
低抵抗状態 (ON)

図 2 正弦波交流入力電圧に対するメモリスタの I-V特性

ため不揮発であり，読み出しに必要な電圧が小さく，記憶保持のための電力が不

要であるため低消費電力である．

また，メモリスタはクロスバーアレイという 3次元積層技術を利用することで，
高い集積率を得ることができる [22]．図 3に M行 N列のワイヤによって構成さ

れるクロスバーアレイを示す．クロスバーアレイ構造では，行方向と列方向のワ

イヤの接点にメモリスタが設置される．メモリスタに対して書き込みを行うとき

は，書き込み対象のメモリスタが設置されている行と列に対して SET（RESET）
電圧を印加する．メモリスタの状態を読み出すときは，Read電圧を対応する行方
向のワイヤに印加する．このとき，列方向に流れる微小な電流をセンスアンプに

よって増幅することで，メモリスタの状態を読み出すことができる．

また，書き込みと読み出し動作に加えて，メモリスタはクロスバーアレイ構造を
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図 3 メモリスタのクロスバーアレイ構造

利用することで効率的な積和演算を行うことができる [22]．クロスバーアレイ中の
i行 j列目のメモリスタのコンダクタンスをGi jとする（i = 0, ...,M, j = 0, ..., N）．
このとき， j列目のワイヤに流れる電流値 I j は式 (1)のように表される．

I j =

M∑
i=1

Vi · Gi j, (1)

ここで，Vi は i行目のワイヤに印加される入力電圧である．従来の CMOSト
ランジスタによる積和演算回路と異なり重みが回路内に保存されるため，重みの

データ転送が不要となり，高速な積和演算が実現できる．

2.2 メモリスタの応用例

メモリスタは，その特性を利用して多くのアプリケーションに応用されている

が [9]，特に代表的なものとして，ReRAMとメモリスタニューラルネットワーク
がある．
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表 1 不揮発性メモリシステムの性能比較 [2]
NANDフラッシュ ReRAM STT-RAM FeRAM

Cell size (F2) 4-6 4-10 6-50 6-40

Write
104 - 105 108 - 1011 1012 - 1015 1014 - 1015

Endurance

Read
200-500µs ∼10ns 2-35ns 20-80ns

Latency

Write
200-500µs ∼50ns 3-50ns 50-75ns

Latency

Leakage
Low Low Low Low

Power

Dynamic Energy
Low Low/High Low/High Low/High

(Read/Write)

2.2.1 ReRAM

ReRAMは抵抗値によってデータを保持するメモリスタで構成された不揮発性
メモリである．表 1に不揮発性メモリシステムの性能比較を示す．他の不揮発性
メモリと比較したときのReRAMの特筆すべき点は，セル面積である．ReRAMは
クロスバーアレイ構造によって，スピン注入磁化反転メモリ（Spin transfer torque
random access memory, STT-RAM）や強誘電体メモリ（Ferroelectric random access
memory, FeRAM）といった不揮発性メモリと比較してセル面積を非常に小さく
することができ，NANDフラッシュと同等の集積率を実現することができる．ま
た，読み出しと書き込みのレイテンシーも非常に小さく，特に，読み出しのレイ

テンシーに関しては 10 ns程度と他の不揮発性メモリと比較しても非常に小さい．
このような利点から，ReRAMは不揮発性メモリとしての利用が期待されている．
一方で，書き込み寿命については STT-RAMや FeRAMなどの他の不揮発生メモ
リシステムよりも小さい．揮発性メモリの代わりとして次世代不揮発性メモリを

利用するアーキテクチャもあり [2]，不揮発性メモリに対してより多くの書き込
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図 4 ニューラルネットワークの構成

みが行われることが考えられるため，ReRAMの書き込み寿命の向上は重要な課
題となっている．

2.2.2 メモリスタニューラルネットワーク

メモリスタニューラルネットワークは，ニューラルネットワークの基本演算で

ある積和演算を高速かつ低消費電力に行う，メモリスタで構成された機械学習ア

クセラレータである [8, 22]．
ニューラルネットワークは関数近似器の一種で，大量の訓練データからその特徴

を学習することで任意の関数を近似できる能力を持つ．図 4に示すように，ニュー
ラルネットワークは複数のニューロンと呼ばれる演算器を階層的に結合したネッ

トワーク構成となっている．ニューロン間を結ぶ線のことをシナプス（重み）と

いい，重みの大きさを学習によって調整し，所望の関数を近似する．

ニューラルネットワークは，順方向伝播と，順方向伝播の結果から重みを調整

する学習という 2つの動作を行う．例として，L層ニューラルネットワークに対

して順方向伝播と学習を行うことを考える．l層目のニューロンへの入力ベクト

ルを xl，l層目の重み行列をW l とする（l = 1, · · · , L）．このとき，ニューラル
ネットワークの順方向伝播によって得られる l層目のニューロンの出力ベクトル
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y l は，式 (2)に示すように，l層目の入力ベクトル xl と l層目の重み行列W l の

積和の形で表すことができる．

y l = f (xlW l) (2)

ここで， f (·)は活性化関数を表す．活性化関数には様々な種類があるが，本論文
では，最終層以外 (l , L)では ReLU関数，最終層 (l = L)では softmax関数を用
いる．入力を aとすると，ReLU関数は式 (3)となる．

f (a) =


a a > 0

0 otherwise
(3)

また，長さ nの入力ベクトルを aとすると，softmax関数の j番目の出力値は式 (4)
のように表すことができる．

f (a) j =
eaj∑n

i=1 eai
(4)

l = Lとなるまで，xl+1 ← y l として順方向伝播を続ける．

ニューラルネットワークの学習では，勾配降下法という手法が広く用いられて

いる．勾配降下法では，誤差逆伝播によって得られる勾配 ∆W を元の重みW に

加算することで重みの値を更新する．誤差逆伝播は式 (5)から (7)のように表すこ
とができる．

eL = t − y L (5)

el = (el+1 · (W l+1)T ) · f ′(xlW l) (6)

∆W l = η · (el)T · xl (7)

ここで，xl，W l，elは，それぞれ l層目のニューロンの入力ベクトル，重み行列，

誤差ベクトルを表している．式 (5)において，y Lは L層目（最終層）のニューロ

ンの出力ベクトル，tは最終層の出力の目標値ベクトルを表しており，eLは最終

層の出力ベクトルと目標値ベクトルの誤差を表す．l層目の誤差の値は，式 (6)の
ように，l + 1層目の誤差と l + 1層目の転置した重み行列を乗算した値と，l層目
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図 5 メモリスタニューラルネットワークの構成と動作

のニューロンの出力ベクトル xlW L を入力とした活性化関数の微分 f ′(xlW L)を
乗算することで，算出する．そして，l層目の重み行列の勾配∆Wは，式 (7)のよ
うに，l層目の誤差 elと l層目の入力ベクトルの転置 (xl)T を乗算することで算出
できる．重みの勾配を算出するために，誤差の値を出力側から入力側へ向かって

順番に計算していくため，この一連の処理は誤差逆伝播と呼ばれる．

メモリスタニューラルネットワークでは，順方向伝播での式 (2)の積和演算
(xlW l)と，誤差逆伝播の式 (6)の (el+1 · (W l+1)T )の積和演算を高速に行う．図 5
に，メモリスタニューラルネットワークの構成と動作を示す．メモリスタニュー

ラルネットワークでは，メモリスタのコンダクタンスGがニューラルネットワー
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クの重み wに相当する．このとき，1つのメモリスタでは正負の値を表現できな
いため，2つのメモリスタクロスバーアレイを利用し，それぞれ正のコンダクタ
ンスG+，負のコンダクタンスG−として利用することで，1つの重み wを表現す
る．メモリスタニューラルネットワークの順方向伝播は，図 5(a)のように，行方
向から入力電圧V を印加することで，式 (8)のように実現される．

I = VG+ − VG− (8)

また，逆方向伝播は，図 5(b)のように，列方向から誤差の値を電圧値 V として

印加することで，式 (9)のように実現できる．

I = V · (G+)T − V · (G−)T (9)

出力電流 Iは列方向 (行方向)のワイヤから並列に取り出すことができ，また，印
加する入力電圧V は Read電圧程度の小さな電圧の印加でよいため，この積和演
算は高速かつ低消費電力に行える．また，高い集積率も実現できるため，IoTデ
バイス等への応用が期待されている．

2.3 メモリスタの信頼性課題

メモリスタを用いたシステムが多くの利点を有する一方で，構成要素であるメ

モリスタは信頼性に課題がある [1, 10–15]．メモリスタは製造技術が未成熟であ
るために，製造ばらつきや欠陥，書き込み寿命などの影響で故障が発生する．文

献 [1]によると，メモリスタの故障は図 6のように，その故障が永久か過渡か，
静的か動的かによって 4つに分類される．永久故障は，書き込み寿命 [11]や製造
時の欠陥 [13]によって，メモリスタの抵抗値が高抵抗状態，もしくは，低抵抗
状態に縮退する故障である．永久故障は，それが製造中に発生したものか実動作

中に発生したものかによって，静的か動的かに分類される．製造中に発生した永

久故障は，製造時の欠陥に起因するもので，静的な永久故障という．実動作中に

発生した永久故障は，実動作中に書き込み寿命を超えることで発生し，動的な永

久故障という．過渡故障は，製造ばらつきや実動作時の書き込み電圧のばらつき

や，読み出し・書き込みディスターブによって発生する故障で，過渡故障も静的
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図 6 メモリスタの４種類の故障 [1]

か動的かに分類される．ここで，読み出し・書き込みディスターブとは，読み出

し（書き込み）対象のメモリスタに電圧を印加する際に，読み出し（書き込み）

対象の周辺のメモリスタセルにも少量の読み出し（書き込み）電圧が印加される

ことで，所望の値の読み出し（書き込み）に失敗するような故障のことである．

過渡故障が発生すると，所望のコンダクタンスの値からずれた値が保持されるよ

うになる．永久故障の場合は，故障したセルを正常なセルと入れ替えるリマッピ

ングを行わない限り修復不可能であるが，過渡故障の場合は書き込みによって値

を修復することが可能である．

メモリスタにこれらの故障が発生すると，メモリスタを用いて構成されるシス

テムが正常な動作ができなくなる．そのため，これらの故障に対する対策が必須

となっている．
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3. ReRAMの耐故障設計

3.1 はじめに

ReRAMは高い集積性能と高速な読み出し/書き込み動作が実現できることから，
高性能な不揮発性メモリとして期待されている．一方で，構成要素であるメモリ

スタは信頼性に課題があり，特にReRAMは他の不揮発性メモリデバイスと比較
して書き込み寿命が小さく，書き込み寿命を向上させる耐故障設計手法が不可欠

となっている．

ReRAMの書き込み寿命を向上させる手法として，ECC回路がある．文献 [10]
では，既存の CMOSによる ECC回路を ReRAMストレージに適用している．し
かし，CMOSによる ECC回路は CMOSによって ECC回路を実現するため，メ
モリスタの高い集積率を活かすことができない．これに対し，メモリスタの論理

回路マッピング手法 [18–20]を利用することで，メモリスタのみでECC回路を実
現することも可能であるが，メモリスタの書き込み寿命が低いために，ECC回路
自体の信頼性の低下を招く．

そこで，本章では，面積効率と高信頼化の両立を実現するメモリスタとCMOS
回路を組み合わせた新しい ECC回路を提案する．提案する ECC回路では，メモ
リスタへの書き込みが頻繁に発生する回路ブロックは CMOS回路で実現し，そ
の他の回路は文献 [23,24]のようにメモリスタで実現する．これにより，ECC回
路の低面積化とReRAMの高信頼化を実現する．以下，本章は次のように構成す
る．3.2節にて，既存の ECC回路で用いられてるハミング符号の動作原理と，既
存の ECC回路の問題点について紹介する．3.3節にて，低面積化と高信頼化を実
現するCMOSとメモリスタのハイブリッドECC回路を提案する．3.4節にて，提
案 ECC回路の信頼性と面積，消費電力，レイテンシーを評価した結果について
示し，3.5節で本章をまとめる．
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3.2 CMOSによるECC回路の動作原理と問題点

提案ECC回路は 1bitの誤り訂正を可能とするハミング符号 [17]がベースとなっ
ているため，本節ではハミング符号の原理について説明する．なお，ハミング符

号における各種演算はガロア体 GF(2)上の演算として扱う．そのため，加算は
modulo 2演算，もしくはXOR演算を意味する．(n, k)ハミング符号による誤り訂
正では，まず，kbitのオリジナルのデータから log2 k + 1bitの検査ビットを生成
し，それらを組み合わせた n(= k + log2 k + 1)bitの符号語を生成するエンコーディ
ングを行う．エンコーディングによって生成された nビットの符号語は，ReRAM
ストレージに保存される．エンコーディングは，生成行列を利用した積和演算に

よって行われる．例として，オリジナルのデータが 4bit (x0, x1, x2, x3)，検査ビット
が 3bit (r0, r1, r2)の (7, 4)ハミング符号を考える．このとき，検査ビット (r0, r1, r2)
は式 (10)によって生成される．

(r0, r1, r2)

= (x0, x1, x2, x3)


0 1 1
1 0 1
1 1 0
1 1 1


(mod 2)

= (x1 ⊕ x2 ⊕ x3, x0 ⊕ x2 ⊕ x3, x0 ⊕ x1 ⊕ x3).

(10)

式 (10)中の行列が，生成行列である．
デコーディングでは，(i)シンドローム生成，(ii)誤り訂正ビット生成，(iii)誤

り訂正という 3 つの処理が行われる．以下，エンコーディング動作と同様に，
(7, 4)ハミング符号の例を用いて説明する．シンドローム生成では，nbitの符号
語 (x0, x1, x2, x3, r1, r2, r3)をストレージから読み出す時に，式 (11)の計算を行うこ
とでシンドローム (s1, s2, s3)を生成する．具体的には，オリジナルのデータから
生成行列を利用して新たに生成した検査ビット (r′0, r′1, r′2)と，ストレージ上に保持
されていた検査ビット (r0, r1, r2)との差を取ることで，シンドローム (s1, s2, s3)の
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表 2 シンドロームから訂正ビットの生成
Syndrome (3 bits) Correction bits (4 bits)

011 1000

101 0100

110 0010

111 0001

other 0000

値を生成する．　

(r′0, r′1, r′2)

= (x0, x1, x2, x3)


0 1 1
1 0 1
1 1 0
1 1 1


(mod 2).

(s0, s1, s2) = (r′0, r′1, r′2) ⊕ (r0, r1, r2).

(11)

次に，表 2に従って，生成したシンドローム (s0, s1, s2)の値から訂正用ビット
(c0, c1, c2, c3)を生成する．表 2のそれぞれの値は，生成行列の値から事前に計算
して求められる．生成される訂正用ビット (c0, c1, c2, c3)において，"1"の値はデー
タビット (x0, x1, x2, x3)中の誤り箇所を表している．そのため，式 12に示すよう
に，データビット (x0, x1, x2, x3)と訂正用ビット (c0, c1, c2, c3)の排他的論理和をと
ることで，データビット中の誤りを訂正することができ，最終的に誤りを訂正し

た値 (z0, z1, z2, z3)を出力することができる．

(z0, z1, z2, z3) = (x0, x1, x2, x3) ⊕ (c0, c1, c2, c3). (12)

ハミング符号に基づく ECC回路は，従来の CMOSによる回路 [10]かメモリ
スタの論理回路マッピング手法 [18,19]によって実現することができる．しかし，
CMOSによる ECC回路はメモリスタの高い集積率を活かすことができないため，
面積が大きくなる．また，メモリスタの論理回路マッピング手法を利用したECC
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回路は，XOR演算によってメモリスタに対する書き込みが非常に多くなるため，
ECC回路自体の信頼性が低下する．

3.3 アナログ積和演算動作に基づくECC回路

本節では，長期信頼性の向上を実現しながら高い集積率を実現する，CMOSと
メモリスタのハイブリッド ECC回路を提案する．提案 ECC回路は，メモリスタ
で実現すると書き込みが多く発生する論理演算を行う回路ブロックについては

CMOS回路で実現し，その他の回路ブロックはメモリスタで実現する．
本節では，CMOSとメモリスタのハイブリッドECC回路を実現するために，ク

ロスバーアレイの積和演算動作に基づくハミング符号を提案する．ハミング符号

の排他的論理和の演算はメモリスタの論理回路マッピング手法によって実現する

ことが可能だが，メモリスタの論理回路マッピング手法は，メモリスタに対する

多くの書き込みを必要とするため ECC回路自体の信頼性が低下する．そのため，
提案ECC回路では，エンコーディングとデコーディングにおいてメモリスタのク
ロスバーアレイ構造を利用したアナログ積和演算を利用する．アナログ積和演算

は，書き込み電圧と比較して小さい読み出し電圧を印加するため，メモリスタの

書き込み寿命には影響を与えない．そのため，書き込み寿命に影響を与えず，メ

モリスタの高い集積率を活かすことができる．アナログ積和演算に基づくハミン

グ符号では，ハミング符号による誤り訂正と異なり，modulo 2演算の変わりに通
常の加算動作を用いるが，1bitの誤り訂正であれば，ハミング符号と同等の誤り
訂正を実現することができる．

3.3.1 アナログ積和演算動作に基づくハミング符号

本節では，3.2節と同様に (7,4)ハミング符号の例を用いてアナログ積和演算に
よる誤り訂正の方法を説明するが，アナログ積和演算に基づくハミング符号では

任意の (n, k)ハミング符号に適用することができる．アナログ積和演算によるハ
ミング符号は，既存のハミング符号と同様にエンコーディングとデコーディング
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という 2つの操作からなる．そして，式 (10)に示すエンコーディングの計算と，
式 (11)に示すシンドローム生成の計算を，アナログ積和演算によって実現する．
エンコーディングでは，式 (13)に示すように，2値のデータビット (x0, x1, x2, x3)

から検査ビット (r0, r1, r2)を生成する．

(r0, r1, r2)

= (x0, x1, x2, x3)


0 1 1
1 0 1
1 1 0
1 1 1


= (x1 + x2 + x3, x0 + x2 + x3, x0 + x1 + x3).

(13)

式 (13)は，式 (10)のmodulo 2演算と異なり，メモリスタのアナログ積和演算動
作によって実現される．生成したデータビットと検査ビットの値は，1ワードの
値として ReRAMに書き込まれる．

ReRAMから値を読み出す時，既存のハミング符号と同様に (i)シンドローム生
成，(ii)誤り訂正ビット生成，(iii)誤り訂正という3つの操作によってデコーディング
を行う．シンドローム生成では，ReRAMに保持されている符号語 (x′0, x

′
1, x
′
2, x
′
3, r0, r1, r2)

を読み出し，その値からシンドローム (s0, s1, s2)を生成する．なお，(x′0, x
′
1, x
′
2, x
′
3)

はReRAMへの読み出し動作によって得られたデータビット (x0, x1, x2, x3)の値を
意味する．まず，式 (14)に示すように，テンポラリシンドローム (t0, t1, t2)を生成
する．

(t0, t1, t2)

= (x′0, x′1, x′2, x′3)


0 1 1
1 0 1
1 1 0
1 1 1


− (r0, r1, r2)

= (r′0, r′1, r′2) − (r0, r1, r2).

(14)

式 (14)において，(r′0, r
′
1, r
′
2)は (x′0, x

′
1, x
′
2, x
′
3)と生成行列を乗算することで生成さ

れる．そして，(r0, r1, r2)から (r′0, r
′
1, r
′
2)の値を減算することでアナログ値のテンポ
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ラリシンドローム (t0, t1, t2)を生成する．ここで，もし，1bitの誤りがデータビッ
トで発生しており，かつ，検査ビットに誤りが発生していない場合，テンポラリ

シンドロームの各ビットは，"-1"，"0"，"1"のいずれかの値となり，"-1"，もしく
は"1"の値は，表 2のシンドロームの"1"と同様のビットに表れる．また，検査ビッ
トに 1bitの誤りが発生した場合，テンポラリシンドロームの値はいずれか 1bitの
みが-1，もしくは 1になり，データビットの 1bitの誤りによって生成されるシン
ドロームの値とは一致しない．そのため，式 (15)によってテンポラリシンドロー
ム (t0, t1, t2)の値をデジタル値に変換することで，シンドローム (s0, s1, s2)を生成
することができる．

si =


1 |ti | ≥ 1

0 otherwise
, 0 ≤ i ≤ 2. (15)

最後に，シンドローム (s0, s1, s2)を用いて 3.2節と同様の誤り訂正ビット生成，
および，誤り訂正の操作を行うことで，ハミング符号と同等誤り訂正を実現する

ことができる．

実際の計算例として，ReRAMに書き込むデータビット (x0, x1, x2, x3)が (1, 0, 1, 1)
で，書き込み後，x2に0縮退故障が発生した場合，つまり，(x′0, x′1, x′2, x′3)が (1, 0, 0, 1)
の場合を考える．まず，式 (13)から検査ビット (r0, r1, r2) = (2, 3, 2)を生成する．次
に，式 (14)より，ReRAMから読みだしたデータビット (x′0, x′1, x′2, x′3)から (r′0, r′1, r′2) =
(1, 2, 2)を生成し，(r′0, r′1, r′2)から (r0, r1, r2)を減算することで，テンポラリシンド
ローム (t0, t1, t2) = (−1,−1, 0)を生成する．その後，式 (15)より，(t0, t1, t2)からデ
ジタル値のシンドローム (s0, s1, s2) = (1, 1, 0)を生成し，3.2節の表 (2)によって誤
り訂正ビット (c0, c1, c2, c3) = (0, 0, 1, 0)を生成する．最後に，ReRAMから読み出
したデータビット (x′0, x′1, x′2, x′3)と (c0, c1, c2, c3)との排他的論理和を計算すること
で，(z0, z1, z2, z3) = (1, 0, 1, 1)が出力される．出力値 (z0, z1, z2, z3)は，誤りが発生
する前のデータビット (x0, x1, x2, x3)の値に等しい．したがって，アナログ積和演
算に基づくハミング符号は既存のハミング符号と同様に 1bitまでの誤りを訂正す
ることができる．
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図 7 提案する ECC回路のブロック図

3.3.2 回路構成

図 7に提案するECC回路のブロック図を示す．図 7において，グレーで示され
るブロックはCMOSで実現される回路ブロックを表す．提案するECC回路は，（A）

クロスバーエンコーダ，（B）シンドローム生成回路（Syndrome generaion circuit,
SGC），（C）訂正ビット生成回路（Correction bit generation circuit, CBGC），（D）

誤り訂正回路（Error correction circuit, ErrCC）の 4つの回路ブロックによって構
成される．クロスバーエンコーダが"エンコーダ"に相当し，その他の回路が"デ
コーダ"に相当する．

クロスバーエンコーダ

クロスバーエンコーダは，データビット (x0, x1, x2, x3)の値から，検査ビット
(r0, r1, r2)の値を生成する式 (13)の計算を行う．クロスバーエンコーダの回路図を
図 8に示す．式 (13)における生成行列は図 8のクロスバーアレイ構造によって実
現され，各メモリスタの値は生成行列の各要素の値に応じて事前に設定する．セ
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図 8 クロスバーエンコーダ

ンスアンプは，積和演算の結果として微小な電流で出力される (r0, r1, r2)の値を増
幅するために利用される．

シンドローム生成回路 (SGC)

シンドローム生成回路では，式 (14)と式 (15)の計算を行い，データビットと検
査ビットの値からシンドロームの値を生成する．シンドローム生成回路のブロッ

ク図を図 9に示す．
シンドローム生成回路では，まず，クロスバーエンコーダと同様の回路によっ

てアナログ値の比較用検査ビット (r′0, r
′
1, r
′
2)を生成する．その後，(r′0, r

′
1, r
′
2)から

アナログ値の検査ビット (r0, r1, r2)を減算することで，テンポラリシンドローム
(t0, t1, t2)を生成する．減算動作は，図 9の差動アンプによって実現する．次に，
式 15に示すように，アナログ値の (t0, t1, t2)をデジタル値のシンドローム (s0, s1, s2)
に変換する．この動作は 2つのセンスアンプから構成される絶対値変換回路によっ
て実現される．1段目のアンプでは (t0, t1, t2)を絶対値に変換し，2段目のアンプ
では，"1"を超える値を"1"にする動作を行うことで，1段目のアンプの出力を 2値
に変換する．この結果，(s0, s1, s2)を得ることができる．
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訂正ビット生成回路 (CBGC)

訂正ビット生成回路では，表 2にしたがい，論理演算を利用してシンドローム
(s0, s1, s2)を訂正ビット (c0, c1, c2, c3)に変換する．もし，訂正ビット生成回路メモ
リスタで実現すると，メモリスタの論理回路マッピング手法による実装が必要と

なり，多くの書き込みがメモリスタに行われるため，訂正ビット生成回路の信頼

性の低下につながる．そのため，訂正ビット生成回路はCMOS回路によって実現
される．

誤り訂正回路 (ErrCC)

誤り訂正回路では，ReRAMから読み出したデータビット (x′0, x
′
1, x
′
2, x
′
3)と訂正

ビット (c0, c1, c2, c3)との排他的論理和を計算する．もし，データビットに 1bitの
誤りが生じた場合，訂正ビットの対応するビットが"1"となっているため，排他的
論理和を計算することで誤りを訂正することができる．誤り訂正回路も訂正ビッ

ト生成回路と同様に論理演算を行う回路であるため，CMOS回路で実現される．
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3.4 シミュレーションによる評価実験

本節では，提案 ECC回路の効果を定量的に評価する．本評価実験では，提案
ECC回路（PROP-ECC），CMOSによる ECC回路（CMOS-ECC） [10]，全ての
回路をメモリスタで実現したECC回路（FULL-MEM-ECC）の 3つの回路の信頼
性と面積，消費電力，レイテンシーを評価する．

FULL-MEM-ECCは IMPLY [18,19]という，メモリスタの論理回路マッピング
手法によって実現される．IMPLYでは，X̄ ∧ Y の演算を実現する IMPLYゲート
をメモリスタによって実現し，この論理ゲートを使って not，or，andなどの基本
的な論理演算の動作を実現する．1つの IMPLYゲートは 2つのメモリスタと 1つ
のセンスアンプと 1つの抵抗器によって構成される．3bit以上の入力から 1bitの
値を出力する論理演算動作を IMPLYで実現するには，入力ビット数に対応する
メモリスタがその分必要になる．論理演算を行う際には，複数のメモリスタに対

して SET，RESET動作を印加して，メモリスタの状態を更新する必要がある．し
たがって，入力数の大きい複雑な論理動作を実現するには，その分多くの書き込

みが必要となるため，書き込み寿命の低下を引き起こす．

3.4.1 信頼性評価

本節では，PROP-ECC，FULL-MEM-ECC，CMOS-ECC，ECC無しのReRAM
（ReRAM w/o ECC）の 4つのシステム信頼性を比較する．本評価実験では，1ワー
ドあたりの符号長が 522bitで，ワード数が 256の ReRAMストレージを用いる．
また，ECC回路では (522, 512)ハミング符号を利用する．
もし，ReRAMに対して読み出し動作を行い，正しい値が出力されれば，その

システムは正常であるとする．読み出し動作において，ECC無しのReRAMから
は，誤りがない場合に 512bitのデータビットが正しく出力される．一方，ECC付
きのReRAMからは，誤りが 1bit以下である場合に，522bitの符号語が正しくデ
コードされ，誤りが訂正された 512bitのデータビットが正しく出力される．シミュ
レーションでは，各メモリシステムに対して，任意のワードを 1つ選択し，その
ワードに対して書き込みを実行する．その後，読み出し動作を行い，書き込みを
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図 10 異なる寿命モデルごとの信頼性評価結果

行ったワードの値が正しく読み出せるかを確認する．この操作を各メモリシステ

ムが故障するまで繰り返す．なお，本評価実験で用いるメモリスタクロスバーア

レイは製造ばらつきに対してテストされており，デジタル値のデータビットとア

ナログ値の検査ビットのエラーレートはほとんど同じである．

メモリスタの書き込み寿命は，平均が µ，分散が σ2の正規分布 N(µ, σ2)の正
規分布に従うものとし，N(1.0 × 106, 6.4 × 109) [15]と N(5.0 × 106, 1.4 × 106) [12]
という 2つのメモリスタの書き込み寿命のモデルを評価実験に利用する．信頼性
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は，正しい値を出力する ReRAMストレージシステムの割合として定義する．
PROP-ECC，CMOS-ECC，FULL-MEM-ECC，ReRAM w/o ECCの4つのシステ

ムに対して複数回書き込みを行い，信頼性を評価した結果を図 10に示す．図 10(a)，
10(b)に示すように，FULL-MEM-ECC，ReRAM w/o ECCと比較して，PROP-ECC
とCMOS-ECCはECC回路によってそれぞれ約 64,000サイクル，約 2,000サイク
ル程度書き込み寿命が向上した．FULL-MEM-ECCは，ReRAM w/o ECCと比較
して，むしろ信頼性が低下した．これは，FULL-MEM-ECCのECC回路が IMPLY
ゲートによって構成されたことで，エンコーディング，デコーディング動作のた

びに同一のメモリスタに書き込みが行われようになり，その結果，ECC回路のメ
モリスタが故障し，正しい読み出し動作が実現できなくなったためである．一方，

PROP-ECCと CMOS-ECCは，書き込み動作は ReRAMストレージ中のメモリス
タに対してのみ行われる．また，PROP-ECCのエンコーダとデコーダは，積和演
算に用いる読み出し動作のみが行われる．その結果，FULL-MEM-ECCがECC回
路の故障によって正しい訂正を行うことができなくなった一方で，PROP-ECCと
CMOS-ECCは，符号語に誤りが発生しても ECC回路によって誤りを訂正し，正
しい値を出力することができた．

FULL-MEM-ECCは信頼性に課題があるため，次節以降は主に PROP-ECCと
CMOS-ECCに着目して評価を行う．

3.4.2 面積評価

図 11(a)に PROP-ECC，CMOS-ECC，FULL-MEM-ECCの面積評価を行った結
果を示す．CMOS-ECCと，PROP-ECCのCMOS回路部分は，市販論理合成ツー
ル [25]と 90 nmプロセスのライブラリ [26]を用いて設計した．FULL-MEM-ECC
は，IMPLYゲートを用いて設計した．メモリスタを用いた回路の面積について
は，NVSim [27]というReRAMを含む不揮発性メモリの面積やエネルギーを推定
するツールを用いて測定を行った．NVSimでは，1つのメモリスタのセル面積を
4F2として面積の測定を行う．ここで，Fは加工寸法（feature size）を表し，Fは

CMOS回路と同様に 90 nmとした [28]．センスアンプと差動アンプの面積は，そ
れぞれ 20.09 µm2 [29]，78.97 µm2 [30]とした．絶対値変換回路の面積は，2つの
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図 11 3つの ECC回路の面積比較

センスアンプで構成されるため，センスアンプの 2倍の面積として計算を行った．
図 11(a)に示すように，データビット長 kが 300 bit以下のとき，FULL-MEM-

ECCよりもPROP-ECCの方が面積が大きかった．しかし，kが 300 bitよりも大き
くなると，PROP-ECCの面積が3つのECC回路の中で最も小さくなった．図 11(b)，
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11(c)に各 ECC回路のエンコーダとデコーダの面積を示す．図 11(b)に示すよう
に，エンコーダの面積はそれぞれ線形的に増加し，PROP-ECCはCMOS-ECCと
比較して傾きが小さかった．図 11(c)に示すように，FULL-MEM-ECCのデコーダ
は，kが増加するとともに非常に大きな面積となった．これは，FULL-MEM-ECC
がデータビット長 kに依存した数のアンプ，つまり，O(k)個のアンプを必要とす
るためである．対照的に，PROP-ECCとCMOS-ECCのデコーダの面積は FULL-
MEM-ECCと比較して小さく，特に，PROP-ECCの面積増加の傾きはCMOS-ECC
よりも小さかった．

PROP-ECCのデコーダの面積の内訳を図 11(c)の点線に示す．シンドローム生
成回路（SGC）では面積の大きい差動アンプが用いられるため，k が小さい時，

PROP-ECCのうち差動アンプの占める面積の割合が大きい．しかし，差動アンプ
の数は検査ビット長（= O(log k)）に依存するため，kの増加とともに差動アンプ

の占める面積の割合は小さくなっていく，そのため，kが増加すると，PROP-ECC
は CMOS-ECCと比較して面積が小さくなった．このような結果から，kが大き

い値のとき，PROP-ECCの面積が他の ECC回路と比較して最も小さくなった．

3.4.3 消費電力・レイテンシー評価

本節では，PROP-ECCと CMOS-ECCの消費電力とレイテンシーを評価する．
PROP-ECCのメモリスタで構成された回路ブロックの消費電力とレイテンシーは
NVSim d [27]というツールを利用して算出した．また，センスアンプと差動アン
プの消費電力とレイテンシーについても，NVSim [27]によって算出した．CMOS-
ECCで構成された回路ブロックの消費電力とレイテンシーについては，商用の論
理合成ツール [25]を利用して算出した．
図 12にCMOS-ECCと PROP-ECCの消費電力を評価した結果を示す．図 12(a)

に示すように，CMOS-ECCの消費電力と PROP-ECCの消費電力は線形的に増加
した．PROP-ECCの消費電力は，CMOS-ECCの約 2倍ほど大きくなった．これ
は，PROP-ECCのエンコーダ・デコーダが，アナログ回路であるセンスアンプと
差動アンプを用いて構成されるためだと考えられる．センスアンプの消費電力に

ついては，文献 [31]のように，複数のビットでセンスアンプを共有して利用する
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図 13 CMOS-ECCの PROP-ECCレイテンシー比較

ことで，削減できる可能性がある．そのため，PROP-ECCの消費電力については
まだ削減することができると考えられ，その点を考慮した設計については今後の

課題だと考えられる．

対照的に，図 13(a)と 13(b)に示すように，データビット数が増加するととも
に，PROP-ECCのエンコーダとデコーダのレイテンシーは，CMOS-ECCよりも
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小さくなった．図 13(a)より，PROP-ECCのレイテンシーの変化は，CMOS-ECC
よりも非常に小さいことがわかった．また，図 13(a)より，ファンアウト数が大
きくなったために，データビット数 kが 512bitよりも大きくなると，CMOS-ECC
のレイテンシーは劇的に増加した．

3.5 まとめ

本章では，ReRAMストレージの高信頼化と ECC回路の高集積化を目的とし
て，CMOSとメモリスタを用いたハイブリッド ECC回路を提案した．メモリス
タを用いた回路は高い集積率を実現できるが，書き込み回数に強い制限が存在す

る．そのため，提案ECC回路は，高集積化と信頼性の向上を実現するために，メ
モリスタを用いると書き込みが頻繁に発生する回路については CMOSで設計し，
その他の回路をメモリスタを用いて設計した．評価実験より，データビット長 k

が 1,024 bitのとき，提案ECC回路はCMOSによるECC回路と比較して 67.9%面
積を削減した．将来利用が期待されているメモリスタベースのインメモリーコン

ピューティングアーキテクチャ [32, 33]は kが比較的大きいアプリケーションで

あり，提案 ECC回路はそのようなアプリケーションに対してより効果的である
と考えられる．一方で，PROP-ECCは消費電力について改善が必要であることが
分かったが，レイテンシーについては CMOS-ECCよりも向上した．
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4. メモリスタニューラルネットワークの耐故障設計

4.1 はじめに

メモリスタニューラルネットワークは，順方向・逆方向伝播をエネルギー効率

良く実現できる，集積率の高い機械学習アクセラレータである．しかし，メモリ

スタは製造技術が未成熟であるために，書き込みばらつきや書き込み寿命などの

要因によって故障が発生する．故障の存在は識別性能の低下を招くため，信頼性

を向上させるメモリスタニューラルネットワーク用の耐故障設計が必要となって

いる．

メモリスタニューラルネットワーク用の耐故障設計手法として，X-ABFTがあ
る [16]．X-ABFTは，メモリスタクロスバーアレイの列方向にチェックサムを追
加することで，オンラインテストと順方向伝播の誤り訂正という 2つの機能を実
現する．X-ABFTのオンラインテストは，一定の書き込みサイクル毎にテストベ
クトルを印加し，その出力値を解析することでメモリスタニューラルネットワー

ク中の故障の値と故障箇所を特定する操作である．学習中に発生した故障箇所

を特定することで，故障を修復することができるようになるため，識別性能を向

上させることができる．また，順方向伝搬の誤り訂正は，メモリスタニューラル

ネットワーク中のセルに故障が発生し，順方向伝搬の出力値に誤りが生じた場合

でも，チェックサムを利用して，出力値の 1つの誤りをテスト操作無しで訂正で
きる機能である．少量の故障であれば解析操作無しで出力の誤りを訂正できるた

め，時間オーバーヘッドを減らすことができる．これらの操作を組み合わせるこ

とによって，短い時間オーバーヘッドで高い信頼性を担保する学習を行える動作

を実現できる．しかし，X-ABFTには，(i)オンラインテスト動作において，故障
箇所によっては故障の修復を正しく行うことができない，(ii)逆方向伝搬時の誤
り訂正が実現できないという 2つの問題点がある．
そこで，本章では，列方向だけでなく行方向にもチェックサムを追加し，X-ABFT

では位置特定できなかった故障の位置を正しく特定・訂正するより高品質なオン

ラインテスト手法と，逆方向伝搬の誤り訂正を可能とする耐故障設計手法を提案

する．以下，本章は次のように構成する．4.2節にて，X-ABFTの全体の動作フ

29



ローと順方向伝搬の誤り訂正，オンラインテスト動作の詳細について説明する．

4.3節にて，逆方向伝搬の誤り訂正機能と，X-ABFTより多くの故障を修復する
オンラインテストを可能とする耐故障設計を提案する．4.4節にて，提案手法の
テスト機能と誤り訂正機能による識別性能の向上と面積・時間オーバーヘッドを

実際のアプリケーションを用いて評価した結果について示し，4.5節で本章をま
とめる．

4.2 X-ABFT

X-ABFTは，少ない時間オーバーヘッドと高い信頼性を両立する学習動作を実
現する．そのために，X-ABFTでは，書き込みサイクル毎に発生する過渡故障に
対しては時間オーバヘッドの小さい誤り訂正を利用し，書き込み寿命によって生

じる永久故障に対しては高い信頼性を担保するオンラインテストを利用する．

図 14に，X-ABFTによる学習動作の概要を示す．メモリスタニューラルネット
ワークの学習では，メモリスタに重みを書き込む際に，書き込みばらつきによる

少量の過渡故障が発生する．過渡故障が発生すると，順方向伝播の出力値に誤り

が生じる．そこで，X-ABFTでは過渡故障によって生じる順方向伝播の出力ベク
トル中の 1つの誤りを，列チェックサムを利用して訂正する．列チェックサムの計
算は積和演算と同時に行うことができるため，小さい時間オーバヘッドで出力の

誤りを訂正できる．しかし，学習によってメモリスタに多くの書き込みが行われ

るようになると，書き込み寿命による永久故障が発生する．永久故障によって故

障の数が増加し出力の 2要素以上に誤りが発生すると，その誤りを訂正できなく
なる．そこで，永久故障を修復するために，一定の書き込み回数ごとにメモリス

タニューラルネットワーク中の故障の値と位置を特定するテスト動作を行う．具

体的には，テスト用の入力ベクトルをメモリスタニューラルネットワークに印加

し，その出力値を CPU上で解析することで，故障の値と位置の特定を行う．メ
モリスタの永久故障を特定することで，永久故障を直接修復できるようになるた

め，高い信頼性を担保できる．また，テスト操作は一定回数の書き込み毎に行わ

れるため，時間オーバーヘッドへの影響を抑えることができる．以上の 2つの操
作を組み合わせて利用することで，小さい時間オーバーヘッドで高信頼な学習を
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図 14 X-ABFTによる学習動作の概要

行うことができる．

X-ABFTの全体の動作フローを図 15に示す．X-ABFTでは，まず，メモリスタ
ニューラルネットワークを構成するクロスバーアレイを複数のブロックに分割す

る．具体的には，図 16に示すように列数が N，行数がMのクロスバーアレイを

列数が ct，行数が rtのサイズの複数のブロックに分割し，各テストブロックごと

にチェックサム用の列を 2列分確保する．そのため，チェックサム生成後のクロス
バーアレイの合計列数は N + 2 × (N/ct)，行数はMとなる．複数のテストブロッ

クに分割し，ブロック毎に誤り訂正やオンラインテストを行うことで，訂正可能

な出力数と修復可能な故障数を増やすことができ，誤り訂正やテストの品質を向

上させることができる．

クロスバーアレイを複数のテストブロックに分割した後は，エンコーディング
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テストブロック分割
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図 15 X-ABFTの全体の学習フロー

を行ってコンダクタンスの値から列チェックサムを生成する．列チェックサムは

図 16のように，各テストブロックごとに重み無し列チェックサムと重み有り列
チェックサムという，2列分のチェックサムを生成する．ctをテストブロックの計

算用メモリスタの列数，G(i, j)を i行 j列目の計算用メモリスタセルのコンダクタ

ンスとすると，式 (16)に示すように，i行目の重み無し列チェックサムのコンダ

クタンスGc(i,1)は i行目の計算用メモリスタセルのコンダクタンスの総和となる．

Gc(i,1) =
ct∑

j=1
G(i, j) (16)

また，式 (17)に示すように，i行目の重み有り列チェックサムのコンダクタンス

Gc(i,2)は，i行目の計算用メモリスタセルのコンダクタンスの値に列番号 jを乗算

した値の総和となる．

Gc(i,2) =
ct∑

j=1
j · G(i, j) (17)

列チェックサムの値を用いることで，誤り訂正動作における故障列の特定と出力値

の訂正，および，オンラインテスト動作における故障箇所の特定と訂正ができる．

列チェックサムを書き込んだ後は，一定の書き込み回数 (τ)毎にオンラインテ
ストを行う．オンラインテストでは，テストブロックの行ごとにテストベクトル
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というテスト用の入力電圧を印加し，テストブロックごとに出力ベクトルを生成

する．そして，出力ベクトルを CPUへ転送し，CPU側で出力ベクトルの値から
シグネチャを生成・解析し，テストブロックごとの同一行でない 2つまでの故障
セルの故障の値と位置を特定する．オンラインテストの詳細な動作については，

4.2.2節に示す．
テスト終了後，テストブロック中に故障が発生していれば，故障の修復を行う．

故障の修復では，まず，テスト動作によって得られた故障発生前の正しいコンダ

クタンスの値を故障が発生しているメモリスタセルに書き込み，その後，書き込

みを行ったメモリスタセルの値を読み出す．このとき，過渡故障であれば訂正さ

れた値が出力されるが，永久故障であれば書き込みによって故障を修復できない

ため，故障の値が出力される．永久故障については，例えば文献 [13, 34]で提案
されているリマッピング手法を利用して修復を行う．

テスト終了後，もしくは，書き込み回数が τに達していない場合は，メモリス

タニューラルネットワークの標準動作である順方向伝搬を行う．このとき，各テ

ストブロック列毎に，出力ベクトルの 1要素の誤り訂正を行う．誤り訂正動作の
詳細は，4.2.1節に示す．その後，逆方向伝搬動作によって重みの更新値を求め，
以後，重みの書き込みから順に上記の操作を繰り返す．この一連の操作によって，

X-ABFTでは高信頼な学習を行う．
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4.2.1 順方向伝播の誤り訂正

順方向伝搬の誤り訂正では，図 17に示すように，積和演算によって得られる
出力ベクトルのうち，分割した列ごとに出力ベクトルの 1要素の誤りを訂正する．
誤り訂正処理は，出力結果に誤りが生じているかを検査するフェーズと，検査結

果から誤りの値を訂正するフェーズからなる．クロスバーアレイの行数をM，テ

ストブロックの列数を ct + 2とし，このうち，計算用メモリスタセルの列数を ct，

チェックサムの列数を 2とする．今，行方向から長さMの入力電圧ベクトルV を

印加することを考える．i番目の行に入力される電圧値を Vi とすると， j 列目か

ら出力される積和演算の出力値O( j)と列チェックサムの出力値Oc(1),Oc(2)は，そ

れぞれ，式 (18)，(19)，(20)のように表すことができる．

O( j) =
M∑

i=1
G′(i, j) · Vi (18)

Oc(1) =
M∑

i=1
Gc(i,1) · Vi (19)

Oc(2) =
M∑

i=1
Gc(i,2) · Vi (20)

ここで，G′(i, j)は列チェックサム生成後のコンダクタンスの値を表し，故障が発生

していなければG′(i, j) = G(i, j)となる．積和演算の結果に誤りが発生しているかど
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うかを確認する検査フェーズでは，式 (21)，(22)のように，式 (18)の総和と重み
無し列チェックサムの出力値 (式 (19))を減算した結果と，式 (18)の重み付き総和
の値と重み有り列チェックサムの出力値 (式 20)を減算した結果を用いる．

Oc(1) −
ct∑

j=1
O( j) =

M∑
i=1

Gc(i,1) · Vi −
M∑

i=1

ct∑
j=1

G′(i, j) · Vi (21)

Oc(2) −
ct∑

j=1
j · O( j) =

M∑
i=1

Gc(i,2) · Vi −
M∑

i=1

ct∑
j=1

j · G′(i, j) · Vi (22)

このとき，M行 (ct + 2)列のメモリスタセルとチェックサムに故障が発生してい
ない場合，式 (21)，(22)の結果は 0となる．そのため，複数の列に同時に故障が
発生していなければ，出力に誤りが発生していないことが分かる．

次に，列チェックサムに故障が発生しておらず，列チェックサム生成後の x行 y

列目 (x = 1, · · · ,M, y = 1, · · · , ct)のメモリスタのコンダクタンス G(x,y)に，元の

重みから+dだけ値が変化する故障が 1つ発生した場合を考える．このとき，x行

y列目のメモリスタのコンダクタンスがG′(x,y) = (G(x,y) + d)となるため，式 (21)，
(22)より，式 (23)，(24)に示す結果が得られる．

Oc(1) −
ct∑

j=1
O( j) =

M∑
i=1

Gc(i,1) · Vi −
M∑

i=1

ct∑
j=1

G′(i, j) · Vi

=

M∑
i=1

ct∑
j=1

G(i, j) · Vi −
M∑

i=1

ct∑
j=1

G′(i, j) · Vi

= G(x,y) · Vx − G′(x,y) · Vx

= G(x,y) · Vx − (G(x,y) + d) · Vx

= −d · Vx

(23)
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Oc(2) −
ct∑

j=1
j · O( j) =

M∑
i=1

Gc(i,2) · Vi −
M∑

i=1

ct∑
j=1

j · G′(i, j) · Vi

=

M∑
i=1

ct∑
j=1

j · G(i, j) · Vi −
M∑

i=1

ct∑
j=1

j · G′(i, j) · Vi

= y · G(x,y) · Vx − y · G′(x,y) · Vx

= y · G(x,y) · Vx − y · (G(x,y) + d) · Vx

= −y · d · Vx

(24)

式 (23)，(24)の結果を式 (25)のように割り算すると，誤りが発生している出力値
のインデックス yを得ることができる．

− y · d · Vx

−d · Vx
= y (25)

Oc(1)の値からO(y)以外の出力ベクトルの総和の値を減算することで，誤りを訂
正した値を得ることができる．なお，Vx = 0である場合は出力に誤りが伝播され
ない．

また，故障の発生箇所が同一の列であれば，2つ以上の故障によって生じた誤
りも訂正することができる．列チェックサムに故障が発生しておらず，x1行 y列

目 (x1 = 1, · · · ,M, y = 1, · · · , ct)のメモリスタセルのコンダクタンス G′(x1,y) に

元の重みから +d1 だけ値が変化する故障と，x2 行 y 列目 (x2 = 1, · · · ,M)のメ
モリスタセルのコンダクタンス G′(x2,y)に，元の重みから +d2だけ値が変化する

故障が発生する場合を考える．このとき，x1行 y列目のメモリスタのコンダク

タンスが G′(x1,y) = (G(x1,y) + d1)，x2 行 y 列目のメモリスタのコンダクタンスが

G′(x2,y) = (G(x2,y) + d2)となるため，式 (21)，(22)より，式 (26)，(27)に示す結果が
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得られる．

Oc(1) −
ct∑

j=1
O( j) =

M∑
i=1

Gc(i,1) · Vi −
M∑

i=1

ct∑
j=1

G′(i, j) · Vi

=

M∑
i=1

ct∑
j=1

G(i, j) · Vi −
M∑

i=1

ct∑
j=1

G′(i, j) · Vi

= (G(x1,y) · Vx1 − G′(x1,y) · Vx1) + (G(x2,y) · Vx2 − G′(x2,y) · Vx2)

= (G(x1,y) · Vx1 − (G(x1,y) + d1) · Vx1)

+ (G(x2,y) · Vx2 − (G(x2,y) + d2) · Vx2)

= −d1 · Vx1 − d2 · Vx2

(26)

Oc(2) −
ct∑

j=1
j · O( j) =

M∑
i=1

Gc(i,2) · Vi −
M∑

i=1

ct∑
j=1

j · G′(i, j) · Vi

=

M∑
i=1

ct∑
j=1

j · G(i, j) · Vi −
M∑

i=1

ct∑
j=1

j · G′(i, j) · Vi

= (y · G(x1,y) · Vx1 − y · G′(x1,y) · Vx1)

+ (y · G(x2,y) · Vx2 − y · G′(x2,y) · Vx2)

= (y · G(x1,y) · Vx1 − y · (G(x1,y) + d1) · Vx1)

+ (y · G(x2,y) · Vx2 − y · (G(x2,y) + d2) · Vx2)

= −y · d1 · Vx1 − y · d2 · Vx2 = −y(d1 · Vx1 + d2 · Vx2)

(27)

式 (26)，(27)の結果を式 (28)のように割り算すると，誤りが発生している出力値
のインデックス yを得ることができる．

− y(d1 · Vx1 + d2 · Vx2)
−(d1 · Vx1 + d2 · Vx2)

= y (28)

Oc(1)の値からO(y)以外の出力ベクトルの総和の値を減算することで，誤りを訂
正した値を得ることができる．なお，故障が 1つの場合と同様に，Vx = 0である
場合は出力に誤りが伝播されない．

重み無し列チェックサム，もしくは，重み付き列チェックサムのどちらかの列

に 1つ以上の誤りが発生した場合は，式 (21)，式 (22)に示すOc(1)かOc(2)のどち
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図 18 X-ABFTのオンラインテストの流れ

らか一方の出力値が 0となり，もう一方の出力値が 0以外の値となる．この出力
パターンは列チェックサムの出力に誤りが生じた場合にのみ現れるため，計算用

メモリスタセルによる積和演算の出力結果に誤りが生じていないことが分かる．

以上のように，行方向から入力電圧を印加し，列方向から出力される積和演算

結果を，行列積和演算の結果と並列に出力されるチェックサムの値と比較するこ

とで，誤り訂正が実現できる．しかし，この誤り訂正は，逆方向伝播を考慮して

いない．逆方向伝搬では列方向から入力電圧を印加し，行方向から積和演算の結

果を得るため，列チェックサムの値を用いた誤り訂正は実現できない．

4.2.2 オンラインテストによる故障の位置特定と訂正

X-ABFTのオンラインテストは，テストブロック中の同一行でない 2つの故障
の位置を特定し，故障を訂正する操作である．具体的には，図 18に示すように，
分割したテストブロックに行方向から 4つのテストベクトルを印加し，その出力
ベクトルをCPU側で解析することで，故障の位置特定を行う．このとき，一度の
テストベクトル印加で同一行のテストブロックの出力ベクトルを列方向から同時

に取得することができ，それらを CPU側で同時に解析する．
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テストブロックの行数を rt，列数を ct + 2とすると，テストブロック中のメモ
リスタのコンダクタンス Gは式 (29)のように表すことができる．

G =

©­­­­«
G′(1,1) · · · G′(1,ct) Gc(1,1) Gc(1,2)
...

. . .
...

...
...

G′(rt,1) · · · G′(rt,ct) Gc(rt,1) Gc(rt,2)

ª®®®®¬
(29)

また，印加するテストベクトル Vtは，式 (30)のように作成する．

Vt =

©­­­­­­«
Vt(1,1) · · · Vt(1,rt)

Vt(2,1) · · · Vt(2,rt)

Vt(3,1) · · · Vt(3,rt)

Vt(4,1) · · · Vt(4,rt)

ª®®®®®®¬
=

©­­­­­­«
20×0 20×1 · · · 20×(rt−1)

21×0 21×1 · · · 21×(rt−1)

22×0 22×1 · · · 22×(rt−1)

23×0 23×1 · · · 23×(rt−1)

ª®®®®®®¬
(30)

式 (30)に示す 4つのテストベクトルを式 (29)に示すテストブロックに印加する
ことで，式 (31)，(32)，(33)，(34)に示すような出力を得ることができる．

Vt · C =

©­­­­­­«
O(1,1) · · · O(1,ct) Oc(1,1) Oc(1,2)

O(2,1) · · · O(2,ct) Oc(2,1) Oc(2,2)

O(3,1) · · · O(3,ct) Oc(3,1) Oc(3,2)

O(4,1) · · · O(4,ct) Oc(4,1) Oc(4,2)

ª®®®®®®¬
(31)

O(k, j) =
rt∑

i=1
Vt(k,i) · G′(i, j) =

rt∑
i=1

2(k−1)(i−1) · G′(i, j) (32)

Oc(k,1) =
rt∑

i=1
Vt(k,i) · Gc(i,1) =

rt∑
i=1

2(k−1)(i−1) · Gc(i,1) (33)

Oc(k,2) =
rt∑

i=1
Vt(k,i) · Gc(i,2) =

rt∑
i=1

2(k−1)(i−1) · Gc(i,2) (34)

出力ベクトルを生成したら CPU側へ転送し，出力ベクトルの解析を行う．ま
ず，式 (35)，(36)に従って，8つのシグネチャA(1)，A(2)，A(3)，A(4)，B(1)，B(2)，
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B(3)，B(4)を生成する．

A(k) =
ct∑

j=1
Ot(k, j) −Oc(k,1) =

ct∑
j=1

rt∑
i=1

Vt(k,i)G′(i, j) −
rt∑

i=1
Vt(k,i)Gc(i,1)

=

ct∑
j=1

rt∑
i=1

2(k−1)(i−1)G′(i, j) −
rt∑

i=1
2(k−1)(i−1)Gc(i,1)

(35)

B(k) =
ct∑

j=1
j · Ot(k, j) −Oc(k,2) =

ct∑
j=1

rt∑
i=1

j · Vt(k,i)G′(i, j) −
rt∑

i=1
Vt(k,i)Gc(i,2)

=

ct∑
j=1

rt∑
i=1

j · 2(k−1)(i−1)G′(i, j) −
rt∑

i=1
2(k−1)(i−1)Gc(i,2)

(36)

もし，いずれのメモリスタセルにも故障が発生していなければ，式 (35)，(36)よ
り，A(1) = A(2) = A(3) = A(4) = 0，B(1) = B(2) = B(3) = B(4) = 0となり，テストブ
ロック中に 2つ以下の故障が発生していないことが分かる．その他の 2つ以下の
故障の発生パターンは，(i)1つの故障が計算用メモリスタセルで発生，(ii)1つの
故障が重み無し列チェックサムで発生，(iii)1つの故障が重み付き列チェックサム
で発生，(iv)2つの故障が計算用メモリスタセルで発生，(v)2つの故障が計算用メ
モリスタセルと重み無し列チェックサムで発生，(vi)2つの故障が計算用メモリス
タセルと重み有り列チェックサムで発生，(vii)2つの故障が重み無し列チェックサ
ムと重み有り列チェックサムで発生，(viii)2つの故障が重み無し列チェックサムで
発生，(ix)2つの故障が重み有り列チェックサムで発生の合計 9パターンある．次
の方法でシグネチャの解析を行うことで，テストブロックがどの故障パターンで

あるかを判別し，故障箇所と期待値との差を求めることができる．

(i)1つの計算用メモリスタセルに故障が発生

テストブロック中の x1行 y1列目 (x1 = 1, · · · , rt, y1 = 1, · · · , ct)の 1つのメモリ
スタセルのコンダクタンス G′(x1,y1)に，元の重みから +d1だけ値が変化する故障
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が発生した場合，8つのシグネチャの値は式 (37)のようになる．

A(1) = d1 B(1) = y1d1

A(2) = 2(x1−1)d1 B(2) = 2(x1−1)y1d1

A(3) = 22(x1−1)d1 B(3) = 22(x1−1)y1d1

A(4) = 23(x1−1)d1 B(4) = 23(x1−1)y1d1

(37)

この故障パターンは，
A(2)
A(1)
=

A(3)
A(2)
=

A(4)
A(3)
かつ

B(2)
B(1)
=

B(3)
B(2)
=

B(4)
B(3)
かつ B(1) mod A(1) = 0

であるかどうかを確かめることで特定できる．故障のパラメータ x1, y1, d1はそれ

ぞれ，x1 = log2(
A(2)
A(1)
) + 1，y1 =

B(1)
A(1)
，y1 =

B(1)
A(1)
，d1 = A(1)となる．

(ii)1つの重み無し列チェックサムに故障が発生

テストブロック中の x1行目 (x1 = 1, · · · , rt)の 1つの重み無し列チェックサムの
コンダクタンス Gc(x1,1)に，元の重みから +d1だけ値が変化する故障が発生した

場合，8つのシグネチャの値は式 (38)のようになる．

A(1) = d1 B(1) = 0

A(2) = 2(x1−1)d1 B(2) = 0

A(3) = 22(x1−1)d1 B(3) = 0

A(4) = 23(x1−1)d1 B(4) = 0

(38)

この故障パターンは，
A(2)
A(1)
=

A(3)
A(2)
=

A(4)
A(3)
かつ B(1) = B(2) = B(3) = B(4) = 0であ

るかどうかを確かめることで特定できる．故障のパラメータ x1, d1はそれぞれ，

x1 = log2(
A(2)
A(1)
) + 1，d1 = A(1)となる．

(iii)1つの重み有り列チェックサムに故障が発生

テストブロック中の x1行目 (x1 = 1, · · · , rt)の 1つの重み有り列チェックサムの
コンダクタンス Gc(x1,2)に，元の重みから +d1だけ値が変化する故障が発生した
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場合，8つのシグネチャの値は式 (39)のようになる．

A(1) = 0 B(1) = d1

A(2) = 0 B(2) = 2(x1−1)d1

A(3) = 0 B(3) = 22(x1−1)d1

A(4) = 0 B(4) = 23(x1−1)d1

(39)

この故障パターンは，A(1) = A(2) = A(3) = A(4) = 0かつ B(2)
B(1)
=

B(3)
B(2)
=

B(4)
B(3)
であ

るかどうかを確かめることで特定できる．故障のパラメータ x1, d1はそれぞれ，

x1 = log2(
B(2)
B(1)
) + 1，d1 = B(1)となる．

(iv)2つの計算用メモリスタセルに故障が発生

テストブロック中の x1行 y1列目 (x1 = 1, · · · , rt, y1 = 1, · · · , ct)のメモリスタセ
ルのコンダクタンスG′(x1,y1)に，元の重みから+d1だけ値が変化する故障と，x2行

y2列目 (x2 = 1, · · · , rt, y2 = 1, · · · , ct)のメモリスタセルのコンダクタンス G′(x2,y2)
に，元の重みから+d2だけ値が変化する故障が発生した場合を考える．このとき，

x1 , x2であれば，8つのシグネチャの値は式 (40)のようになる．

A(1) = d1 + d2 B(1) = y1d1 + y2d2

A(2) = 2(x1−1)d1 + 2(x2−1)d2 B(2) = 2(x1−1)y1d1 + 2(x2−1)y2d2

A(3) = 22(x1−1)d1 + 22(x2−1)d2 B(3) = 22(x1−1)y1d1 + 22(x2−1)y2d2

A(4) = 23(x1−1)d1 + 23(x2−1)d2 B(4) = 23(x1−1)y1d1 + 23(x2−1)y2d2

(40)

この故障パターンは，
A(2)
A(1)
,

A(3)
A(2)
,

A(4)
A(3)
かつ

B(2)
B(1)
,

B(3)
B(2)
,

B(4)
B(3)
であるかどうかを確か

めることで特定できる．式 40には 6個の未知変数が含まれるが，この式の解法
は文献 [35]で提案されている．η = (A(1)A(4)−A(2)A(3))

(A(1)A(3)−A2
(2))
= 2x1−1 + 2x2−1とする．一般性

を失わないように，x1 > x2, 2x1−1 < η < 2x1 と仮定すると，故障の位置 (x1, y1)と
(x2, y2)と故障によって生じた元のコンダクタンスとの差 d1，d2は，式 (41)を上
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から順に解いていくことで各故障パラメータを算出することができる．

x1 = ⌊log2(η)⌋ + 1

x2 = log2(η − 2x1−1) + 1

d1 =
− A(2) + 2x2−1 A(1)

2x2−1 − 2x1−1

d2 = −A(1) − d1

y1 =
− B(2) + 2x2−1B(1)

d1(2x1−1 − 2x2−1)

y2 =
− B(1) − y1d1

d2

(41)

ただし，同一行で故障が発生している場合（x1 , x2），式 (41)は η = 0となり，
また，d1, d2, y1, y2の分母が 0となるため解くことができない．同一行で故障が発
生した場合のシグネチャの値は，x2を x1として書き直すことで，式 (42)のよう
になる．

A(1) = d1 + d2 B(1) = y1d1 + y2d2

A(2) = 2(x1−1)(d1 + d2) B(2) = 2(x1−1)(y1d1 + y2d2)

A(3) = 22(x1−1)(d1 + d2) B(3) = 22(x1−1)(y1d1 + y2d2)

A(4) = 23(x1−1)(d1 + d2) B(4) = 23(x1−1)(y1d1 + y2d2)

(42)

式 (42)に示すように，同一行で故障が発生したかどうかは，A(2)
A(1)
=

A(3)
A(2)
=

A(4)
A(3)
かつ

B(2)
B(1)
=

B(3)
B(2)
=

B(4)
B(3)
かつ

B(1)
A(1)
=

B(2)
A(2)
=

B(3)
A(3)
=

B(4)
A(4)
であるかどうかを確かめることで調べ

ることができる．この場合，2つの故障が発生している行 x1は，x1 = log2(
A(2)
A(1)
)+1

とすることで算出することができるが，y1，y2, d1, d2は算出することができない．

(v)1つの計算用メモリスタセルと 1つの重み無し列チェックサムに故障が発生

テストブロック中の x1行 y1列目 (x1 = 1, · · · , rt, y1 = 1, · · · , ct)のメモリスタ
セルのコンダクタンス G′(x1,y1)に元の重みから +d1だけ値が変化する故障と，x2

行目 (x2 = 1, · · · , rt, x2 , x1)の重み無し列チェックサムのコンダクタンス Gc(x2,1)
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に，元の重みから+d2だけ値が変化する故障が発生した場合を考える．このとき，

x1 , x2であれば，8つのシグネチャの値は式 (43)のようになる．

A(1) = d1 + d2 B(1) = y1d1

A(2) = 2(x1−1)d1 + 2(x2−1)d2 B(2) = 2(x1−1)y1d1

A(3) = 22(x1−1)d1 + 22(x2−1)d2 B(3) = 22(x1−1)y1d1

A(4) = 23(x1−1)d1 + 23(x2−1)d2 B(4) = 23(x1−1)y1d1

(43)

この故障パターンは，
A(2)
A(1)
,

A(3)
A(2)
,

A(4)
A(3)
かつ

B(2)
B(1)
=

B(3)
B(2)
=

B(4)
B(3)
であるかどうかを確か

めることで特定できる．故障パラメータ x1, x2, d1, d2については，式 (41)と同じ
方法で算出することが可能で，y1については，y1 = B(1)/d1とすることで算出す

ることができる．

ただし，故障パターン (iv)と同様に，故障の発生箇所が同一行であった場合
（x1 = x2）は，y1, d1, d2を得ることができず，故障が発生している行の情報 x1の

値しか得ることができない．

(vi)1つの計算用メモリスタセルと 1つの重み有りチェックサムに故障が発生

テストブロック中の x1行 y1列目 (x1 = 1, · · · , rt, y1 = 1, · · · , ct)の計算用メモリス
タセルのコンダクタンスG′(x1,y1)が元の値から+d1だけ値が変化する故障と，x2行

目 (x2 = 1, · · · , rt, x2 , x1)の重み有り列チェックサムのコンダクタンスGc(x2,2)が元

の値から+d2だけ値が変化する故障が発生した場合を考える．このとき，x1 , x2

であれば，8つのシグネチャの値は式 (44)のようになる．

A(1) = d1 B(1) = y1d1 + d2

A(2) = 2(x1−1)d1 B(2) = 2(x1−1)y1d1 + 2(x2−1)d2

A(3) = 22(x1−1)d1 B(3) = 22(x1−1)y1d1 + 22(x2−1)d2

A(4) = 23(x1−1)d1 B(4) = 23(x1−1)y1d1 + 23(x2−1)d2

(44)

この故障パターンは，
A(2)
A(1)
=

A(3)
A(2)
=

A(4)
A(3)
かつ

B(2)
B(1)
,

B(3)
B(2)
,

B(4)
B(3)
であるかどうかを確か

めることで特定できる．故障パラメータ x1, x2, d1, d2, y1は，η =
(B(1)B(4)−B(2)B(3))
(B(1)B(3)−B2

(2))
=

2x1−1 + 2x2−1として，式 (41)を解くことで算出することができる．

44



ただし，故障パターン (iv)，(v)と同様に，故障の発生箇所が同一行であった場
合（x1 = x2）は，y1, d1, d2を得ることができず，故障が発生している行の情報 x1

の値しか得ることができない．

(vii)1つの重み無し列チェックサムと 1つの重み有り列チェックサムに故障が発生

テストブロック中の x1行目 (x1 = 1, · · · , rt)の重み無し列チェックサムのコン
ダクタンス Gc(x1,1) が元の値から +d1 だけ値が変化する故障と，x2 行目 (x2 =

1, · · · , rt, x2 , x1)の重み有りチェックサムのコンダクタンス Gc(x2,2) が元の値か

ら +d2だけ値が変化する故障が発生した場合を考える．このとき，x1 , x2であ

れば，8つのシグネチャの値は式 (45)のようになる．

A(1) = d1 B(1) = d2

A(2) = 2(x1−1)d1 B(2) = 2(x2−1)d2

A(3) = 22(x1−1)d1 B(3) = 22(x2−1)d2

A(4) = 23(x1−1)d1 B(4) = 23(x2−1)d2

(45)

この故障パターンは，
A(2)
A(1)
=

A(3)
A(2)
=

A(4)
A(3)
かつ

B(2)
B(1)
=

B(3)
B(2)
=

B(4)
B(3)
かつ

B(1)
A(1)
,

B(2)
A(2)
,

B(3)
A(3)
,

B(4)
A(4)
であるかどうかを確かめることで特定できる．故障パラメータ x1, x2, d1, d2は，

d1 = A(1)，x1 = log2(
A(2)
d1
)，d2 = B(1)，x2 = log2(

B(2)
d2
)とすることで，算出すること

ができる．

ただし，故障パターン (iv)，(v)，(vi)と同様に，故障の発生箇所が同一行であっ
た場合（x1 = x2）は，d1, d2を得ることができず，故障が発生している行の情報

x1の値しか得ることができない．

(viii)2つの重み無し列チェックサムに故障が発生

テストブロック中の x1行目 (x1 = 1, · · · , rt)の重み無しチェックサムのコンダクタ
ンスGc(x1,1)が元の値から+d1だけ値が変化する故障と，x2行目 (x2 = 1, · · · , rt, x2 ,

x1)の重み無しチェックサムのコンダクタンスGc(x2,1)が元の値から +d2だけ値が
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変化する故障が発生した場合，8つのシグネチャの値は式 (46)のようになる．

A(1) = d1 + d2 B(1) = 0

A(2) = 2(x1−1)d1 + 2(x2−1)d2 B(2) = 0

A(3) = 22(x1−1)d1 + 22(x2−1)d2 B(3) = 0

A(4) = 23(x1−1)d1 + 22(x2−1)d2 B(4) = 0

(46)

この故障パターンは，
A(2)
A(1)
,

A(3)
A(2)
,

A(4)
A(3)
かつ B(1) = B(2) = B(3) = B(4)であるかどう

かを確かめることで特定できる．故障パラメータ x1, x2, d1, d2は，式 (41)を解く
ことで算出することができる．

(ix)2つの重み有り列チェックサムに故障が発生

テストブロック中の x1行目 (x1 = 1, · · · , rt)の重み有りチェックサムのコンダクタ
ンスGc(x1,2)が元の値から+d1だけ値が変化する故障と，x2行目 (x2 = 1, · · · , rt, x2 ,

x1)の重み有り列チェックサムのコンダクタンスG′c(x2,1)が元の値から +d2だけ値

が変化する故障が発生した場合，8つのシグネチャの値は式 (47)のようになる．

A(1) = 0 B(1) = d1 + d2

A(2) = 0 B(2) = 2(x1−1)d1 + 2(x2−1)d2

A(3) = 0 B(3) = 22(x1−1)d1 + 22(x2−1)d2

A(4) = 0 B(4) = 23(x1−1)d1 + 23(x2−1)d2

(47)

この故障パターンは，A(1) = A(2) = A(4) = A(3)かつ
B(2)
B(1)
,

B(3)
B(2)
,

B(4)
B(3)
であるかどうか

を確かめることで特定できる．故障パラメータ x1, x2, d1, d2は，η =
(B(1)B(4)−B(2)B(3))
(B(1)B(3)−B2

(2))
=

2x1−1 + 2x2−1として，式 (41)を解くことで算出することができる．
以上の方法で，同一行でない 2つ以下の故障を訂正することができる．2つの

故障が同一行で発生している場合（x1 = x2)は，式 (41)を解くことができなくな
り，故障位置の特定と訂正が実現できない．
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4.3 提案する耐故障設計

本章では，X-ABFTの機能に加えて，逆方向伝搬時の誤り訂正と，同一行で発
生した故障の位置を特定・訂正できるオンラインテストを可能とする耐故障設計

を提案する．提案する耐故障設計では，列方向だけでなく，行方向にもチェックサ

ムを付加する．行チェックサムの値を利用することで，順方向伝播と同様に，逆

方向伝搬時にもチェックサムの値を並列に取り出すことができるようになるため，

誤りを訂正できるようになる．また，オンラインテスト時に行チェックサムの値

を利用し，列方向からもテストベクトルを印加してテストすることで，同一行で

発生した故障の位置特定・修復を行うオンラインテストを実現できるようになる．

提案する耐故障設計手法の動作フローを図 19に示す．提案手法では，X-ABFT
と同様に，まず，図 20のように，1つのクロスバーアレイを複数のブロックに分
割する．このとき，付加する行チェックサムを考慮して，1つのテストブロックの
サイズが列数が rt +2，行数が ct +2となるように分割を行う．そのため，チェック
サム生成後のクロスバーアレイの合計列数はN+2×(N/ct)，行数はM+2×(M/rt)
となる．このとき，各テストブロックごとに，行チェックサムと列チェックサム

が交差する部分に 2 × 2の余分なメモリスタセルが発生するが，このメモリスタ
セルは誤り訂正とテストでは利用しないため，0に設定しておく．
テストブロック分割後は，エンコーディングを行い，各テストブロックごとに

行・列チェックサムを生成する．列チェックサムは，X-ABFTと同様の方法で生
成する．行チェックサムは図 20のように，各テストブロックごとに重み無し行
チェックサムと重み有り行チェックサムという，2行分の行チェックサムを生成す
る．ct，rt をテストブロックの計算用メモリスタの列数と行数，G(i, j)を i行 j列

目の計算用メモリスタセルのコンダクタンスとすると，式 (16)に示すように，重
み無し行チェックサムのコンダクタンスGr(1, j)は j列目の計算用メモリスタセル

のコンダクタンスの総和となる．

Gr(1, j) =
rt∑

i=1
G(i, j) (48)

また，式 (17)に示すように， j列目の重み有り行チェックサムのコンダクタンス

Gr(2, j)は，j列目の計算用メモリスタセルのコンダクタンスの値に行番号 iを乗算
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テストブロック分割

重み書き込み

エンコーディング
（行・列チェックサム生成）

τ回目

テスト動作
（故障検出・位置特定）

故障訂正が必要

故障訂正
Yes

No

Yes

No 順方向伝搬

誤り訂正

逆方向伝搬

行方向から
テストベクトル印可

誤り訂正

テスト動作
（故障検出・位置特定）

故障訂正が必要

故障訂正

Yes

No列方向から
テストベクトル印可

シグネチャ
生成・解析

シグネチャ
生成・解析

重みと行・列チェックサム
書き込み

同一行の故障の情報と
シグネチャA(1)とB(1)

図 19 提案手法のフローチャート

した値の総和となる．

Gr(2, j) =
rt∑

i=1
i · G(i, j) (49)

行チェックサム生成後は，τ回の書き込み毎にテストを行う．提案手法では，X-
ABFTと同様に，まず，行方向からテストブロックにテストベクトルを印加し，列
チェックサムの値を利用してテストを行う．このとき，各テストブロックで，同

一行の故障が発生しているかどうかの情報と，もし同一行の故障が発生していた

場合，シグネチャA(1)，B(1)の値を保持しておく．そして，行方向からテストベク
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図 20 提案手法のテストブロックの構成

トル印加してテストを行い故障を修復した後は，列方向からテストベクトルを印

加し，行チェックサムの値を利用してテストを行う．列方向からテストベクトル

を印加し，それによって得られるシグネチャと行方向テストベクトル印加による

テストで得られたシグネチャA(1)，B(1)を解析することで，同一行で発生してい

る故障に関しても故障位置を特定し，修復することができるようになる．列方向

からテストベクトルを印加して行うオンラインテストの詳細については，4.3.2節
に示す．

テスト終了後，もしくは，書き込み回数が τに達していない場合，順方向伝搬

と逆方向伝搬を行うが，提案手法では順方向伝搬だけでなく逆方向伝搬時にも誤

り訂正を行う．提案手法の誤り訂正動作の詳細は，4.3.1節に示す．

4.3.1 提案手法による順方向・逆方向伝搬の誤り訂正

提案手法による順方向・逆方向伝播時の電圧印加方法を図 21に示す．図 21(a)
に示すように，提案手法での順方向伝播では，各テストブロックごとの行チェッ

クサムに対して電圧を印加しないようにする．これにより，4.2.1節と同様の方法
で順方向伝播の出力の 1つの誤りを訂正できる．また，図 21(b)に示すように，提
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図 21 提案手法による順方向・逆方向伝播時の電圧印加方法

案手法での逆方向伝播では，各テストブロックごとの列チェックサムに対して電

圧を印加しないようにする．

逆方向伝搬の誤り訂正では，図 22に示すように，分割した行毎に 1bitまでの
出力ベクトルの誤りを訂正することができる．各行ごとのテストブロックの計算

用メモリスタセルの合計列数を N，行数を rt +2とし，このうち，計算用メモリス
タセルの行数を rt，行チェックサムの行数を 2とし，長さ Nの入力電圧ベクトル

V を列方向から印加することを考える． j 列目に入力される電圧を Vj とすると，

i行目の出力値O(i)と行チェックサムの出力値Or(1),Or(2)は，それぞれ，式 (50)，
(51)，(52)のように表すことができる．

O(i) =
N∑

j=1
G′(i, j) · Vj (50)

Or(1) =
N∑

j=1
Gr(1, j) · Vj (51)

Or(2) =
N∑

j=1
Gr(2, j) · Vj (52)
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図 22 逆方向伝播の誤り訂正

ここで，G′(i, j)はチェックサム生成後の i行 j列目のメモリスタのコンダクタンス

を表し，Gr(1, j),Gr(2, j)は重み無し・重み付き行チェックサムのコンダクタンスを

表す．

逆方向伝播の結果の誤りの有無を確認する検査フェーズでは，式 (53)，(54)の
ように，式 (50)の総和と重み無し列チェックサムの出力値 (式 (51))を減算した結
果と，式 (50)の重み付き総和の値と重み有り列チェックサムの出力値 (式 52)を
減算した結果を用いる．

Or(1) −
rt∑

i=1
O(i) =

N∑
j=1

Gr(1, j) · Vj −
rt∑

i=1

N∑
j=1

G′(i, j) · Vj (53)
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Or(2) −
rt∑

i=1
i · O(i) =

N∑
j=1

G(2, j) · Vj −
rt∑

i=1

N∑
j=1

i · G′(i, j) · Vj (54)

このとき，(rt + 2)行 N 列のいずれのメモリスタセルにも故障が発生していない

場合，式 (53)，(54)の結果はいずれも 0となり，誤りが発生していないことが分
かる．

次に，行チェックサムに故障が発生しておらず，行・列チェックサム生成後の x行

y列目 (x = 1, · · · , rt, y = 1, · · · , N)のメモリスタセルのコンダクタンスG′(x,y)に元

の値から+dだけ値が変化する故障が 1つ発生した場合を考える．このとき，x行

y列目のメモリスタのコンダクタンスがG′(x,y) = (G(x,y) + d)となるため，式 (53)，
(54)より，式 (55)，(56)に示す結果が得られる．

Or(1) −
rt∑

i=1
O(i) =

N∑
j=1

Gr(1, j) · Vj −
rt∑

i=1

N∑
j=1

G′(i, j) · Vj

=

rt∑
i=1

N∑
j=1

G(i, j) · Vj −
rt∑

i=1

N∑
j=1

G′(i, j) · Vj

= G(x,y) · Vy − G′(x,y) · Vy
= G(x,y) · Vy − (G(x,y) + d) · Vy
= −d · Vy

(55)

Or(2) −
rt∑

i=1
i · O(i) =

N∑
j=1

Gr(2, j) · Vj −
rt∑

i=1

N∑
j=1

i · G′(i, j) · Vj

=

rt∑
i=1

N∑
j=1

i · G(i, j) · Vj −
rt∑

i=1

N∑
j=1

i · G′(i, j) · Vj

= x · G(x,y) · Vy − x · G′(x,y) · Vy
= x · G(x,y) · Vy − x · (G(x,y) + d) · Vy
= −x · d · Vy

(56)

式 (55)，(56)の結果を式 (57)のように割り算すると，誤りが発生している出力値
のインデックス xを得ることができる．

− x · d · Vy
−d · Vy

= x (57)
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Or(1)の値からO(x)以外の出力の総和の値を減算することで，誤りを訂正した値
を得ることができる．

また，同一の行で発生していれば，2つ以上の故障によって生じた誤りも訂正
することができる．x 行 y1 列目 (x = 1, · · · , rt, y1 = 1, · · · , N)のメモリスタセ
ルのコンダクタンス G′(x,y1) に +d1 だけ値が変化する故障と，x 行 y2 列目 (x =

1, · · · , rt, y2 = 1, · · · , N)のメモリスタセルのコンダクタンス G(x,y2)に +d2だけ値

が変化する故障が発生する場合を考える．このとき，x行 y1列目のメモリスタの

コンダクタンスがG′(x,y1) = (G(x,y1) + d1)，x行 y2列目のメモリスタのコンダクタ

ンスがG′(x,y2) = (G(x,y2) + d2)となるため，式 (53)，(54)より，式 (58)，(59)に示
す結果が得られる．

Or(1) −
rt∑

i=1
O(i) =

N∑
j=1

Gr(1, j) · Vj −
rt∑

i=1

N∑
j=1

G′(i, j) · Vj

=

rt∑
i=1

N∑
j=1

G(i, j) · Vj −
rt∑

i=1

N∑
j=1

G′(i, j) · Vj

= (G(x,y1) · Vy1 − G′(x,y1) · Vy1) + (G(x,y2) · Vy2 − G′(x,y2) · Vy2)

= (G(x,y1) · Vy1 − (G(x,y1) + d1) · Vy1)

+ (G(x,y2) · Vy2 − (G(x,y2) + d2) · Vy2)

= −d1 · Vy1 − d2 · Vy2

(58)

Or(2) −
rt∑

i=1
i · O(i) =

N∑
j=1

Gr(2, j) · Vj −
rt∑

i=1

N∑
j=1

i · G′(i, j) · Vj

=

rt∑
i=1

N∑
j=1

i · G(i, j) · Vj −
rt∑

i=1

N∑
j=1

i · G′(i, j) · Vj

= (x · G(x,y1) · Vy1 − x · G′(x,y1) · Vy1)

+ (x · G(x,y2) · Vy2 − x · G′(x,y2) · Vy2)

= (x · G(x,y1) · Vy1 − x · (G(x,y1) + d1) · Vy1)

+ (x · G(x,y2) · Vy2 − x · (G(x,y2) + d2) · Vy2)

= −x · d1 · Vy1 − x · d2 · Vy2 = −y(d1 · Vy1 + d2 · Vy2)

(59)
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図 23 列方向テストベクトル印加によるオンラインテストの流れ

式 (58)，(59)の結果を式 (60)のように割り算すると，誤りが発生している出力値
のインデックス xを得ることができる．

− x(d1 · Vy1 + d2 · Vy2)
−(d1 · Vy1 + d2 · Vy2)

= x (60)

誤り訂正は，Or(1)の値からO(x)以外の出力ベクトルの総和の値を減算すること
で，誤りを訂正した値を得ることができる．

重み無し行チェックサム，もしくは，重み付き行チェックサムのどちらかの列

に 1つ以上の誤りが発生した場合は，式 (53)，式 (54)に示すOr(1)かOr(2)のどち

らか一方の出力値が 0となり，もう一方の出力値が 0以外の値となる．この出力
パターンはチェックサムの出力に誤りが生じた場合にのみ現れるため，計算用メ

モリスタセルによる積和演算の出力結果に誤りが生じていないことが分かる．こ

のような計算方法で，逆方向伝搬の誤りを訂正できる．

4.3.2 列方向テストベクトル印加によるオンラインテスト

列方向テストベクトル印加によるオンラインテストは，行方向テストベクトル

印加によってテストを行った後に行われる．行方向テストベクトル印加によって
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テストを行ったとき，もし，そのテストブロックで同一行の故障が発生していれ

ば，そのテストブロックに対するシグネチャA(1)，B(1)を保持しておくようにす

る．そして，図 23に示すように，列方向からテストベクトルを印加し，その出
力ベクトルを用いて故障位置の特定を行う際に，A(1)，B(1)の値を利用しながら

シグネチャの解析を行う．

テストブロックの行数を rt + 2，列数を ct + 2とすると，提案手法のテストブ
ロックは式 (61)のように表すことができる．

G =

©­­­­­­­­­«

G′(1,1) · · · G′(1,ct ) Gc(1,1) Gc(1,2)
...

. . .
...

...
...

G′(rt,1) · · · G′(rt,ct ) Gc(rt,1) Gc(rt,2)

Gr(1,1) · · · Gr(1,ct ) 0 0
Gr(2,1) · · · Gr(2,ct ) 0 0

ª®®®®®®®®®¬
(61)

ここで，G′(i, j)は行・列チェックサム生成後の重みの値を表す．列方向からテスト

ベクトルを印加してテストを行うとき，4つのテストベクトルは式 (62)のように
作成する．このとき，列チェックサムのコンダクタンスGcは利用しないため，テ

ストベクトルの各行の末尾 2つの値は 0に設定する．

Vt =

©­­­­­­«
Vt(1,1) · · · Vt(1,ct ) 0 0
Vt(2,1) · · · Vt(2,ct ) 0 0
Vt(3,1) · · · Vt(3,ct ) 0 0
Vt(4,1) · · · Vt(4,ct ) 0 0

ª®®®®®®¬
=

©­­­­­­«
20×0 20×1 · · · 20×(ct−1) 0 0
21×0 21×1 · · · 21×(ct−1) 0 0
22×0 22×1 · · · 22×(ct−1) 0 0
23×0 23×1 · · · 23×(ct−1) 0 0

ª®®®®®®¬

(62)

式 (62)に示す 4つのテストベクトルを式 (61)に示すテストブロックに印加する
ことで，式 (63)，(64)，(65)，(66)に示すような出力を得ることができる．このと
き，テストブロックに対して列方向にテストベクトルを印加するため，テストブ
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ロックのコンダクタンス Gは転値した形で表される．

Vt · GT =

©­­­­­­«
O(1,1) · · · O(1,rt ) Or(1,1) Or(1,2)

O(2,1) · · · O(2,rt ) Or(2,1) Or(2,2)

O(3,1) · · · O(3,rt ) Or(3,1) Or(3,2)

O(4,1) · · · O(4,rt ) Or(4,1) Or(4,2)

ª®®®®®®¬
(63)

O(k,i) =
ct∑

j=1
Vt(k, j) · G′T( j,i) =

ct∑
j=1

Vt(k, j) · G′(i, j) =
ct∑

j=1
2(k−1)( j−1) · G′(i, j) (64)

Or(k,1) =
ct∑

j=1
Vt(k, j) · Gr(1, j) =

ct∑
j=1

2(k−1)( j−1) · Gr(1, j) (65)

Or(k,2) =
ct∑

j=1
Vt(k, j) · Gr(2, j) =

ct∑
j=1

2(k−1)( j−1) · Gr(2, j) (66)

これらの出力ベクトルを CPU側へ転送し，式 (67)，(68)に従って 8つのシグネ
チャC(1)，C(2)，C(3)，C(4)，D(1)，D(2)，D(3)，D(4)を生成する．

C(k) =
rt∑

i=1
O(k,i) −Or(k,1) =

ct∑
j=1

rt∑
i=1

Vt(k, j)G′(i, j) −
ct∑

j=1
Vt(k, j)Gr(1, j)

=

ct∑
j=1

rt∑
i=1

2(k−1)( j−1)G′(i, j) −
ct∑

j=1
2(k−1)( j−1)Gr(1, j)

(67)

D(k) =
rt∑

i=1
i · Ot(k,i) −Or(k,2) =

ct∑
j=1

rt∑
i=1

i · Vt(k, j)G′(i, j) −
ct∑

j=1
Vt(k, j)Gr(1, j)

=

ct∑
j=1

rt∑
i=1

i · 2(k−1)( j−1)G′(i, j) −
ct∑

j=1
2(k−1)( j−1)Gr(2, j)

(68)

シグネチャの値を利用することで，同一行で発生している故障箇所の特定と故障

メモリスタセルの期待値との差の算出を行う．行方向テストベクトルによるテス

ト終了後のテストブロックの状態としては，(i)同一行の 2つの計算用メモリスタ
セルに故障が発生，(ii)同一行の 1つの計算用メモリスタセルと 1つの重み無し
列チェックサムに故障が発生，(iii)同一行の 1つの計算用メモリスタセルと 1つ
の重み有り列チェックサムに故障が発生，(iv)同一行の 1つの重み無し列チェック
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サムと 1つの重み有り列チェックサムに故障が発生，(v)計算用メモリスタセルと
列チェックサムに故障無しの 5パターンが考えられる．次の方法でシグネチャの
解析を行うことで，テストブロックがどの故障パターンであるかを判別し，同一

行で発生した故障箇所と期待値との差を求めることができる．

(i)同一行の 2つの計算用メモリスタセルに故障が発生

テストブロック中の x1行 y1列目 (x1 = 1, · · · , rt, y1 = 1, · · · , ct)のメモリスタセ
ルのコンダクタンスG′(x1,y1)に +d1だけ元の値から変化する故障と，x2行 y2列目

(x2 = 1, · · · , rt, y2 = 1, · · · , ct)のメモリスタセルのコンダクタンスG′(x2,y2)に+d2だ

け元の値から変化する故障が発生した場合を考える．式 (67)，(68)より，8つの
シグネチャの値C(1)，C(2)，C(3)，C(4)，D(1)，D(2)，D(3)，D(4)は式 (69)のように
なる．

C(1) = d1 + d2 D(1) = x1 · d1 + x2 · d2

C(2) = 2(y1−1)d1 + 2(y2−1)d2 D(2) = 2(y1−1)x1 · d1 + 2(y2−1)x2 · d2

C(3) = 22(y1−1)d1 + 22(y2−1)d2 D(3) = 22(y1−1)x1 · d1 + 22(y2−1)x2 · d2

C(4) = 23(y1−1)d1 + 23(y2−1)d2 D(4) = 23(y1−1)x1 · d1 + 23(y2−1)x2 · d2

(69)

この故障パターンは，
C(2)
C(1)
,

C(3)
C(2)
,

C(4)
C(3)
かつ

D(2)
D(1)
,

D(3)
D(2)
,

D(4)
D(3)
であるかどうか

を確かめることで特定できる．この 8つのシグネチャの値は，式 (40)の x1 と

y1，x2 と y2 の関係を入れ替えたものになっていることが分かる．したがって，

η =
C(1)C(4)−C(2)C(3)

C(1)C(3)−C2
(2)
= 2y1−1 + 2y2−1とすると，各故障パラメータは，式 (70)を上か
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ら順に解いていくことで算出することができる．

y1 = ⌊log2(η)⌋ + 1

y2 = log2(η − 2y1−1) + 1

d1 =
− C(2) + 2y2−1C(1)

2y2−1 − 2y1−1

d2 = −C(1) − d1

x1 =
− D(2) + 2y2−1D(1)

d1(2y1−1 − 2y2−1)

x2 =
− D(1) − x1d1

d2

(70)

(ii)同一行の 1つの計算用メモリスタセルと 1つの重み無し列チェックサムに故障
が発生

テストブロック中の x1行 y1列目 (x1 = 1, · · · , rt, y1 = 1, · · · , ct)のメモリスタ
セルのコンダクタンス G′(x1,y1) に +d1 だけ元の値から変化する故障と，x2 行目

(x2 = 1, · · · , rt)の重み無し列チェックサムのコンダクタンスGc(x1,1)に +d2だけ元

の値から変化する故障が発生した場合を考える．式 (62)に示すように，列方向テ
ストベクトルは列チェックサムに対して印加されないため，シグネチャC(1)，C(2)，

C(3)，C(4)，D(1)，D(2)，D(3)，D(4)は，列チェックサムの故障による影響を受けな

い．したがって，各シグネチャの値は式 (71)のようになる．

C(1) = d1 D(1) = x1 · d1

C(2) = 2(y1−1)d1 D(2) = 2(y1−1)x1 · d1

C(3) = 22(y1−1)d1 D(3) = 22(y1−1)x1 · d1

C(4) = 23(y1−1)d1 D(4) = 23(y1−1)x1 · d1

(71)

この故障パターンは，
C(2)
C(1)
=

C(3)
C(2)
=

C(4)
C(3)
かつ

D(2)
D(1)
=

D(3)
D(2)
=

D(4)
D(3)
かつD(1) mod C(1) = 0

であるかどうかを確かめることで特定できる．計算用メモリスタセルの故障のパ

ラメータ y1, d1はそれぞれ，y1 = log2(
C(2)
C(1)
) + 1，d1 = A(1)となる．y1，d1を取得

した後は，事前に保持しておいた A(1)のシグネチャの値を利用して，重み無し列
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チェックサムの期待値との差 d2を計算する．同一行の1つの計算用メモリスタセル
と重み無し列チェックサムに故障が発生している場合，式 (43)より，d2 = A(1)−d1

となる．

(iii)同一行の 1つの計算用メモリスタセルと 1つの重み有り列チェックサムに故
障が発生

テストブロック中の x1 行 y1 列目 (x = 1, · · · , rt, y1 = 1, · · · , ct)のメモリスタ
セルのコンダクタンス G′(x1,y1) に +d1 だけ元の値から変化する故障と，x2 行目

(x2 = 1, · · · , rt)の重み無し列チェックサムのコンダクタンスGr(x,y2)に +d2だけ元

の値から変化する故障が発生した場合を考える．式 (62)に示すように，列方向テ
ストベクトルは列チェックサムに対して印加されないため，シグネチャC(1)，C(2)，

C(3)，C(4)，D(1)，D(2)，D(3)，D(4)は列チェックサムの故障による影響を受けず，各

シグネチャの値は式 (72)のようになる．

C(1) = d1 D(1) = x1 · d1

C(2) = 2(y1−1)d1 D(2) = 2(y1−1)x1 · d1

C(3) = 22(y1−1)d1 D(3) = 22(y1−1)x1 · d1

C(4) = 23(y1−1)d1 D(4) = 23(y1−1)x1 · d1

(72)

この故障パターンは，
C(2)
C(1)
=

C(3)
C(2)
=

C(4)
C(3)
かつ

D(2)
D(1)
=

D(3)
D(2)
=

D(4)
D(3)
かつ D(1)modC(1) = 0

であるかどうかを確かめることで特定できる．計算用メモリスタセルの故障のパラ

メータ y1, d1はそれぞれ，y1 = log2(
C(2)
C(1)
)+1，d1 = A(1)となる．y1，d1を取得した

後は，事前に保持しておいた B(1)のシグネチャの値を利用して，重み有り列チェッ

クサムの期待値との差 d2を計算する．同一行の 1つの計算用メモリスタセルと重
み有り列チェックサムに故障が発生している場合，式 (44)より，d2 = B(1)− y1 ∗ d1

となる．
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(iv)同一行の 1つの重み無し列チェックサムと 1つの重み有り列チェックサムに故
障が発生

テストブロック中の x1行目 (x = 1, · · · , rt)の重み無し列チェックサムのコンダ
クタンスG′c(x1,y1)に +d1だけ元の値から変化する故障と，x2行目 (x2 = 1, · · · , rt)
の重み有り列チェックサムのコンダクタンス Gc(x,y2)に +d2だけ元の値から変化

する故障が発生した場合を考える．この場合，シグネチャC(1)，C(2)，C(3)，C(4)，

D(1)，D(2)，D(3)，D(4)は式 (73)のようになる．

C(1) = 0 D(1) = 0

C(2) = 0 D(2) = 0

C(3) = 0 D(3) = 0

C(4) = 0 D(4) = 0

(73)

式 (73)より，計算用メモリスタセルには故障がないことが分かるので，2つの同
一行の故障は，重み無し列チェックサムと重み有り列チェックサムで発生している

ことが分かる．また，式 (44)より，d1, d2はそれぞれ d1 = A(1)，d2 = B(1)となる．

(v)計算用メモリスタセルと列チェックサムに故障無しの場合

計算用メモリスタセルと列チェックサムに故障が発生していない場合は，行チェッ

クサムに対して誤りが無いかどうかのテストを行う．列方向テストベクトル印加

によるテストでは，転置したクロスバーアレイに対してテストを行っていること

と同じである．そのため，行チェックサムに 2つ以下の故障が発生した場合，シ
グネチャC(1)，C(2)，C(3)，C(4)，D(1)，D(2)，D(3)，D(4)を解析すると，4.2.2節に示
したX-ABFTの列チェックサムに対するテストの (ii), (iii), (viii), (ix)において，x1

と y1，x2と y2の関係を入れ替えた形の解析結果が得られる．例として，テスト

ブロック中の y1列目 (y1 = 1, · · · , ct)の 1つの重み無し行チェックサムGr(1,y1)に，

元の重みから +d1だけ値が変化する故障が発生した場合を考えると，8つのシグ

60



ネチャの値C(1)，C(2)，C(3)，C(4)，D(1)，D(2)，D(3)，D(4)は式 (74)のようになる．

C(1) = d1 D(1) = 0

C(2) = 2(y1−1)d1 D(2) = 0

C(3) = 22(y1−1)d1 D(3) = 0

C(4) = 23(y1−1)d1 D(4) = 0

(74)

この解析結果は，式 (38)の解析結果の x1の値を y1に変更したものと同じになる．

他の行チェックサムの故障パターンにおいても xと yの値を入れ替えた解析結果

が得られるため，列チェックサムと同様に，行チェックサムで 2つ以下の故障が発
生した場合，それらの故障の位置と故障による期待値との差を得ることができる．

4.4 シミュレーションによる評価実験

本評価実験では，提案手法とX-ABFTのテスト性能，ホップフィールドネット
ワークと 3層ニューラルネットワークの識別率，面積・時間オーバーヘッドの評
価を行う．

4.4.1 提案手法のテスト性能評価

まず，提案手法およびX-ABFTを適用したメモリスタクロスバーアレイに対し
て，一定割合の故障を注入し，オンラインテストを行った際の故障箇所特定の再

現率と適合率を比較した．再現率と適合率は，式 (75)，(76)に示すように，それ
ぞれ，全故障数に対する位置を正しく特定できた故障数の割合，位置特定した故

障数に対する位置を正しく特定できた故障数の割合とした．

再現率 =
位置を正しく特定できた故障数

全故障数
(75)

適合率 =
位置を正しく特定できた故障数

位置特定した故障数
(76)
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図 24 テスト性能の評価

クロスバーアレイのサイズは 512 × 512とし [36]，故障はメモリスタクロスバー
アレイ上に一様分布で生じると仮定した．故障割合はクロスバーアレイ中の全メ

モリスタのうち 2%から 10%まで，2%ずつ変化させている [11]．1つのテスト
ブロックのサイズは (rt + 2) × (ct + 2)であり，実験では，計算用メモリスタセル
の行数 rt = 2に固定し，列数 ctを 2から 7まで変化させて再現率と適合率を評価
した．

図 24にテスト性能を評価した結果を示す．図 24(a), 24(b)に示すように，提案
手法の適合率と再現率の値は，テストブロックの列サイズ ct の大きさに関わら

ず，X-ABFTよりも常に大きい値となり，提案手法は高い精度で多くの故障箇所
を特定できることが分かった．特に，図 24(a)に示すように，故障割合が 10%の
場合でも，テストブロックの行サイズ ctを 2に設定することで提案手法の再現率
は 83.4%となり，X-ABFTの再現率と比較して約 12.4%向上した．

4.4.2 識別性能の評価

続いて，ホップフィールドネットワーク [37, 38]と 3層ニューラルネットワー
クを用いて，提案手法とX-ABFTの耐故障性能を比較した．
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図 25 ホップフィールドネットワークの評価実験で利用する学習データ

ホップフィールドネットワーク

本実験では，図 25に示す 7 × 7のサイズの 0から 6までの 7つの 2値数字画
像（訓練データ） [38]をホップフィールドネットワークに学習させ，ノイズの加
えた 0～6までの画像（テストデータ）を入力した際の提案手法，X-ABFT，テス
トを行わない場合（baseline），故障を印加しなかった場合（故障無し）の 4つの
識別率を比較する．実験では，49 × 49のクロスバーアレイを利用し，提案手法，
X-ABFT，baselineは全メモリスタセル中の 10%のメモリスタセルが故障してい
るものとする．学習は，ヘブ則 [39]に則って行われ，記憶させるデータを基にメ
モリスタへの書き込みが 1回だけ行われる．提案手法とX-ABFTでは重み書き込
み後に 1度テストを行い，故障箇所の特定・修復を行う．提案手法とX-ABFTの
テストブロックのサイズは (rt + 2) × (ct + 2)とし，rt = ct = 2とした．テストデー
タには，訓練データに σ = 0.2のガウシアンノイズを加えた画像を各 5,000枚ず
つ，合計 35,000枚を用いた．識別率は，ピクセルの誤りが 1つ以下のものは正し
く識別できたものとし，それ以外は識別に失敗したものとして評価した．

図 26にホップフィールドネットワークの識別率を評価した結果を示す．故障
無しの場合，識別率が 92.61%となったが，10%の故障が注入されると，baseline
に示すように，識別率が 49.76%まで下がった．しかし，提案手法によるテストを
行った場合，識別率は 75.57%となり，baselineよりも 25.81%識別率が向上した．
また，X-ABFTによるテストを行った場合と比較して識別率は 5.25%向上した．
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図 26 ホップフィールドネットワークの識別率評価

3層ニューラルネットワーク

メモリスタニューラルネットワークでは，1度の書き込み毎に書き込みばらつ
きによる過渡故障が発生し寿命を超えると書き込み寿命による永久故障が発生す

る．本実験では，全メモリスタセルのうち 2%のセルに書き込みばらつきが発生
するものとした．メモリスタの書き込み寿命は，正規分布N(2.5× 105, 6.4× 109)
の正規分布に従うものとした [15]．3層ニューラルネットワークの構造は，入力
層 (784)-中間層 (100)-出力層 (10)とした．学習データには，60,000個の訓練デー
タと 10,000個のテストデータからなる手書き数字画像MNIST [40]を用いた．学
習では，バッチサイズを 300としたミニバッチ学習を行い，ミニバッチ学習によ
り 200回重みを更新したとき，1epochとしている．勾配の計算には確率的勾配
降下法を利用し，学習率 η = 0.1とした．提案手法とX-ABFTの 1つのテストブ
ロックのサイズは，(rt + 2) × (ct + 2)とし，rt = ct = 2とした．また，テストを行
うときの書き込み回数 τ = 5, 000とし，25epoch毎にオンラインテストを行うも
のとした．活性化関数は，入力層と中間層ではReLU関数を利用し，出力層では
SoftMax関数を用いた．
図 27に 3層ニューラルネットワークの識別率を評価した結果を示す．識別率

は epochの増加とともに上昇していったが，提案手法とX-ABFTは過渡故障と永
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久故障の影響を受け，故障がない場合と比較して，識別率は小さくなった．しか

し，逆方向伝播による誤り訂正と改善したオンラインテストによって，提案手法

はX-ABFTよりも識別率が向上し，2,000epochでの識別率は提案手法が 95.42%，
X-ABFTが 93.54%となり，X-ABFTと比較して 1.88%識別率が向上した．

4.4.3 面積と時間オーバーヘッドの評価

最後に，提案手法の面積・時間オーバーヘッドを評価する．面積オーバーヘッ

ドは，提案手法，および，X-ABFTによって追加される余分なチェックサムの割
合によって評価を行い，時間オーバーヘッドは，提案手法，および，X-ABFTに
よって追加される冗長なテストベクトルの割合によって評価を行う．ニューラル

ネットワークの層数を L，l層目のクロスバーアレイの行サイズをMl，列サイズ

を Nlとし，1つのテストブロックの行サイズを rt，列サイズを ctとし，τをテス

トを行うまでの学習回数とする．X-ABFTの面積オーバーヘッド AXABFTと時間
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オーバーヘッドTXABFTは，それぞれ次式のように表すことができる．

AXABFT = 1 +
∑L−1

l=1 2⌈Nl/ct⌉ · Ml∑L−1
l=1 Nl · Ml

(77)

TXABFT = 1 +
∑L−1

l=1 4⌈Ml/rt⌉
τ

(78)

また，提案手法の面積オーバーヘッド APROPと時間オーバーヘッドTPROPは，そ

れぞれ，

APROP = 1 +
∑L−1

l=1 2⌈Nl/ct⌉ · Ml∑L−1
l=1 Nl · Ml

+

∑L−1
l=1 2⌈Ml/rt⌉ × (Nl + ⌈Nl/ct⌉)∑L−1

l=1 Nl · Ml
(79)

TPROP = 1 +
∑L−1

l=1 4⌈Ml/rt⌉
τ

+

∑L−1
l=1 4⌈Nl/ct⌉
τ

(80)

と書ける．

式 (77)，(79)から，提案手法では，X-ABFTと比べて，余分なメモリスタセル数
が

∑L−1
l=1 2⌈Ml/rt ⌉×(Nl+⌈Nl/ct ⌉)∑L−1

l=1 Nl×Ml
だけ増えている．例えば，4.4.2節の 3層ニューラルネッ

トワークでの実験条件では，式 (77)，(79)より，X-ABFTのメモリスタセル数は
チェックサム無しと比較して 2.00倍，提案手法は 3.50倍となり，X-ABFTと比較
して，提案手法は各クロスバーアレイ毎にメモリスタセル数が 1.75倍増加した．
一方，式 (78)，(80)に示すように，提案手法では，X-ABFTと比較して，余分

なテストベクトル数が
∑L−1

l=1
4⌈Nl/ct ⌉
τ だけ増加した．面積オーバーヘッドと同様に，

4.4.2節の 3層ニューラルネットワークの実験条件を考えると，式 (78)，(80)より，
X-ABFTで追加される余分な入力ベクトル数は元のメモリスタニューラルネット
ワークの 1.35倍，提案手法は 1.40倍となり，提案手法の時間オーバーヘッドは
既存手法と比較して僅かな増加となった．

4.5 まとめ

本節では，メモリスタニューラルネットワークの高信頼な学習動作を実現する

耐故障設計を提案した．既存の耐故障設計であるX-ABFTでは，メモリスタクロ
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スバーアレイの列方向にチェックサムを付加することで，順方向伝播の誤り訂正

とオンラインテストにより高信頼化を図っていたが，逆方向伝播の誤り訂正がで

きない，テスト時に同一行で発生した 2つの故障位置を正しく特定・修復するこ
とができない課題があった．そこで，提案手法では，X-ABFT手法に対し，行方向
にチェックサムを付加し，さらに列方向からテストベクトルを印加するテストを

追加することで，逆方向伝播の誤り訂正と同一行の 2つの故障位置を特定・修復
するオンラインテストを可能にした．3層ニューラルネットワークを用いた数値
実験では，書き込みばらつきによる過渡故障や書き込み寿命による永久故障が存

在する場合を想定し，提案手法を適用することで識別率は 95.42%となりX-ABFT
と比較して 1.88%識別率が向上した．
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5. 結論
メモリスタによって実現される 2つのシステムである ReRAMとメモリスタ

ニューラルネットワークは，フォンノイマンボトルネックを解消し高い性能を実

現できる新しい計算機システムとして注目されている．一方で，システムの構成

要素であるメモリスタは信頼性に課題を有し,特性ばらつきや製造時の欠陥,短い
書き込み寿命などの要因によって故障が生じるため，システムの信頼性を担保す

る耐故障設計が不可欠である．そこで，本論文では，ReRAMとメモリスタニュー
ラルネットワークの信頼性向上を目的として，それぞれのシステムに対して高い

信頼性を実現する耐故障設計手法を提案した．

第 3章では，CMOSとメモリスタを利用したハイブリッド ECC回路を提案し
た. ReRAMでは，特に長期信頼性が重要な課題となっており，長期信頼性を担保
するための手法としてCMOSによる ECC回路が提案されているが，ECC回路を
CMOSで実現するため，メモリスタの高い集積性能を活かせない．メモリスタの
論理回路マッピング手法を用いて ECC回路を構成することも可能だが，その場
合，メモリスタに対する書き込みが非常に多くなるため，ECC回路自体の信頼性
が低下する．そこで，本章ではメモリスタで実現すると書き込みが多く発生する

論理演算を行う回路ブロックについてはCMOS回路で実現し,その他の回路ブロッ
クをメモリスタクロスバーアレイによる積和演算回路によって実現する，CMOS
とメモリスタのハイブリッド ECC回路を提案した．評価実験において，データ
ビット長 kが 1,024bitのとき，提案 ECC回路はCMOSによる ECC回路と比較し
て 67.9%面積を削減できることを示した．
第 4章では，メモリスタニューラルネットワークに対して，新しい耐故障設計

手法を提案した．メモリスタニューラルネットワークに対する耐故障設計として，

順方向伝播時の誤り訂正機能と，オンラインテストを実現するX-ABFTという手
法が提案されている．しかし，X-ABFTは誤差逆伝播の誤り訂正を考慮しておら
ず，また，オンラインテスト時に特定の故障パターンの訂正ができないという問

題点があった. 本章では，X-ABFTで実現されていた順方向伝播の誤り訂正を実現
しながら誤差逆伝播の誤り訂正を可能とし，また，X-ABFTで位置特定・訂正す
ることのできない故障を訂正するオンラインテストを可能とする新しい耐故障設
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計を提案した．評価実験では，書き込みばらつきによる過渡故障や書き込み寿命

による永久故障が存在する状況においても，提案手法を適用することで 95.42%の
識別率を達成し，X-ABFTと比較して 1.88%識別率が向上した．
以上のように，本論文では，ReRAM，メモリスタニューラルネットワークそ

れぞれに対して高い信頼性を実現する耐故障設計手法を実現することができた．

今後の課題として，提案する誤り訂正符号回路に対しては，消費電力の改善が挙

げられる．また，提案するメモリスタニューラルネットワークの耐故障設計に対

しては，面積オーバーヘッドを考慮したテストブロック分割手法の実現が挙げら

れる．
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