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回路改変を行った機器に対する

電磁波を用いたデータ注入に関する研究∗

鍛治 秀伍

内容梗概

高出力電磁波を用いた意図的電磁妨害（IEMI: Intentional Electromagnetic
Interference）は、従来研究において機器を破壊し、可用性を損なわせる脅威とみな
されてきた。近年提案された、潜在的に電磁波耐性（イミュニティ）が低い機器に

対する低出力電磁波を用いた IEMIは、機器の機密性・完全性を損なわせる脅威と
して議論が行われている。一方、機器設計時に高いイミュニティが備わっている機

器も存在し、こうした機器は従来脅威の対象外であった。これに対し、本論文では、

故意に機器のイミュニティを低下させる不正な回路改変と低出力電磁波を用いた

IEMIの組み合わせによって機密性・完全性が損なわれる新たな脅威について検討
し、従来まで低電力電磁波を用いた IEMIによる脅威の対象外であった高いイミュ
ニティを有する機器に対して、任意データを含んだ低出力電磁波を用いた IEMIを
照射し、機器内部にデータが注入される攻撃の実現可能性を示す。また、このよう

な脅威への対策技術として、電子部品を実装する際に生ずる機器周囲の電磁環境の

変化に着目し、イミュニティを低下させる不正な回路改変を検出する手法について

提案を行う。
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Study on Data Injection Threats Using
Electromagnetic Waves Against Electronic

Devices with Circuit Modification∗

Shugo Kaji

Abstract

Intentional electromagnetic interference (IEMI) with high-power electromag-
netic (EM) waves has been characterized as a threat to destroy electronic devices
and degrade the availability of devices in previous research. In recent years,
IEMI with low-power EM waves against devices with low EM tolerance (immu-
nity) has been reported and discussed as a threat against the confidentiality and
integrity of devices. On the other hand, some devices have high-immunity at
the design stage, and were not regarded as threat targets. By contrast, in this
thesis, I considered a new threat against the confidentiality and integrity posed
by a combination of malicious circuit modifications that intentionally weaken
the immunity of the device and IEMI with low-power EM waves. Furthermore,
I show the possibility of arbitrary data being injected into the high-immunity
device which had been regarded as free from the threat of IEMI with low-power
EM waves. As a countermeasure against such attack, I propose a method to
detect malicious circuit modification that weakens device immunity, focusing on
the change in the EM environment around the device when mounting electronic
components.

Keywords:

Intentional electromagnetic interference, immunity, hardware Trojan, Trojan
detection

∗Master’s Thesis, Graduate School of Information Science, Nara Institute of Science and Tech-
nology, March 15, 2019.
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第 1章 緒論

1.1 研究背景

1.1.1 電磁波が電子機器におよぼす動作妨害

電磁環境両立性（EMC: Electromagnetic Compatibility）の分野では、電子機
器の伝送信号や電源、自然界における落雷などに起因して生じる電磁波が、周辺

の回路や集積回路（IC: Integrated Circuit）、電子機器などの動作を妨害する問
題（EMI: Electromagnetic Interference）について検討されてきた [1]。そのため、
EMCの分野では、電子機器の動作に起因して放射する電磁波（エミッション）の
抑制と、機器外部から侵入する電磁波による故障・誤動作を引き起こさない電磁妨

害耐性（イミュニティ）の向上が課題となっている。このような問題に対して、国

際電気標準会議（IEC: International Electrotechnical Commission）や国際電気
通信連合（ITU-T: International Telecommunication Union Telecommunication
Standardization Sector）では、EMI対策手段の標準化が推進され、工業製品や市
販製品に対してエミッションの抑制やイミュニティの許容値の規格が定められてい

る [2]。
前述した EMIに関する問題は、電子機器のエミッションや自然界の電磁波に起

因する非意図的に発生した電磁波による電子機器の動作妨害である。一方、意図

的に発生させた電磁波によって電子機器の故障や動作妨害が引き起こされる問題

（IEMI: Intentional Electromagnetic Interference）がある [3][4]。
IEMI は、主に電子機器が有するイミュニティをはるかに上回る高電力電磁波

（HPEM: High Power Electromagnetic [5][6]）を用いて、電子機器内部のイミュ
ニティが低い ICや電子部品を破壊し、電子機器を破壊・無効化することで可用性
を損なわせる脅威として捉えられている（図 1.1）。こうした問題に対して IECや
ITU-Tでは、「放射 HPEM環境」を「ピーク電界強度が 100 V/m以上」とし、「伝
導 HPEM 環境」を「電圧レベルが 1 kV を超えるケーブルや電線に結合または注
入される大電力電磁電流および電圧」と定義し、IEMIの一般化と対策技術の規格
策定が進められている [7][8]。そのほかにも、EMC の分野では「意図的な妨害波
の伝搬過程の解明」や「意図的な電磁妨害によってシステムが受ける影響の解析」、
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図 1.1 HPEMによって破壊された機器内部の IC

「意図的な電磁妨害からのシステムや通信の保護」についても検討が進められてい

る [9][10]。
従来まで、IEMI に用いる HPEM の生成や放射には、巨大で高価な機材と専門

的な知識が必要とされていた。しかし、近年の電子機器の製造技術の発達により信

号発生器や信号増幅器の小型化・低価格化が進むと共に、非専門家であっても手軽

に利用できるソフトウェア無線送受信機（SDR: Software Defined Radio）が普及
したことで、IEMIの敷居が下がり、より身近で現実的な脅威として捉えられるよ
うになった。

1.1.2 情報セキュリティ分野における低電力電磁波を用いた IEMIの検討

前節で述べたように、EMCの分野において IEMIは、HPEMを用いて電子機器
の ICや電子部品を破壊し、可用性を損なわせる脅威として捉えられている。一方、
近年の情報セキュリティの分野では、電子機器の ICや電子部品の破壊を伴わない
低電力電磁波の利用によって電子機器の処理や信号に誤りや誤動作を引き起こし、

機密性や完全性を損なわせる攻撃が報告されている。しかし、本攻撃の実現可能性

や対策手法に関する検討は未だ十分ではない。
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本論文では、機器の破壊を伴う 100 V/m以上の電界強度を用いた IEMIをHigh-
power IEMIとし、機器の破壊を伴わない数十 V/m程度の電界強度を用いた IEMI
を Low-power IEMI と分類した上で、電子機器の処理や信号に誤りや誤動作を引
き起す可能性がある Low-power IEMIを用いた攻撃について論ずる。
電子機器はアナログセンサや ICなどの測定・演算結果を信頼して動作している

ため、Low-power IEMI を用いた攻撃によって発生した誤りや誤動作が連鎖的に
上位レイヤのシステムに伝搬し、情報機器の動作に悪影響を与える [11]。すでに、
Low-power IEMIを用いた攻撃として、暗号デバイスの電源線に対して電磁波を印
加することで処理の一部に誤りを引き起こし、機器が保持する機密情報を解析する

攻撃（フォルト注入攻撃）[12]や、マイクやスマートフォンに対して変調した電磁
波を照射することで電子機器内部の信号に誤りや誤動作を引き起こし、本来は発行

されていないデータやコマンドを注入する攻撃（データ注入攻撃）[11][13]が報告
されている。

これらの Low-power IEMI を用いた攻撃は、全ての電子機器に対して誤りや誤
作動を引き起すことができるわけではなく、攻撃で用いる電磁波に対するイミュニ

ティが低い電子機器に限られている。電子機器が有するイミュニティは、電子機器

の回路構造や筐体・接続線路のシールディング状態、電子機器が設置された場所、

その周辺電磁環境、電子機器が曝される電磁波など、様々な物理的な条件によって

決定される。そのため、これまでに報告された Low-power IEMIを用いた攻撃は、
攻撃対象機器への電磁波の伝達効率やその周辺環境などを調査した上で、攻撃のタ

イミングや照射する電磁波の周波数など、機器のイミュニティが低い状態となる全

ての物理的な条件を満たすことによって攻撃を成立させていた。

このような Low-power IEMIを用いた攻撃手法に対して、攻撃対象機器のイミュ
ニティが低い状態となる物理的な条件を満たす必要がない攻撃手段が 2種類考えら
れる。

手法 1: 攻撃対象機器のイミュニティを上回る電界強度の電磁波を用いる方法
電子機器のイミュニティ試験の 1つである放射イミュニティ試験では、「80
MHz - 1000 MHzにおいて 80 ％の AM変調を 3 V/m（住宅用・商業用）ま
たは 10 V/m（産業機器）の電界で照射した際に、電子機器製品の性能劣化
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が生じず適切に動作するか∗」と定義されている [1][2]。そのため、これらで
定義されている電界強度以上の電磁波を用いることで電子機器の内部に電磁

波を伝搬できる可能性がある。

手法 2: 攻撃対象機器に改変を加え、イミュニティを局所的に低下させる方法
攻撃対象機器や対象機器に接続された周辺機器・ケーブルの一部を改変し、

それらを表す等価回路網を変化させることにより特定周波数に対するイミュ

ニティを低下させ、当該周波数の電磁波を用いることで電子機器の内部に電

磁波を伝搬できる可能性がある。

手法 1は手法 2と異なり、攻撃対象機器への侵襲が不要であり攻撃の実施が容易
であるため、より現実的な攻撃手法であると考えられる。しかし、電子機器内部に

実装された ICや電子部品にはイミュニティの高低差が存在し、印加された電磁波
に対してイミュニティが低い IC や電子部品に破壊や故障が生じる可能性がある。
そのため、Low-power IEMIを用いて電子機器内部の処理や信号に誤りや誤動作を
引き起こすことを目的とした攻撃には不向きであるといえる。

一方、手法 2は攻撃対象機器への侵襲を必要とするが、機器やその周辺機器など
に対して改変を行うことで対象機器の等価回路網を変化させ、局所的に特定周波数

の電磁波が伝搬しやすい（イミュニティが低下した）部位を作成することができれ

ば、対象機器内部の ICや電子部品に破壊や故障を発生させることなく誤りや誤作
動を引き起こす可能性がある。このような誤りや誤動作が交通網や電力網、通信網

を担う機器やその周辺機器に生じた場合、わずかな誤りが重大な事故を招く恐れが

ある。

1.1.3 電子機器に対する改変の既存研究と本論文における不正な回路改変の定義

電子機器に対する改変の代表的な例として、IC 内部に実装されたハードウェア
トロイ（HT: Hardware Trojan [14][15]）が挙げられる。HTは、本来の ICの設計
には存在しなかった論理や回路を追加し、設計者が意図しない動作や機能を付加す

∗適切に動作とは、評価対象機器の試験中と試験後に、設計者が意図したとおりに動作を継続し、性能の
劣化や機能の低下が生じないことを指す。
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る脅威である。主な機能として、情報の漏えい、機能の改変、機能の低下（信頼性

の低下やサービス妨害を含む）の 3つが存在する [16][17][18]。このような HTは、
IC の製造過程に悪意のあるサードパーティの半導体製造企業が介入していること
が主な原因とされ、製造過程で実装される可能性が示唆されている [19]。しかし、
ICの製造過程において HTを実装するには、高いコストと高い技術が求められる
ため組織や国家レベルの介入が必要であると考えられる。

一方、一般的な電子機器の製造には、サードパーティ製のプリント基板や周辺機

器、通信線路などが利用されることが多く、これらに対しても同様に HT が実装
される可能性がある。近年では、IC 外部の周辺機器や周辺回路に実装可能な HT
[20][21][22]が報告されていると共に、米国報道機関 Bloombergでは、企業に納入
されたサーバのプリント基板上に本来の設計では存在しない電子部品が実装されて

いた可能性を報告している [23]。このような IC外部に実装可能な HTは、プリン
ト基板に対する表面実装もしくは、周辺回路網への電子部品の追加実装によって実

現できる。そのため、必ずしも電子機器が製造されるタイミングでの HTの実装が
求められるわけではなく、機器の運搬過程や販売過程、運用過程などのわずかな時

間で実装される可能性があるため、組織・国家レベルの介入がなくとも、電子回路

の知識を持った技術者であれば IC外部への HTの実装が可能である。本論文では、
IC外部の HTだけでなく、電子機器や周辺回路網に対する電子部品の追加実装な
ど、機器の等価回路網を変化させる改変を総じて「不正な回路改変」と定義して論

ずる。

1.2 研究目的

これまで電子機器の可用性を損なわせる脅威とされてきた High-power IEMIを
用いた攻撃に対して、近年ではフォルト注入攻撃やデータ注入攻撃などの機密性や

完全性を損なわせる Low-power IEMI を用いた攻撃の脅威が報告されている。こ
のような Low-power IEMI を用いた攻撃は、電子機器が有するイミュニティに依
存しており、イミュニティを低下させる物理的な条件を全て満たした場合に成立す

るとされていたが、これらの物理的な条件を満たす必要がない攻撃の可能性が存在

する。
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そこで、本論文では、機器の機密性と完全性を損なわせる新たな脅威として、不

正な回路改変を行った機器に対して任意のデータを注入する Low-power IEMI を
用いた攻撃が実現可能であることを示すと共に、不正な回路改変への対策技術の提

案を目的とする。

これまでの Low-power IEMIを用いた攻撃では、潜在的にイミュニティが低い機
器を対象としており、対象機器への電磁波の伝搬効率や機器周辺の環境などを事前

に調査し、伝搬効率の良い電磁波の周波数を選択することで攻撃を成立させていた。

しかし、電子機器のイミュニティを意図的に低下させることが可能となれば、これ

まで攻撃の対象外と見なされていた機器に対しても脅威が拡大する可能性がある。

本論文では、不正な回路改変による電子機器のイミュニティ低下の実現と、Low-
power IEMIを用いた機密性・完全性を損なわせる脅威の対象拡大の可能性を示す
ために、攻撃に用いる電磁波に対してイミュニティが高い電子機器を攻撃の対象と

して使用する。そして、不正な回路改変を行うことでイミュニティが低下した電子

機器に対して、Low-power IEMIを用いた攻撃の一種であるデータ注入攻撃によっ
て任意のデータが注入される攻撃の実現可能性を示す。また、このような攻撃への

対策技術として、不正な回路改変の実装を検出する手法についての基礎的な検討を

行う。

1.3 本論文の構成

本論文の構成は以下の通りである。

2章では、電子機器に対する不正な回路改変手法を示し、局所的なイミュニティ
低下の発生メカニズムと Low-power IEMI を用いたデータ注入攻撃の実現方法を
論ずる。そして、電子機器に対して不正な回路改変が実装されるタイミングや方法、

本攻撃の成立条件について示し、電子機器への不正な回路改変を用いたデータ注入

攻撃が実現する可能性について論ずる。

3章では、2章で説明した不正な回路改変を用いた電子機器のイミュニティの低
下と、Low-power IEMIを用いたデータ注入攻撃の実現可能性について検証する実
験を行う。実験では、電子機器のイミュニティの低下と任意のデータの注入が実現

可能であることを示し、不正な回路改変の実装を検出する手法を示す。
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4章では、本論文の結論を述べる。
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第 2章 不正な回路改変によるイミュニティ低下と

Low-power IEMIを用いたデータ注入手法

本章では、電子機器に対する不正な回路改変手法を示し、局所的なイミュニティ

低下の発生メカニズムと Low-power IEMI を用いたデータ注入攻撃の実現方法に
ついて論ずる。

最初に、不正な回路改変を用いた電子機器のイミュニティを意図的に低下させ

る方法について論ずる。続いて、イミュニティが低下した電子機器に対する Low-
power IEMIを用いた任意データの注入方法について論ずる。そして、最後に、電
子機器に対して不正な回路改変を実装するタイミングとその方法、本章で示した攻

撃が成立する条件について論ずる。

2.1 不正な回路改変を用いたイミュニティの低下手法

電子機器に対する Low-power IEMI を用いた攻撃の成立には、照射・印加した
電磁波に対してイミュニティが低い部分から機器内部に電磁波を伝搬させる必要

がある。しかし、前章で述べたように、電子機器のイミュニティは回路構造や筐体

の状態、周辺の電磁環境など様々な物理的な条件によって変化するため、攻撃者が

事前に伝搬効率のよい電磁波の周波数を知ることは困難である。よって、攻撃者

が Low-power IEMI を用いた攻撃をより容易に成立させる方法として、電子機器
のイミュニティを決定する物理的な条件に依存しない状態を作り出すことが考えら

れる。

物理的な条件に依存しない状態は、攻撃に用いる電磁波に対してイミュニティが

低下した部位、すなわち、電磁波を効率良く受信し電子機器内部に伝搬させる部位

を作り出すことで実現可能である。このような部位を作り出す方法として、当該周

波数の電磁波を受信するアンテナ構造を電子機器上に作成する方法が以下の 2つ考
えられる。
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方法 1: 導線等で作成したアンテナを電子機器に実装する方法
攻撃者が事前に導線や金属体などの導体を用いてアンテナを作成し、電子機

器上のイミュニティを低下させたい部位に対して実装する。

方法 2: 電子機器の一部を利用し、アンテナ構造を作成する方法
電子機器内部の機密情報を含む電気信号がプリント基板の配線パターン

や接続線路から放射する電磁波を介して漏えいすることが報告されている

[24][25]。電磁波の相反定理より、このような部位は電磁波の伝搬効率を高め
ると考えられるため、攻撃者が事前にアンテナを作成するのではなく、プリ

ント基板上の配線パターンや接続線路などを用い、特定周波数で効率良く受

信する長さに切断または分離し、アンテナ構造を作成する。

方法 2は方法 1に比べ、実装が困難であると考えられるが、元より電子機器に利
用されていた導体をアンテナとして動作させるため、電子機器に対する不正な回路

改変を利用者に察知されにくくなるため、攻撃者がこの方法を選択する可能性が高

い。そのため、本論文では方法 2に着目し、電子機器の一部を利用したアンテナ構
造の作成によって局所的なイミュニティの低下が実現する可能性について論ずる。

一般的な電子機器のプリント基板は筐体で覆うことで物理的な接触・接近から保

護されており、攻撃者が直接電子機器内部のプリント基板に改変を行うことは難し

い。しかし、電子機器間の通信線路や商用電源に接続された電源線路などの接続線

路は筐体外部に接続されているため、筐体の開封を伴うプリント基板への改変に比

べて容易に改変を行うことが可能であると考えられる。そこで本論文では、一般的

な電子機器の接続線路に EMI、IEMI対策として実装されている金属箔や金属メッ
シュなどのシールド導体に着目し、この金属導体に改変を行うことで作成されたア

ンテナ構造を用いて局所的なイミュニティ低下を実現する。

電子機器の接続線路を覆うシールド導体に対する、不正な回路改変を用いたアン

テナ構造の作成方法は 3つ存在し、1つ目は、シールド導体を切断する方法、2つ
目は、フェライトコア（FC: Ferrite Core）をケーブルの上から装着する方法、3つ
目は、シールド導体にフェライトビーズ（FB: Ferrite Bead）を実装する方法があ
る。1つ目のシールド導体の分断は、機器本来の動作を妨害する可能性があり、本
攻撃の目的にそぐわないため本論文では扱わない。2つ目、3つ目の方法は、FCや
FBを装着・実装した部分でシールド導体を高周波的に分離することに相当し、こ
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れらの装着・実装によって電子機器本来の動作を妨害することはない。そのため、

電子機器の接続線路上の 2箇所に装着・実装された FCまたは FB間のシールド導
体は、電子機器やその他の機器から高周波的に分離された長さ L の金属導体とな
り、長さ L の金属導体と電気的に共振する周波数の電磁波を受信するアンテナと
して動作させることができる。よって、このような不正な回路改変により高周波的

に電子機器から分離された金属導体は、特定周波数の電磁波を効率良く受信する部

位となり、イミュニティを決定する物理的な条件に依存しない、局所的にイミュニ

ティが低下した状態を作り出すことが可能となる。

2.2 Low-power IEMIを用いた任意データの注入手法

電子機器に対する Low-power IEMI を用いた任意データの注入を実現させるた
めには、機器の外部で生成された電磁波を内部まで伝搬させ、機器本来の処理や信

号を模倣する必要がある。しかし、電子機器の内部信号は事前に決められた周期や

形式によって伝送されており、機器外部で生成された電磁波を任意のデータとして

機器に処理させることは困難である。そのため、機器外部で生成した電磁波を任意

のデータとして機器に処理させるためには、機器内部の ICが正規の信号として処
理することが可能な周期や形式を保ちながら、時間的に変化する電気信号の生成が

必要である。このような電気信号を生成する具体的な方法として、電子機器の接続

線路上のシールド導体に構成されたアンテナにより局所的にイミュニティが低下し

た部位に対して IC外部の HTを実装する。
IC外部の HTを用いて電子機器内部を伝搬する正規の信号を模倣し、攻撃者が

意図した任意のデータを ICに処理させるためには、IC外部の HTを駆動するため
の電力の供給と任意のデータを表す電気信号の生成が必要である。そこで、前節で

作成したシールド導体上のアンテナと電気的に共振する周波数の電磁波をキャリア

として用い、攻撃対象機器に注入する電気信号を振幅変調した電磁波（振幅変調波）

を生成し、機器外部から攻撃対象機器に対して照射する。そのため、攻撃対象機器

に実装された IC外部の HTは、以下の 2つの機能を持つことが求められる。
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機能 1: シールド導体上のアンテナが受信した振幅変調波を復調する機能
シールド導体上に構成されたアンテナから伝搬した振幅変調波を整流し、IC
外部の HTを駆動するための直流成分と攻撃対象機器の ICに処理させる信
号を表す交流成分を得る。

機能 2: 復調信号に応じて、対象機器の ICが処理可能な電気信号を生成する機能
機能 1 で得られた交流成分に従って、攻撃対象機器の IC が処理可能な電
気信号を生成する。攻撃対象機器の ICによって、必要とされる信号の形式
（アナログ信号もしくはデジタル信号など）が異なるため、対象機器の仕様

に応じて HTを設計する必要がある。

以上の機能を持つ IC外部の HTをシールド導体上に構成されたアンテナに接続
し、攻撃対象機器に注入する信号の振幅変調波を照射することで Low-power IEMI
を用いた任意データの注入が可能となる。

攻撃対象機器への不正な回路改変とデータ注入の攻撃イメージを図 2.1に示す。

Induced signal Injected signal

AM signal

Antenna (1) Weakened immunity
and

(2) AM demodulation

Demodulation

Communication
channel

HT circuit
ReceiverTransmitter

FB FB

Working as a receiving antenna
(length = L)

Received data
No data

図 2.1 攻撃対象機器の接続線路に対する不正な回路改変とデータ注入のイメージ
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2.3 電子機器に対する不正な回路改変を用いたデータ注入攻撃の

方法

本節では、本論文で提案した不正な回路改変を用いたデータ注入攻撃が成立する

方法として、電子機器に対する不正な回路改変の実施方法と、Low-power IEMIを
用いたデータ注入攻撃の成立条件について論ずる。

2.3.1 提案した不正な回路改変が行われるタイミングとその方法

（1）電子機器に対して不正な回路改変が行われるタイミング
本章で提案した不正な回路改変は、既存の電子機器に対しても実装が可能な

ため、電子機器の製造過程だけでなく運搬過程や販売過程、運用過程などの

タイミングで不正な回路改変が行われる可能性がある。そのため、必ずしも

電子機器の製造企業への介入が求められるわけではなく、これまでの IC内
部の HTの実装に比べて攻撃コストは低い。また、不正な回路改変が可能な
期間に着目すると、数日から数ヶ月間の電子機器の製造過程だけでなく、電

子機器が製造企業から出荷されてから製品寿命を迎えるまでの数年から数十

年間の長期にわたって不正な回路改変が行われる可能性がある。

（2）攻撃者が製造後の電子機器に対して不正な回路改変を行う方法
攻撃対象機器への不正な回路改変を行うには、一定時間の接触・接近が必要

であるが、インフラシステムやサーバ、それらの制御装置などの重要な電子

機器は、一般的に扉や壁によって設置場所への物理的なアクセスが制限され

ている。しかし、これらの電子機器であっても機器の納入やリプレース、メ

ンテナンスなど、攻撃者が接触・接近する機会が存在するため、不正な回路

改変を行うことが可能である。また、電子機器の接続線路のような置換可能

な対象であれば、あらかじめ不正な回路改変を行った接続線路を用意してお

き、対象機器に接触・接近したタイミングですり替えることで、より短い時

間で不正な回路改変を行うことが可能である。
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2.3.2 Low-power IEMIを用いたデータ注入攻撃が成立する条件

本論文で提案した攻撃が成立する条件として、以下の 3つが存在する。

条件 1: 電子機器に対する不正な回路改変を行うタイミングが存在する
条件 2: 不正な回路改変を行う部位に伝搬する信号の周期や形式（プロトコル等）

が調査・取得可能である

条件 3: データ注入攻撃で用いる Low-power IEMI が攻撃対象機器に到達可能で
ある

前節までに述べたように本攻撃が成立するためには、Low-power IEMIに対する
攻撃対象機器のイミュニティを低下させ、機器内部の ICが正規の信号として認識
する電気信号の注入を行う必要がある。そのため、本攻撃の成立条件として、電子

機器への不正な回路改変を行うタイミングと、IC外部の HTが生成しなければな
らない電気信号の仕様や条件の把握が必要である。また、本論文で提案する IC外
部の HTは、シールド導体上に作成したアンテナと電気的に共振する周波数で変調
した振幅変調波がトリガとなって動作するため、攻撃者が照射した振幅変調波が攻

撃対象機器に到達することが必須条件である。よって、シールディングされた場所

や建物の内部に攻撃対象機器が設置されている場合は、本論文で提案する不正な回

路改変を伴う Low-power IEMIを用いたデータ注入攻撃は成立しない。

2.4 まとめ

本章では、電子機器に対する不正な回路改変によってイミュニティを局所的に

低下させる方法と Low-power IEMI を用いて任意のデータを機器内部に注入する
方法について論じた。そして、本攻撃が実現する攻撃方法として、電子機器に対

して不正な回路改変が行われるタイミングと機器に対する不正な回路改変の方法、

Low-power IEMIを用いた本攻撃の成立条件について検討した。
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第 3章 不正な回路改変を用いたデータ注入攻撃の実証

本章では、2章で論じた電子機器に対する不正な回路改変による局所的なイミュ
ニティの低下と Low-power IEMI を用いた任意データの注入の実現可能性につい
て示す。

最初に、本論文で提案する不正な回路改変によって局所的にイミュニティを低

下させ、任意データを注入する攻撃対象機器の仕様とその構成について論ずる。

続いて、攻撃対象機器に実装した不正な回路改変の構成と対象機器への実装方法

について論ずる。そして、不正な回路改変による局所的なイミュニティの低下と

Low-power IEMIを用いた攻撃によって任意データの注入が可能であることを実証
実験によって示す。最後に、本論文で提案した不正な回路改変の実装を検出する方

法に関する基礎的な検討を行う。

3.1 本攻撃の攻撃対象となる電子機器とその仕様

本実験では、情報処理機能を有する機器や設備でローエンドモデルからハイエ

ンドモデルまで幅広く利用されている UART（Universal Asynchronous Receiver
Transmitter）通信を攻撃対象として用いる。UARTは調歩同期式シリアル通信で
あり、電子機器間の通信線路上でボーレートに従い、ビット単位でデータを逐次的

に伝送する通信方式である。UARTでは、ボーレートはビットレート（bps）と等
価であるが、ビット同期に必要なクロック等のタイミング情報は通信線路上には

独立した信号として存在しない。そのため、ビット同期は、受信時の通信信号から

ビットの開始・終了タイミングの抽出によって行い、それによりビットをデコード

している。また、UARTは非同期式通信であり、データの開始・終了を受信端に通
知する必要があるため、データの先頭にスタートビット、末尾にストップビットを

付加しデータの開始・終了を識別している。すなわち、UARTに対するデータ注入
攻撃は、ビット同期およびデータの開始・終了タイミングの同期が不要であるため、

任意のタイミングで開始可能である。

本実験における UARTのデータ伝送パラメタは、データ単位は 8 bit、スタート
ビットおよびストップビットは 1 bit、ボーレートは 9.6 kbpsとした。また、通信

14



線路上のビットと電圧値の対応は正論理とし、1を 5 V、0を 0 V、無通信時は常
時 1 として 5 V とした。図 3.1 に本パラメタの UART で文字列“ABC”が伝送
される際の電気信号の変化の概念図、表 3.1に攻撃対象となる UARTモジュール
および通信パラメタを示す。また、実験環境を一般化および簡略化するため、2台
の UARTのそれぞれを送信専用機と受信専用機として利用し、1 mの 2芯シール
ドケーブルを用いてデータと GNDを UARTモジュール間で共有した。UARTモ
ジュールは Cypress社の CY7C65211-24LTXI USB Serial Bridgeを利用した。

2(10000010) 2(01000010) (11000010)2

0 1 0 0 0 0 0 1 0 1 0 0 1 0 0 0 01 0 1 0 1 1 0 0 0 0 1 0 1

+5V

idle

0

Start
Bit Bit 1

0
Bit 0

1

T T = 1 / Bitrate

(0 1000001010 0100001010 110000101)2Add control bits: 

Byte data: 
16“A” (41) 16“B” (42) 16“C” (43)

Bit data (LSB First): 

Time

図 3.1 UARTで文字列"ABC"が伝送された場合の電圧変動の概念図
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表 3.1 攻撃対象となる UARTモジュールのパラメタ

UART通信モジュールと通信線路

送受信用 IC Cypress CY7C65211-24LTXI　
信号電圧 5 V CMOSレベル
通信線路 2芯シールドケーブル
通信線路長 1 m

UARTの通信パラメタ

論理 正論理

無通信時 論理 1（5 V）
ボーレート 9.6 kbps
スタートビット 1 bit
ストップビット 1 bit
パリティビット なし

3.2 不正な回路改変に用いる回路とその実装

本実験では攻撃対象機器に対して、局所的なイミュニティの低下と、攻撃対象機

器内部に伝搬した電磁波から ICが正規の信号として処理可能な時間的に変動する
電気信号を生成する不正な回路改変を行う。

攻撃対象機器の局所的なイミュニティの低下は、対象機器内部への電磁波の伝搬

効率を高めることで実現が可能である。そのため、本実験では、UARTモジュール
間の通信線路上のシールド導体を高周波的に機器から分離し、特定周波数の電磁波

と電気的に共振することで効率良く電磁波を受信するアンテナ構造とした。通信線

路上のシールド導体を高周波的に分離する方法として、FCを通信線路に装着する
方法があるが、通信線路の見た目を変化させてしまい回路改変を行ったことが利用

者に察知される可能性があるため、UARTモジュール間の通信線路上のシールド導
体を一度切断し FB †を用いて再接続することで、高周波的に分離されたシールド

†フェライトビーズには、ビーズ状のものとチップ状のものが存在するが、本論文では、主に表面実装に
用いられるチップ状のフェライトビーズを用いる。
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導体を作り出しアンテナ構造として用いる方法を採用した。このような方法であれ

ば、FBの実装後に通信線路の被膜で再度覆うことで、通信線路の見た目の変化を
抑え、利用者に不正な回路改変を察知されにくくすることが可能である。

本実験では、シールド導体から作り出したアンテナが攻撃時に照射する電磁波の

約 3/2波長で電気的に共振するように FBを実装しているが、FBの実装位置を調
整することによって異なる周波数の電磁波の伝搬効率を高めることも可能である。

そのため、電磁波を照射する機器に発振周波数の制限がある場合や通信線路の長さ

によって FB の実装位置を変更することで、異なる周波数や通信線路長にも本攻
撃の適用が可能であるまた、FBのモデルを選択する場合は、シールド導体のイン
ピーダンスに比べ、照射する電磁波の周波数付近で十分大きなインピーダンス値が

得られるモデルを選択する必要がある。

続いて、対象機器内部に伝搬した振幅変調波から、ICが正規の信号として処理可
能な時間的に変動する電気信号を生成する IC外部の HTの回路構造について説明
する。本論文で用いた IC外部の HTは、整流回路とローパスフィルタ、スイッチ
ング回路の 3つのコンポーネントによって構成され、FBの実装によって通信線路
上に作り出されたアンテナ構造を入力とし、スイッチング回路の出力が通信線路の

データ線と GND線に接続されるように実装した（図 3.2, 3.3）。整流回路は、受信
アンテナとなる高周波的に攻撃対象機器から分離されたシールド導体に接続され、

伝搬した振幅変調波を包絡線検波する機能と、低出力の振幅変調波の照射で IC外
部の HTを駆動させるための昇圧の機能を持つように設計した。ローパスフィルタ
は、機器本来の通信信号に起因する信号によって IC外部の HTが誤動作すること
を防いでいる。そして、スイッチング回路である FETのドレーン・ソースを通信
線路のデータ線と GND 線に接続するように実装することで（図 3.2）、整流回路
とローパスフィルタの出力に応じた通信線路上のデータ線と GND線の短絡が発生
し、UARTモジュール間の通信線路上に任意のデータを表す電気信号の生成が可能
となる‡。

以上のように、任意データを表す電気信号は、IC外部の HTに実装された FET
のスイッチング動作によるデータ線と GND 線の短絡によって生成されているた

‡本論文では、デジタル信号が伝送される UART モジュールを攻撃対象として IC 外部の HT を設計し
たため、他の電子機器を攻撃対象とした場合には異なる設計が必要となる。
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め、攻撃のタイミングは UARTモジュール間の通信線路上のデータ線が無通信状
態に限られる。

続いて、任意データの注入に用いる振幅変調波の信号の特性について説明する。

前述の IC外部の HTは、機器内部に伝搬した振幅変調波が IC外部の HTの動作
電圧しきい値を超えた際に、UARTモジュール間の通信線路上のデータ線と GND
線を短絡させ電位を変化させる。そのため、データを注入する際に必要となる振幅

変調波は、UARTモジュールに注入するビット情報を反転させた信号を変調信号と
し、受信アンテナとなるシールド導体と電気的に共振する周波数の電磁波をキャリ

アとする。

3.3 不正な回路改変を用いたデータ注入の実証実験

図 3.4 に UART モジュールへのデータ注入を行う実験環境、表 3.2 に実験で利
用した実験機器とパラメタを示す。
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図 3.4 データ注入を行う実験セットアップ
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表 3.2 実験機材および使用するパラメタ

実験機材

SDR Ettus Reserch USRP B210
SDRソフトウェア GNU Radio 3.7.12
高周波電力増幅器 アールアンドケー A000110-4040-R

振幅変調波の照射アンテナ Ettus Reserch LP0410
オシロスコープ Rohde & Schwarz RTO2014

振幅変調波のパラメタ

キャリア周波数 460 MHz
尖頭電力 37 dBm (5 W)

振幅変調の変調度 100 %
注入する信号のパラメタ

振幅変調の論理 負論理

ボーレート 9.6 kbps
スタートビット 1 bit
ストップビット 1 bit
パリティビット なし

本実験では、SDR（Ettus Research USRP B210）と信号処理・制御ソフトウェア
（GNU Radio 3.7.12）、高周波電力増幅器（アールアンドケー A000110-4040-R）、
ログペリオディックアンテナ（Ettus Research LP0410）を利用した。GNU Radio
と USRPを用いた、振幅変調波生成のデータ・信号処理のフローを図 3.5に示す。
生成した振幅変調波は、UART モジュール間の通信線路に対して平行に配置した
ログペリオディックアンテナによって照射した。本実験で照射した振幅変調波の

キャリア周波数は、本実験で利用したログペリオディックアンテナの帯域が 400
MHz–1G Hzに制限されていることより 460 MHzを選択し、UARTモジュール間
のシールド導体の長さは振幅変調波のキャリア周波数の約 3/2波長で電気的に共振
する 94 cmとした。そして、ログペリオディックアンテナ入力部の尖頭電力は 37
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図 3.5 振幅変調波の生成フロー

dBm、振幅変調波の変調度は 100 %、変調信号の論理は負論理とした。また、注入
するデータのボーレートおよびスタートビット、ストップビットは表 3.1の UART
の通信パラメタを利用した。

本実験では、振幅変調波の照射時に UARTモジュール間の通信線路上に任意の
データを表す電気信号が注入されていることを、データ線と GND 線をタッピン
グしたパッシブプローブとオシロスコープで確認した。また、注入した電気信号が

UARTモジュール内の ICで正しく処理されることを UARTモジュールの受信端
に接続した PCで確認した。
続いて、図 3.6 に上述の実験環境を用いた UART モジュールへのデータ注入の

結果を示す。図 3.6に UARTモジュールのデータ線と GND線間の時間領域波形
について、不正な回路改変を行っていない通信線路で UARTモジュール同士の通
信時に伝送される“Y”の観測波形を（a）、不正な回路改変を行った通信線路に対
して“Y”のデータを振幅変調波として照射した場合の観測波形を（b）、不正な回
路改変が行っていない通信線路に対して“Y”のデータを振幅変調波として照射し
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図 3.6 UARTモジュールの通信線路をタッピングした時間領域波形

た場合の観測波形を（c）に示す。
図 3.6（a）では、時間経過に応じて電気信号が変化し、スタートビット、最下位

ビットを先頭とする“Y”の ASCIIコード、ストップビットが観測された。図 3.6
（b）では、図 3.6（a）で観測された UART通信の電気信号の変化と同等の変化が
観測され、UARTモジュールの受信端を接続した PC上でも“Y”のデータの注入
が確認された。図 3.6（c）では、図 3.6（a）や図 3.6（b）のような固有の電気信
号の変化は観測されず、UARTモジュールの受信端を接続した PC上でも“Y”の
データの注入は確認できない。

本実験結果より、潜在的に高いイミュニティを有する電子機器に対して不正な回

路改変を行うことによって、機器のイミュニティを局所的に低下させることが可能

であることを示した。また、電子機器の機密性・完全性を低下させる Low-power
IEMIを用いた任意データの注入が可能であることが示された。
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本節では“Y”のデータを注入した結果のみを示しているが、他のデータを含ん
だ振幅変調波の照射によってもデータの注入が可能であることを確認している。

3.4 不正な回路改変の検出手法の基礎的な検討

本論文で提案した不正な回路改変は、攻撃対象機器のイミュニティを意図的に低

下させ、機器外部で照射された電磁波を機器内部に伝搬させることでデータ注入を

可能にしている。このようなイミュニティの低下は、機器の等価回路網を変化させ

ることに相当するため、機器から放射する電磁波の時間領域波形や周波数領域波形

に変化が生じる [26]。よって、機器から定期的に放射される信号をマーカとして観
測することで、時間領域波形または周波数領域波形の変化から機器に電気的な改変

が行われたことが観測できる可能性がある。例えば、機器から放射される広帯域ノ

イズ源のクロックに着目し [27]、放射される時間領域波形もしくは周波数領域波形
の歪みを観測することで不正な回路改変の実装を検知できる可能性がある。

3.5 まとめ

本章では、2章で論じた電子機器のイミュニティを局所的に低下させる不正な回
路改変と、Low-power IEMIを用いて任意のデータを機器内部に注入される脅威の
実現可能性を示すため、シリアル通信の UARTを攻撃対象機器として実験を行っ
た。UARTモジュールに対して FBと IC外部の HTから成る不正な回路改変を行
うことによって、改変前は照射した Low-power IEMIが機器内部に伝搬しないのに
対して、改変後は同強度で照射した Low-power IEMIが機器内部に伝搬し、UART
モジュールが生成する正規の信号を模した電気信号の生成を可能とした。また、生

成した電気信号が UART モジュールの IC に到達することで正規の信号として処
理され、UART モジュールの受信端を接続した PC 上で任意のデータの注入が確
認できた。そして、本論文で提案した不正な回路改変で用いられる電子部品の実装

の際に生ずる機器周辺の電磁環境の変化を観測して不正な回路改変を検出する方法

に関する基礎的な検討を行った。
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第 4章 結論

EMCの分野において、高電力電磁波を用いた IEMIは機器を破壊し、可用性を
損なわせる脅威であるとされてきたが、近年の情報セキュリティの分野では、低電

力電磁波を用いた IEMIによって機器に誤りや誤動作を引き起こし、機密性や完全
性を損なわせる脅威が報告されてきた。本論文では、破壊を伴わない数十 V/m程
度の IEMIを Low-power IEMIと定義し、Low-power IEMIを用いた攻撃の新た
な脅威について論じた。従来の Low-power IEMI を用いた攻撃は、全ての機器が
攻撃の対象となるわけではなく、潜在的にイミュニティが低い機器が対象となって

いた。しかし、不正な回路改変によって機器のイミュニティを意図的に低下させる

ことが可能となれば、これまで攻撃の対象外と見なされていた電子機器に対しても

Low-power IEMIを用いた攻撃の脅威が拡大する可能性がある。そのため、本論文
の各章では、次のような議論を行った。

2章では、不正な回路改変を用いたイミュニティの低下手法と Low-power IEMI
を用いた任意のデータ注入手法について論じた。本論文で提案した不正な回路改

変は、通信線路上のシールド導体を高周波的に攻撃対象機器から分離することで、

特定周波数の電磁波の伝搬効率を高めイミュニティを低下させた。そして、任意の

データを注入する方法として、IC外部に実装可能な HTを用い、伝搬した振幅変
調波を攻撃対象機器内部の ICが処理可能な信号に変換することで任意のデータの
注入を実現する方法を提案した。また、不正な回路改変を用いた攻撃が実現する可

能性について、電子機器への不正な回路改変のタイミングと改変の手法、不正な回

路改変と Low-power IEMI を用いた攻撃を組み合わせた際の攻撃成立条件につい
て論じた。

3 章では、2 章で提案した不正な回路改変によるイミュニティの低下と、Low-
power IEMI を用いた任意のデータ注入攻撃の実現可能性を示した。実証実験で
は、高いイミュニティを有する通信機器を攻撃の対象とし、不正な回路改変を行う

ことによってイミュニティが低下と、Low-power IEMIを用いたデータ注入攻撃が
成立することを示した。また、不正な回路改変を行う際の電子部品の実装によって

生じる機器周辺の電磁環境の変化を取得することで不正な回路改変が検出できる可

能性を示した。
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以上の議論より、本論文で提案した不正な回路改変と Low-power IEMI を用い
たデータ注入の組み合わせにより、機器の機密性や完全性が損なわれる新たな脅威

となり得ることを示した。本論文では、電子機器の接続線路に対して着目し、不正

な回路改変による脅威について示したが、本論文で検討していないプリント基板や

その他の電子機器も同様の脅威が発生する可能性がある。そのため、これらへの攻

撃の可能性の検討と共に、不正な回路改変の検知や検出だけでなく、改変を行わせ

ないための設計や対策を検討していくことが必要であると考える。
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