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内容梗概

リングオシレータ（RO）を使用した真性乱数生成器（TRNG）はデジタル回路

のみで構成可能なことから、多くのデバイスで使用されている。そのため、TRNG

に対する攻撃によりセキュリティの低下が生じた場合、多くのシステムへの影響

が生じる。これまで、上述のTRNGへの物理攻撃として、デバイスに特定周波数

の電磁波を印加することで、乱数性を大きく低下させる周波数注入攻撃が提案さ

れている。しかし、これまでの研究は攻撃の理論に着目した研究であり、どのよう

なデバイスが攻撃への脆弱性を持つのかについては十分に議論されていなかった。

本論文では実際のデバイスにおけるROベースのTRNGに対するセキュリティ

評価を行うために、 (1)デバイスへの物理的な接近や侵襲・改変が困難な環境下

において、(2)乱数性低下検知機構を実装したTRNGに対する周波数注入攻撃の

実現可能性について検討を行う。実験では、実際のデバイスを模したROベース

の TRNGを構成し、電磁波印加攻撃を行うことで、従来攻撃の対象外とみなさ

れていた機器についても脅威の対象となることを示した。更にこうした脅威を評

価するためのセキュリティ評価手法や対策技術についても検討を行った。
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Study on physical attack using electromagnetic

wave against ring oscillator based true random

number generator∗

Saki Osuka

Abstract

True random number generators (TRNGs) based on ring oscillators (ROs) are

employed in many devices because they can be constructed by digital circuits. If

an RO-based TRNG is attacked and its security is compromised, many systems

are affected. Among the physical attacks against TRNGs, frequency injection

attacks degrade randomness by introducing a sinusoidal wave of a specific fre-

quency to the device. However, previous studies have focused on the theory of

attacks, and the kind of devices that are vulnerable to attacks has not been fully

discussed.

In this thesis, I evaluated the security of RO-based TRNG in actual devices.

Specifically, I investigated the probability of an attack against (1) a TRNG im-

plemented in an environment where it is difficult to physically access or mod-

ify/invade the device, and (2) a TRNG in which a randomness degradation de-

tection mechanism is implemented. In the experiments, I investigated whether

it is possible to attack RO-based TRNGs by introducing electromagnetic waves,

and demonstrated/showed a realistic threat against equipment that was consid-

ered safe from/invulnerable to conventional attack. I also examined the security

evaluation method and countermeasures to the attack.

∗Master’s Thesis, Graduate School of Information Science, Nara Institute of Science and

Technology, March 15, 2019.
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1. 序論

1.1 セキュリティにおけるTRNGの重要性と物理攻撃の可能性

現代では、PCや携帯電話などの情報通信機器が広く普及し、インターネット

や情報通信技術への社会の依存度が高まるに従い、情報セキュリティの確保は重

要な課題となっている。暗号技術は情報セキュリティの確保に利用され、公開鍵

暗号や共通鍵暗号を用いた暗号プロトコルによって、情報の機密性や完全性、可

用性は担保されている。暗号プロトコル中では、秘密鍵やノンス、ソルト、ワン

タイムパッド、初期化ベクトルなど、様々な秘密情報が用いられる。これらの秘

密情報には乱数を用いることが多く、セキュリティで使用される乱数は、生成し

た乱数列の再現が困難であること、乱数列の一部や中間値から乱数列の予測が困

難であること、乱数が一様に分布していることが求められる。乱数は乱数生成器

によって生成され、使用する乱数の品質にセキュリティレベルが左右されるため、

予測困難な乱数の生成は暗号の基盤技術の一つとなっている。

乱数生成器は、アルゴリズムによって擬似的な乱数を生成する擬似乱数生成器

（PRNG: Pseudo Random Number Generator）と物理現象のランダム性を使用

して乱数を生成する真性乱数生成器（TRNG: True Random Number Generator）

の二つに分類される。PRNGは乱数の生成にシードによる初期値設定を必要と

し、アルゴリズムによって乱数を生成する。そのため、同じシードとアルゴリズ

ムを用いることで同じ乱数列が再現される。また、使用するアルゴリズムによっ

ては、周期性を持つことや過去の出力またはPRNGの内部状態から後の乱数を予

測可能などの特徴がある。一方、TRNGは熱雑音などの物理的なランダム要因か

ら乱数を生成するため、再現性が低く予測困難な乱数となる。そのため、セキュ

リティ分野での需要が高い。

TRNGのエントロピー源として、ユーザーのマウス操作を利用するもの [1]か

ら原子の放射線崩壊を専用のデバイスで観測するもの [2]など様々な物理現象の

ランダム性を利用した TRNGが提案されている。なかでも、スループットの高

さやデジタル回路のみで構成できる実装の容易さから、リングオシレータ（RO:

Ring Oscillator）から生じるクロックジッタをエントロピー源として乱数を生成

1



するTRNGが広く研究されている [3, 4, 5, 6, 7, 8, 9]。ROをエントロピー源とす

るTRNGは、IntelのPC[10]やスマートカード [11, 12]などにも組み込まれ、広

く普及している。そのため、ROベースのTRNGの乱数性が低下した場合、多く

のシステムに影響が生じる可能性がある。

一方で、従来のネットワークやアプリケーションへの攻撃とは異なるハードウェ

アの脆弱性を利用したサイドチャネル攻撃が近年大きな問題となっている [13, 14]。

このハードウェアレベルの脆弱性はソフトウェアレベルでの対策だけでは不十分

なことが多く、既存の製品に対してハードウェア上の脆弱性を修正することは難

しい。そのため、脆弱性が発見された場合、セキュリティに対する重大な脅威と

なり得る。物理攻撃によるセキュリティの低下は ROベースの TRNGにも及ん

でおり、エントロピー源であるROに対して物理攻撃を行うことで乱数性を低下

させる攻撃の可能性が指摘されている。既に TRNGが実装されたデバイスを冷

却する攻撃や電源電圧を低下させる攻撃など様々な攻撃が提案されているが、な

かでもROに対して電磁波を印加することで乱数性を低下させる攻撃は、攻撃に

よって乱数性が大きく低下し、乱数に周期性が現れる可能性 [15]やビットを大き

く偏らせる可能性 [16, 17]が指摘されており、この攻撃は乱数の予測を容易にす

ることからセキュリティに対する重大な脅威であると考えられている。そのため、

本論文では ROをエントロピー源とする TRNGに対する電磁波印加による物理

攻撃に対するセキュリティについて論ずる。

1.2 ROベースのTRNGに対するセキュリティ評価とその問題点

周波数注入攻撃は ROベースの TRNGに対する電磁波印加による主な攻撃手

法である。この攻撃は、TRNGに特定の周波数の正弦波を印加することでエント

ロピー源であるROのエントロピーを抑制し、乱数性を低下させる。すでに、ス

マートカードなどに実装された ROベースの TRNGに対して、この攻撃を行う

ことで生成された乱数の乱数性を大きく低下させ、秘密情報のパターンを大きく

削減する可能性が示されている [15]。この攻撃は秘密情報の予測を容易にし、暗

号プロトコル全体のセキュリティを大きく低下させる可能性があり、対策の実施

が検討されてきた。
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図 1.1: 従来の周波数注入攻撃では攻撃が困難なデバイス

一般的に、暗号デバイスに攻撃への対策技術を実装するには、デバイスの実装

を考慮することに加えて、暗号デバイスがどのような環境下で運用され、攻撃者

がデバイスに対してどの程度の操作を加えることが可能かを想定し、実行可能性

のある攻撃手法について対策を施していくことが重要であると考えられる。RO

ベースの TRNGに対する周波数注入攻撃では、機器に対して電磁波を印加する

ことで乱数性を低下させ、乱数性が低下したビット列が暗号プロトコル中で使用

されることで、システム全体のセキュリティを低下させることを前提としている

ため、攻撃の可否は、(1) 乱数性を低下させる電磁波印加手法と (2) 攻撃によっ

て生じた乱数性低下が後段の暗号処理に伝搬するかに依存する。そのため、実際

のデバイスに対してセキュリティ評価を行うには、上記の 2点を考慮して、攻撃

の実現可能性を評価する必要がある。

一方、従来の周波数注入攻撃では、特に ICチップを内蔵したスマートカード
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に対する攻撃シナリオを想定し、デバイスに対する物理的な接近や侵襲・改変を

前提とした攻撃の可能性について議論が行われてきた。そのため、筐体に覆われ

た機器や、筐体や ICパッケージに開封検知機構を備えたデバイスといった、機

器への接近や改変が困難なデバイスについては、電磁波の印加は困難であり、周

波数注入攻撃の実現は難しいと考えられてきた（図 1.1）。これに対して、近年で

は暗号ハードウェアに対する接近や改変が不可能な条件であっても実行可能な電

磁波印加手法が提案されており、従来は脅威の範囲外とみなされてきた機器に対

する攻撃の実現可能性については議論の余地が残る。

加えて、従来想定されてきた TRNGは乱数を生成するモジュールのみで構成

された最も単純な TRNGである。一方、米国のセキュリティ基準である NIST

SP800-90B [18]やドイツ情報セキュリティ庁（BSI）が定めたヨーロッパのデファ

クトスタンダードである AIS-20/31[19]では、TRNGの設計要件として、乱数の

品質を検証するヘルステストの実装を推奨している。ヘルステストは乱数性の低

いビット列を検知し、乱数の出力を停止するため、ヘルステストが実装されていた

場合、従来の周波数注入攻撃による乱数性低下の脅威は無効化される可能性が高

いと考えられてきた（図 1.1）。しかし、周波数注入攻撃に対するヘルステストの

有効性について十分な検証はされておらず、仮にヘルステストを実装したTRNG

に対して周波数注入攻撃が成立した場合、これまで未対策であった多くの機器に

も対策を施す必要が生じる。

このことから、実際のデバイスに対して周波数注入攻撃の影響範囲を評価する

には、これまで十分に議論されていなかった (1)攻撃対象の機器にどの程度接近

可能であり、侵襲や改変を施すことが可能か、(2)乱数性低下を検知する機構な

ど攻撃を困難化する実装が施されているか、について攻撃の実現可能性を検証す

ることが重要であると考えられる。

1.3 研究目的

従来の周波数注入攻撃に対する研究は、攻撃の理論に着目した研究であり、実

際のデバイスに対する攻撃の実現可能性については十分に議論されておらず、電

磁波印加や漏えい電磁波の計測が困難な耐タンパデバイスやヘルステストが実装

4



図 1.2: 本論文の構成

されたデバイスについては攻撃が困難であるとみなされてきた。これに対して、

本論文では、実際のデバイスに対して周波数注入攻撃を困難化する問題を、電磁

波印加自体を困難化する要因と乱数性低下の検出により攻撃自体を無効化する要

因に分類し、それぞれについて周波数注入攻撃を拡張し、実際のデバイスにおけ

る ROベースの TRNGに対する周波数注入攻撃の脅威の範囲を明らかにするこ

とを目的とする（図 1.2）。具体的には、 (1)デバイスへの物理的な接近や侵襲・

改変が困難な環境下において、(2)ヘルステストを実装したTRNGに対する乱数

性低下攻撃の実現可能性について検討を行う。実験では、ROベースのTRNGが

実装された機器に接続された電源ケーブルやコミュニケーションケーブルなどの

接続線路を通じて機器の遠方から電磁波の周波数を変化させながら印加する。そ

れと同時にROの動作時に生ずるサイドチャネル情報を遠方で計測し、乱数性の

ソースとなるジッタの変動パターンを観測することで、遠方から TRNGの乱数

性が低下したか否かを判定する。そして、電磁波の印加時間を制御することでエ

ントロピー源である ROのエントロピーを操作し、出力される TRNGの乱数性

を変化させることでヘルステストをパスするような乱数性低下を引き起こすこと
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が可能なことを示す。

また、提案手法が成立した場合、物理的な接近が困難であり、かつ、実装など

を自由に操作・改変する事ができないTRNGやヘルステストを実装したTRNG

も周波数注入攻撃の対象となることから、これまで攻撃対象外とされてきた機器

においても対策を講ずる必要があると考えられる。提案手法による攻撃に対抗す

るためには従来検討されてきた開封検知の実装など侵襲攻撃を想定した対策技術

とは異なる対策が求められることから、本稿では、TRNGへの非侵襲な攻撃に対

する対策手法や攻撃耐性評価手法についても議論する。

1.4 本論文の構成

本論文の構成は以下の通りである。

第二章では、電磁波印加が困難なデバイスに対する周波数注入攻撃の可能性を

検討するために、(1)デバイスへの物理的な接近や侵襲・改変が困難な環境下に

おける非侵襲な周波数注入攻撃を提案する。そして、CMOSインバータを用いて

ROベースのTRNGを作成し、電源線を通じた電磁波印加とサイドチャネル情報

の取得により、自由な操作・改変が困難なデバイスに対してもデバイス遠方から

非侵襲に周波数注入攻撃を実現する可能性があることを実証する。

第三章では、第二章に引き続いて、実際のデバイスに対する現実的な脅威の可

能性について検証するため、(2)ヘルステストを実装した TRNGに対する乱数

性低下攻撃を提案する。実験では、実際のデバイスを模した環境として、FPGA

（Field-programmable gate array）上に実装されたERO-TRNG（Elementary RO-

based TRNG）とTRNG on-the-flyテストに対して、複数の信号源を用いて電磁

波を印加し、更に電磁波印加時間を制御することでヘルステストをパス可能な乱

数性低下を引き起こす攻撃が可能であることを実証する。

第四章では、ROベースのTRNGに対する周波数注入攻撃のセキュリティ評価

手法を考察した後、非侵襲攻撃への対策技術やヘルステストの実装についての検

討を行う。

第五章では、本論文の結論を述べる。

6



2. ROベースのTRNGに対する非侵襲な周波数注入攻

撃の提案

本章では、従来の周波数注入攻撃では考慮されてこなかった、ROベースの

TRNGに対する現実的な脅威の可能性について論ずるため、まず、(1)デバイス

への物理的な接近や侵襲・改変が困難な環境下における周波数注入攻撃の可能性に

ついて検討を行う。具体的には、CMOSインバータを用いてROベースのTRNG

のモデルとなるデバイスを作成し、電源線を通じて電磁波印加とサイドチャネル

情報の取得を行うことで、デバイス遠方から非侵襲に周波数注入攻撃を実現する

可能性があることを実証する。

2.1 提案手法

従来の周波数注入攻撃では、モジュールのごく近傍での操作やモジュールが実

装されている機器への物理的な接近や侵襲・改変を行い、TRNGに対して特定

の周波数の正弦波を印加することで、乱数性を低下させてきた。一方、デバイス

への物理的な接近や侵襲・改変が困難な環境下において攻撃を実現するには、機

器に対して遠方から非侵襲に電磁波印加を行い、TRNGの乱数源となるROのエ

ントロピーを抑制する必要がある（図 2.1）。そのため、 1⃝「TRNGに対する非

侵襲な電磁波印加による ROのエントロピー抑制手法」が必要となる。続いて、

TRNGの乱数性を低下させるには、攻撃条件を決定する必要がある。従来はRO

の動作や TRNGの生成するビット列を直に観測して適切な攻撃条件を選択して

きた。しかし、遠方から非侵襲に攻撃を行う場合、ROの動作やTRNGの出力を

観測することは困難である。また、実デバイスへの攻撃を考えた際、ROの動作

は個々のインバータの製造ばらつきによって決定されるため、適切な注入周波数

は個体依存になる可能性が高い。そのため、対象となるデバイスを事前に入手し、

注入周波数をプロファイリングして攻撃に適用することも難しいと考えられる。

このことから、遠隔で攻撃を行うには、 2⃝「TRNGの乱数性を低下させる攻撃条

件を非侵襲に決定する手法」を実現する必要がある。

7



図 2.1: 非侵襲な周波数注入攻撃のイメージ

そこで本節では、乱数生成器の動作時に生ずるサイドチャネル情報を遠方で計

測することで機器内部のROの動作の変化を計測しつつ、機器に接続された電源

ケーブルやコミュニケーションケーブルなどの接続線路を通じて特定の周波数で

電磁界を印加し、乱数性を低下させる手法を提案する。

以下では、提案手法により ROベースの TRNGの乱数性が低下する原理を説

明するともに、サイドチャネル情報を用いて乱数性の低下を推定する手法につい

て述べる。

2.1.1 周波数注入攻撃によるジッタの抑制

現在、広く使用されているROベースのTRNGの構成は Sunarらによって基本

的な原理の提案がされた [3]（図 2.2）。このROベースのTRNGは任意の奇数値

をとる n1, …, nr個のインバータから成る r個のROをエントロピー源とし、RO

のエントロピーは別のROまたは外部クロックによってトリガされるDフリップ

フロップなどでサンプリングされ、XOR（Exclusive OR）ゲートなどによって集

約されることで乱数性をもつ 1ビットを生成する。ROのエントロピーはROの出

力信号のランダムノイズであるジッタによって生じ、このジッタによってTRNG

が生成するビット列に乱数性が生じる。ジッタは時間領域ではROの遷移タイミ

ングの変動として現れ、ROを発振周波数からわずかに変化したタイミングで遷
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図 2.2: ROベースのTRNGの基本的な構成

(a) 高エントロピー時 (b) 低エントロピー時

図 2.3: エントロピーの変化によるROの出力信号の変化

移させる。蓄積したジッタは各ROの遷移タイミングを大きくばらつかせるため、

図 2.3(a)のように出力にゆらぎが生じる。このゆらぎによって、各ROの出力が

他のROに依存しないランダムな値をとるため、TRNGの出力は高い乱数性を持

つようになる。

これに対し、周波数注入攻撃では、振り子の共振現象のように、ある発振周波

数を持った発振器が特定の周波数によってロックされ、振動タイミングが揃えら

れる引き込み現象を利用する。この現象により、各ROのジッタは注入した正弦波

の位相にロックされ、ROのエントロピーが低下する [20]。位相の同期は、各RO

の遷移タイミングのばらつきを抑制するため、ROは図 2.3(b)のようにゆらぎが

減少する。そして、ゆらぎの減少によりRO間の出力パターンが減少し、TRNG

の乱数性は低下する。
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2.1.2 ROの内部状態に依存したコモンモード電流の観測

本節では攻撃対象のROの内部状態を非侵襲に観測可能なサイドチャネル情報

について概説し、TRNGの乱数性を推定する手法について検討を行う。以下で

は、ROの内部状態の情報を含んだコモンモード電流を機器外部で観測できる原

理を概説し、乱数性の低下したTRNGの推定手法の概要について述べる。

環境電磁工学（EMC）の分野において、非意図的な情報漏えいが機器の内部処

理を反映したコモンモード電流によって起きることが知られている [21, 22, 23]。

機器の内部状態の変化によって生じた過渡電流は回路内部に存在するインダクタ

ンスによって交流電圧源へと変換される。この電圧変動は共通のグランドを介し

てコモンモード電流として電源ケーブルといった周辺回路に伝導・放射する。文献

[24] では、電源ケーブル上から電磁波解析攻撃にも使用可能なほど暗号モジュー

ルの内部処理と関連性の高いコモンモード電流が観測されることが報告されてい

る。そのため、ROの内部状態も同様の原理によってコモンモード電流を生じる

ことが予想されるため、電源ケーブル上からROの内部状態と関連性がある情報

を取得できる可能性が高い。

しかし、コモンモード電流によるROの内部状態を含む信号には、エントロピー

源となる全てのROの内部状態を含み、各ROの出力信号の時間領域波形を独立

して取得することは難しいと考えられる。そのため、これまで使用されてきた、

各ROの出力信号の時間領域におけるジッタの測定といったROのエントロピー

評価手法を用いることは難しい。このことから、本手法では周波数領域において

エントロピー源となる全てのROのエントロピーが低下した状態を推定する。

ROのエントロピーは時間領域においては 2.1.1節で示したように、遷移タイミ

ングのゆらぎであるジッタとして現れる。この遷移タイミングのゆらぎは周波数

領域では位相雑音として現れ、発振周波数を中心としたスペクトルの広がりとし

て表現される [25]。一方、ROのエントロピーが低下した場合は、時間領域では

ジッタが抑制され、周波数領域では発振周波数近傍の位相雑音が低減する。その

ため、乱数源である複数のROのエントロピーが高い状態では、複数のROの位

相雑音によるスペクトルの広がりとRO間の相互作用によって生じたノイズによ

り、多数のピークが観測される。一方、エントロピー源となる全てのROのジッ
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図 2.4: 遠方からのROベースのTRNGに対する周波数注入攻撃のイメージ

タが抑制され、TRNGの乱数性が低下する場合は、位相雑音やROの相互作用に

よるノイズの低減により、ピーク数が減少すると考えられる。この変化を利用す

ることで、TRNGの乱数性を遠方から非侵襲に推定できる可能性が高い。

図 2.4に本稿で提案する手法の概要を示す。まず、電源線にクランプしたイン

ジェクションプローブに電圧を印加することにより、電源線上に誘導される妨害

波電流を暗号デバイスの基板上に伝搬させ、ICモジュールのVDD/GND間の電

圧を振動させる。これにより、前節で示した原理によりROのジッタを抑制する。

続いて、同じく電源ケーブルにクランプしたカレントプローブを用いてコモン

モード電流を計測する。この時、前述したROのロックによる内部状態の変化を

示す情報をコモンモード電流から取得できれば、乱数性の低下を推定することが

可能となる。

本手法の利点は、デバイスに対して接近や改変を行う必要がない点や、電磁波

印加による攻撃の痕跡を残さずに攻撃を実現可能である点などがあげられる。ま

た、本手法は市販されている一般的な実験機器のみを用いて実現可能である。加

えて、機器への侵襲や改変といった高度な技術力を必要としないため、従来の周

波数注入攻撃と比べて実行が容易であることも利点としてあげられる。
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2.2 ROベースのTRNGに対する遠方からの非侵襲な周波数注入

攻撃の実証

本節では、遠方からROのエントロピーを低下させる事が可能な攻撃信号を注

入可能であることと、前節に示した手法を用いてサイドチャネル情報からROの

内部状態が取得可能であることを示したのち、実際にサイドチャネル情報のみを

用いて、TRNGの乱数性を推定可能であることを示す。

正弦波の印加に用いるインジェクションプローブは、電子機器の外来電磁波に

対する耐性試験（イミュニティ試験）において電子機器が妨害波の影響を受けや

すい状況を模擬する試験として一般に用いられるものである。具体的な使用方法

としては、機器に接続された線路をインジェクションプローブによってクランプ

し、プローブと線路間の電磁結合を用いて妨害波を線路に対して印加する。本実

験では、サイドチャネル情報取得のため、オシロスコープに接続するカレントプ

ローブを別途クランプする。電源線に漏えいするコモンモード電流をカレントプ

ローブで計測し、オシロスコープによってROの内部処理の変化を確認する。更

に、FPGAによるRO波形の排他的論理和とロジックアナライザによる任意の周

波数でのサンプリングによって乱数を生成し、TRNGの乱数性を確認する。

2.2.1 実験条件

11段のROと 9段のROから構成されるROベースのTRNG（図 2.5）を攻撃

対象の TRNGとして使用する。ROには 74HCU04APインバータを使用し、電

源電圧は 4.0 Vを供給した。11段と 9段の ROの発振周波数はそれぞれ約 16.27

MHzと約 18.67 MHzである。このTRNGに対してサイドチャネル情報を用いた

乱数性の推定と遠方からの電磁波注入による攻撃を行う。

図 2.6に実験セットアップを表 2.1に実験に使用した機器を示す。TRNGの乱数

性を失わせる攻撃信号の注入は、電源ケーブルを通したTRNGへの電磁波の印加

を用いる。シグナルジェネレータが生成した連続した正弦波をインジェクション

プローブから、電源ケーブルに印加する。TRNGの乱数性の推定には、ROの内

部処理に応じて電源ケーブル上に生ずるコモンモード電流を用いる。コモンモー
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図 2.5: 実験に使用したROベースのTRNGの構成

図 2.6: 実験セットアップ
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表 2.1: 実験に使用した機器

CMOSインバータ 74HCU04AP

インジェクションプローブ
FCC F-140

(100 kHz to 1.3 GHz)

カレントプローブ
FCC F-2000

(10 MHz to 3 GHz)

オシロスコープ Keysight DSOS204A

シグナルジェネレータ Keysight N5181B

ロジックアナライザ Zeroplus LAP-B 702000X

ド電流は電源ケーブルにクランプしたカレントプローブから取得し、波形をオシ

ロスコープで観測する。ROのロックと TRNGの乱数性の評価のために、オシ

ロスコープによるRO波形の観測とTRNGが生成するビット列の取得を行なう。

ビット列は、ROの出力をFPGAによって排他的論理和をとり、ロジックアナラ

イザによって 1 kHzのサンプリング周波数で取得する。

また、本実験では、カレントプローブを対象のTRNGモジュールから約 35 cm

離れた位置に、インジェクションプローブを約 40 cm離れた位置に設置する。

2.2.2 周波数注入時のコモンモード電流のスペクトル変化

本節では、遠方から攻撃を行うための基礎検討として、ROをロックする攻撃

信号を機器外部から注入可能であることとROの内部状態の変化がコモンモード

電流の変化として現れ、それが機器外部で計測できることを実証する。

実験では、オシロスコープを用いてROの出力波形を観察しながら、インジェ

クションプローブから電源ケーブルに正弦波を印加すると共に、ROを搭載した

機器から漏えいするコモンモード電流波形をカレントプローブで取得した。ここ

で、注入した電磁波の振幅は 25.2 dBmで、注入周波数は後述するコモンモード

電流波形に大きな違いが観測された 32.3 MHz及び 57.0 MHzとした。

図 2.7はオシロスコープによって計測したRO波形を示している。時間領域では
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(a) 32.3 MHz injection

(b) 57.0 MHz injection

図 2.7: 電磁波印加時のROの出力信号
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11段RO（黒線）にトリガをかけ、取得したデータを 100波形重ねている。後方

のグレー線は 9段ROの信号波形を示している。図 2.7(a)は 32.3 MHzを注入した

結果を示している。この結果では 11段ROに対して、9段ROの信号波形が多数

のパターンをとり、波形のゆらぎが大きいことが確認できる。これは、図 2.3(a)

に示したように 11段ROに対して 9段ROの遷移タイミングがばらついているこ

とを示す。このことから、32.3 MHzで正弦波を注入した場合、ROはロックされ

ないことが確認できる。一方、57.0 MHzを注入した際の観測を示す図 2.7(b)で

は時間領域において、9段ROが少数のパターンをとり、波形のゆらぎが小さい

ことが確認できる。これは、ROのロックによって遷移タイミングのばらつきが

減少していることを示す。以上より、遠隔からの（モジュールからの距離 40 cm

程度）電磁波印加によってROをロックする攻撃信号が注入可能であることが確

認できる。

続いて、コモンモード電流から攻撃によるROのエントロピー低下を観測する

手法について検討を行う。図 2.8の時間領域波形は、図 2.7上に赤線でコモンモー

ド電流を描画したものである。各コモンモード電流は注入周波数と同一の周波数

で発振していることが確認された。これは、時間領域では注入する電磁波による

影響が大きく反映されていると考えられる。そのため、注入する周波数の影響を

抑制し、TRNGの動作をより明確に観察するためには、周波数領域において、注

入周波数とそれ以外の周波数帯を分離して観測することが有効な手法であると考

えられる。

続いて、周波数領域におけるROロック時のスペクトルの変化について考察す

る。図 2.7(a), (b)の右図に左図の周波数スペクトルを示す。図 2.7(a), (b)それぞ

れの右図は左図と同様に明確に区別することができる。これはROがロックされ

ていない図 2.7(a)では、2.1.2節で示したようにジッタ及びROの相互作用によっ

て生じたノイズにより、多数のピークが観察されるのに対し、図 2.7(b)ではRO

がロックされたことで、そのノイズが減少し、ピークの数が減少することに起因

する。また、これらの波形はコモンモード電流においても同様に計測可能である

ことが図 2.8から確認でき、特に 100-150 MHzの範囲で非ロック時（図 2.8(a)）/

ロック時（図 2.8(b)）の差が明確に観測された。
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(a) 32.3 MHz injection

(b) 57.0 MHz injection

図 2.8: 電磁波印加時のコモンモード電流波形
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以上より、ROの動作の変化がコモンモード電流からも観測可能であることが

確認されたことから、これらを識別子として用いることで、TRNGの乱数性が低

下した状態を推定できると考えられる。

2.2.3 コモンモード電流の観測に基づくTRNGの乱数性の推定

本節では、前節で得られた結果に基づきコモンモード電流をサイドチャネル情

報として用いることでTRNGの乱数性低下が推定できることを示す。

本実験では、ロック周波数が分からないという前提で、10-100 MHzの範囲に

おいて変化させた正弦波を電源線からTRNGに印加する。この時、コモンモード

電流をカレントプローブから観測し、周波数領域波形を取得する。取得した周波

数領域波形が図 2.8(b)に示す波形に類似する場合は TRNGの乱数性が低下して

いると判断する。実際に乱数性の低下を評価するために、TRNGが生成するビッ

ト列の観察を行った。

図 2.9にコモンモード電流の周波数領域波形、乱数性の推定結果、TRNGが生

成したビット列を示す。TRNGが生成したビット列は 1を黒、0を白として、左

から右、下から上の順に表している。また、乱数性の評価には、NISTのDFT検

定を用いた [26]。乱数性の検定は各条件下で得られた 6.5× 104ビットを使用し、

有意水準は 0.1％とした。P値が 0.001より低い時、ビット列の乱数性は棄却さ

れる。

図 2.9(a)-(c)は乱数性が低下したと推定した結果である。これらの条件下では、

TRNGが生成するビット列に周期性が観測されている。DFT検定の結果も、コ

モンモード電流を用いて判定した結果と同様に、図 2.9(a)-(c)の条件ではいずれ

のビット列も乱数とは認められなかった。

次に、図 2.9(d)は上段に比べピークが多く観測されていることから、乱数性は

中程度であると推定した条件である。この条件下では、TRNGが生成するビット

列のP値は 0.001を上回るため、乱数性は棄却されなかった。最後に、乱数性は低

下していないと推定した図 2.9(e), (f)でも、TRNGのビット列はP値が 0.001を大

きく上回り、乱数性は棄却されないことが確認された。以上より、コモンモード

電流から、乱数性が大きく低下する条件を推定可能であることが確認された。ま
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(a) 58.3 MHz injection (b) 78.1 MHz injection

(c) 90.3 MHz injection (d) 18.5 MHz injection

(e) 27.2 MHz injection (f) 91.4 MHz injection

図 2.9: サイドチャネル情報を使用した乱数性推定と攻撃結果
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た、図に示した注入周波数以外にも、図 2.8(b)のような傾向を示すコモンモード

電流が発見されたが、いずれの場合もROがロックされていることが確認された。

本実験では、コモンモード電流をサイドチャネル情報として用いることによ

り、TRNGの乱数性を推定し、デバイス遠方からの電磁波印加によって非侵襲に

TRNGの乱数性を低下させることが可能であることを実証した。

2.3 まとめ

本章では、デバイスへの物理的な接近や侵襲・改変が困難な環境下における非

侵襲な周波数注入攻撃の可能性を実証するため、デバイス遠方からの電磁波印加

と TRNGから生ずるコモンモード電流をサイドチャネル情報として乱数性を判

定する手法を提案した。そして、CMOSインバータで構成される ROベースの

TRNGのモデルに対して、提案手法による攻撃を行い、実際に乱数性を低下さ

せることで、デバイスに対する物理的な接近や侵襲が困難なデバイスに対しても

非侵襲にROベースの TRNGの乱数性を低下させる攻撃が可能であることを示

した。

本手法による遠隔からの非侵襲な周波数注入攻撃は、従来は攻撃の対象外とみ

なされてきた機器にも影響する可能性があるため、必要があれば適切な対策手法

を適用すべきであると考えられる。
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3. ヘルステストを実装したROベースのTRNGに対

する周波数注入攻撃の提案

本章では第二章に引き続いて、従来の周波数注入攻撃では考慮されてこなかっ

た、ROベースのTRNGに対する現実的な脅威の可能性について論ずるため、(2)

ヘルステストを実装した TRNGに対する乱数性低下攻撃の実現可能性について

検討を行う。具体的には、実際のデバイスを模した環境として、FPGA上に実装

された TRNGに対する攻撃を行う。ヘルステストを実装した ERO-TRNGに対

して、複数の信号源を用いて電磁波を印加し、電磁波印加時間を制御することで

ヘルステストをパス可能な乱数性低下を引き起こす攻撃が可能であることを実証

する。

本章では、ヘルステストを実装した TRNGに対する周波数注入攻撃の実現可

能性を示すため、電磁波の印加が容易な機器を仮定し、ボード上の改変を行って

攻撃を実行したが、前章で示した理論を用いることで、非侵襲に周波数注入攻撃

を実現できると考えられる。

図 3.1: 実際のデバイスにおける従来の周波数注入攻撃を困難化する要因
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3.1 提案手法

従来の周波数注入攻撃では、特定の周波数の正弦波印加により複数のROのエ

ントロピーを同時に低下させることで、TRNGの乱数性を低下させていた。し

かし、複数の ROを同時に攻撃可能な攻撃条件を解析的に求めることは難しく、

従来の周波数注入攻撃では、TRNGの乱数性を低下させる攻撃条件を探索する

のに、注入周波数や振幅の掃引を必要としていた。そのため、実際のデバイスに

対して攻撃を行うには、攻撃条件の探索に時間がかかり、攻撃が困難化していた

（図 3.1）。このことから、実際のデバイスに対する攻撃可能性を検討するには、 1⃝
電磁波印加条件を高速に決定可能な攻撃手法の検討が必要となる。

また、実際のデバイスにおいては乱数性低下を検知するヘルステストの実装が

推奨されており、従来の周波数注入攻撃による乱数性低下はヘルステストにより、

検知されると考えられる。そのため、ヘルステストを実装した TRNGに対して

乱数性低下の脅威を引き起こすには、 2⃝電磁波印加タイミングの制御によるヘル
ステストをパス可能な乱数性低下が必要となる。

そこで本節では TRNGの乱数性を低下させる攻撃条件を高速に推定可能な攻

撃手法と共に、電磁波の印加タイミング制御によりヘルステストに合格可能な乱

数性低下を引き起こす手法を提案する。

3.1.1 複数の正弦波印加による乱数性低下と確率密度による攻撃条件推定

従来の周波数注入攻撃では、単一の周波数を持つ正弦波の印加によって、乱数

源となる全てのROのエントロピーを同時に低下させ、乱数列やROの内部状態

を含む信号を用いて、乱数性を低下させる攻撃条件を決定してきた。しかし、複

数のROのエントロピーを同時に抑制する攻撃条件を探索するには、印加する電

磁波の周波数や振幅を掃引する必要があり、これは実際のデバイスに対する周波

数注入攻撃の実現を困難化している。

これに対して、各 ROのエントロピーを抑制可能な攻撃条件をそれぞれ探索

し、複数の信号源を用いて各攻撃条件を満たす電磁波を印加することができれ

ば、攻撃条件の探索にかかるコストを大幅に削減できる可能性がある。特に、発
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図 3.2: 振幅の確率密度測定のイメージ

振周波数の基本波、または、その高調波の注入は、引き込み現象によりROがも

つジッタを効率よく抑制できる可能性が高い。そのため、各ROの発振周波数の

基本波またはその高調波近傍の周波数を探索することで、ROをロック可能な攻

撃条件を容易に決定できる可能性がある。また、印加する電磁波の振幅について

は、周波数領域における伝達効率を考慮することが重要となる。印加した電磁波

がTRNGを実装した ICモジュールに到達するまでの伝達効率が高い場合、効率

よく VDD/GND間の電圧を振動させることが可能であり、少ない電力で ROの

エントロピーを抑制することができる。

このことから、単一のROのエントロピー低下を推定しながら、伝達効率の高

い周波数帯で各ROの発振周波数の基本波またはその高調波近傍の周波数の電磁

波印加を行うことで、TRNGの乱数性を低下可能な攻撃条件を容易に決定できる

可能性がある。以下では、2.1節で用いた ROの内部状態を含むコモンモード電

流の観測を応用した、周波数領域における各ROのエントロピー推定手法につい

て説明する。

周波数領域において、動的な特性を持つ信号やノイズなどの非定常な信号を有
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(a) 高エントロピー時 (b) 低エントロピー時

図 3.3: 周波数領域におけるROのエントロピーの変化

(a) 高エントロピー時 (b) 低エントロピー時

図 3.4: 振幅の確率密度におけるROのエントロピーの変化

効に調べる手法として、振幅変動の測定が知られている。測定時間中に生じた振

幅の変動を確率的にとらえることで、ROのエントロピーといった確率的な事象

についても評価できる可能性がある。振幅変動を確率的にとらえるには、振幅に

対する確率密度を求める必要がある。振幅の確率密度は、連続した時間領域波形

を適当なフレーム毎に FFT処理をし、得られたスペクトラムを全測定時間で重

ね、振幅の頻度をカウントすることで得られる（図 3.2）。振幅の変動が大きいほ

ど、各周波数に対する振幅の確率分布の裾が広がる。

続いて、ROの出力信号のエントロピーの変化について述べる。ROのエント

ロピーは周波数領域では 2.1節に示したように、位相雑音として現れ、図 3.3(a)

のように発振周波数を中心としたスペクトルの広がりとして表現される [25]。一
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図 3.5: 複数の正弦波印加による周波数注入攻撃のイメージ

方、ROのエントロピーが低下した場合は、時間領域ではジッタが抑制され、周

波数領域では発振周波数近傍の位相雑音が低減する（図 3.3(b)）。このエントロ

ピーの変化を振幅の確率密度で表したものを図 3.4に示す。横軸は周波数を縦軸

は振幅を表し、ある周波数に対する振幅の確率密度をビットマップで示し、振幅

の確率密度が高いものを黒、確率密度が低いものを白とした、ヒートマップで表

している。ROが高エントロピーの時（図 3.4(a)）、位相雑音により発振周波数近

傍での振幅変動が増大するため、振幅方向に確率密度分布の裾が広がる。一方、

ROのエントロピーが低下すると位相雑音が低減するため、分布の広がりは抑制

される（図 3.4(b)）。以上の変化を利用することで、ROのエントロピー低下を推

定し、TRNGの乱数性を低下可能な攻撃条件を決定できる可能性が高い。

図 3.5に複数の正弦波印加による周波数注入攻撃の概要を示す。まず、TRNG

のエントロピー源である複数のROに対して、それぞれのROのエントロピーを

低下させる適切な攻撃条件を探索する。まず、手順 1では、あるRO（RO1）に

対して、発振周波数の基本波もしくは高調波を印加しながら、RO1の確率密度を

測定し、RO1のエントロピーが低下する電磁波印加条件を探索する。続いて、別

のRO（RO2）に対しても同様にエントロピーを低下させる攻撃条件を探索する。

これをTRNGのエントロピー源であるROの数だけ繰り返すことで、TRNGを

構成する全てのROに対して、エントロピーを低下させる攻撃条件を決定するこ
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とができる。続いて、手順 2では、手順 1で求めた各ROに対する攻撃条件を満

たす正弦波を生成し、合成した電磁波をTRNGに印加する。これにより、TRNG

を構成する全てのROのエントロピーは抑制され、TRNGの乱数性が低下する。

従来の周波数注入攻撃では全てのROを同時に低下させる攻撃条件を探索する

ために攻撃条件を掃引する必要があったが、本手法を用いることで各ROの発振

周波数の基本波もしくは高調波近傍の周波数について振幅を変化させて探索すれ

ばよいため、探索空間が狭まり、攻撃条件の推定が容易となる。

3.1.2 電磁波印加時間制御によるヘルステストをパス可能な乱数性低下攻撃

本節では、ヘルステストの概要を述べた後、攻撃対象であるTRNG on-the-fly

テストにおける、乱数性低下の評価手法について述べる。

従来の乱数性検定は、NISTの統計検定 [26]のようにソフトウェア上で大量の

ビット（106ビット以上）に対して複数の統計検定を行うものであり、ハードウェ

ア上に実装するにはコストが大きかった。そのため、近年ではハードウェア上で

実装可能な軽量のヘルステストが複数開発されている [27, 28, 29]。ヘルステスト

にはNISTの統計検定を簡素化したものなど様々な実装が存在する一方、全ての

ヘルステストがAIS-20/31が定めた設計要件を満たしている訳ではない。

本論文で評価対象とするTRNG on-the-flyテスト [27]は、AIS-20/31の設計要

件を満たした乱数性の評価が可能なヘルステストの一つである。TRNG on-the-fly

テストを用いることで、AIS-20/31の設計要件を満たす様々な乱数性評価をコン

パクトな回路規模で実現可能となる。以下にTRNG on-the-flyテストによる確率

モデルを考慮した乱数性評価方法について説明する。

AIS-20/31では、ヘルステストはエントロピー源の確率モデルに基づき、乱数

列の統計的性質を評価するよう定めている [19]。TRNG on-the-flyテストでは、

以下のように乱数列からエントロピー源の確率モデルを推定し、乱数性を評価し

ている。

ビット列の乱数性は、図 3.6(a)のイメージ図のように、エントロピー源の確率

モデルが反映される。乱数性の高いビット列は高いエントロピーの確率モデル（図

3.6(a)：実線）から、乱数性が低いビット列は低いエントロピーの確率モデル（図
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(a) エントロピー源の確率モデルと

　　乱数性

(b) 確率モデルを反映した統計的

　　特徴量の分布

図 3.6: TRNG on-the-flyテストの乱数性評価手法

図 3.7: 電磁波印加タイミングの制御による乱数性と統計的特徴量の分布の変化
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3.6(a)：点線）からそれぞれ生成される。これらの乱数列からエントロピーの確

率モデルを推定するには、指標が必要となる。指標となる統計的特徴量にはビッ

ト列のバイアスやビット間の相関、特定のビットパターンの出現頻度など既存の

統計検定 [7]を反映した様々な特徴量が提案されている [27]。ビット列から計算さ

れるある統計的特徴量の分布がエントロピー源の確率モデルを効率よく推定可能

なものを選択することで、図 3.6(b)のように乱数性の高いビット列（図 3.6(b)：

実線）と乱数性の低いビット列（図 3.6(b)：点線）を有意に識別できる。

このように、TRNG on-the-flyテストでは、効率よくエントロピー源の確率モ

デルを推定する統計的特徴量を選択し、高エントロピー時の統計的特徴量の分布

から得られる閾値によって、乱数性が高くヘルステストをパスするビット列と乱

数性が低くヘルステストをパスしないビット列を識別する。乱数性の評価には、

ある有意水準で乱数性を棄却する閾値を決定する。図 3.6(b)のような高エントロ

ピー時の統計的特徴量の分布が正規分布に従う場合は、分布の平均値と標準偏差

から閾値を決定する。AIS-20/31[19]やNIST SP800-20B[18]では、乱数性がある

にもかかわらず、乱数性を棄却してしまう第一種の過誤を起こす確率を非常に低

く定めるため、有意水準を 10−6以上のオーダーに定めることを求めている。

しかし、TRNG on-the-flyテストで推定される確率モデルは一回のヘルステス

トに使用する全てのビットの情報を含むため、推定された確率モデルは一回のヘ

ルステストで使用する全てのビットに対して一様であるとみなされる。そのため、

エントロピー源の確率モデルがビット列生成時に変化した場合は、適切に確率モ

デルを推定することは困難である。一方、周波数注入攻撃ではエントロピー源に

電磁波を印加することでエントロピー源の確率モデルを変化させ、エントロピー

を抑制することができる [15, 16, 17]。そのため、電磁波の印加タイミングを制御

することで、エントロピー源の確率モデルを時間的に変化させれば、乱数性低下

の検出困難化を引き起こすことができる可能性がある。

図 3.7に本提案手法の概要を示す。まず、TRNGが攻撃を受けず、通常の動作

を行う場合は、TRNGは乱数性の高いビット列を出力する。この時、ヘルステス

トで使用される統計的特徴量の分布は図 3.7の実線のようになる。続いて、ROの

エントロピーを低下させる電磁波をビット列が生成される全ての時間で印加した
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場合、ヘルステストに使用する全ビットの乱数性が低下する。そのため、統計的

特徴量の分布（図 3.7：点線）は乱数性が高いものと比べて、有意に変化する。こ

のとき、乱数性を棄却する閾値を超えるため、ヘルステストをパスできない。こ

れに対して、提案手法では電磁波印加タイミングを制御し、一部のビットのみに

乱数性低下を引き起こす。これにより一部のビットは乱数性が低下するが、その

他のビットについては高い乱数性をもつことになる。電磁波印加時と非印加時に

生成されたビット列はそれぞれ乱数性の低い統計的特徴量の分布と乱数性の高い

統計的特徴量の分布に従うが、全ビットに対して統計的特徴量が計算されること

で、二つの分布とは異なる分布となる（図 3.7：一点鎖線）。電磁波の印加時間を

変化させることで、この分布は変化するため、乱数性を棄却する閾値を超えない

分布を選択できれば、ヘルステストによる乱数性低下の検知が困難な攻撃が可能

となる。この時、閾値を超えずに乱数性を低下可能なビットの割合は、ヘルステ

ストを行うビット長や有意水準、統計的特徴量の取り方と乱数性低下の生じ方に

よって異なる。

また、電磁波印加タイミングの制御には乱数生成のタイミングを示すトリガ信

号の取得や電磁波印加時間を決定する必要がある。トリガ信号については周辺回

路に伝導もしくは空間に放射された機器の内部状態を反映した電磁波によって、

暗号モジュール中で生じるROの動作開始に関連する信号を取得できる可能性が

あり、これを用いることで乱数生成のタイミングを推定可能である。既に、暗号

処理に対する故障注入タイミングを制御可能なトリガ信号を機器外部から取得し、

故障注入を行う手法 [24]や前章で示したように機器外部からROの内部状態を含

む信号の取得が可能であることから、トリガ信号の取得は容易であると考えられ

る。このトリガ信号に対して、電磁波印加時間を制御すれば、乱数性低下の検出

を困難にする攻撃パラメタが決定可能であると考えられる。
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3.2 ヘルステストを実装したROベースTRNGに対する周波数注

入攻撃の実証

本章では、上述した原理と手法により、ヘルステストによる検知が困難な乱数

性低下を引き起こすTRNGへの攻撃が可能であることを実験により示す。具体的

には、電磁波の印加が容易なデバイスを仮定し、TRNGを実装するFPGAの実装

を改変した後、印加する電磁波の振幅について基礎検討を行う。続いて、FPGA

に TRNGを実装し、複数の正弦波印加により乱数性低下を引き起こすことが可

能であることを示したのち、前述の乱数性低下を検知するヘルステストを実装し

た TRNGに対して電磁波の印加タイミングを制御した周波数注入攻撃を行うこ

とで、乱数性が低下したビット列を出力させることが可能であることを示す。

3.2.1 リターン・ロス測定によるデバイスへの電磁波伝達効率の評価

本節では、実験に使用する FPGAに対して、印加する電磁波の伝達効率を評

価するために、VNA（Vector Network Analyzer）を用いて、電磁波のリターン・

ロスを測定し、印加する電磁波の振幅に関する基礎検討を行う。

本稿では、攻撃によってヘルステストに検知困難な乱数性低下を引き起こす理

論を実証するため、電磁波の印加が容易なデバイスを仮定し、ボード上の改変を

行った Spartan6 LX9 Microboardを使用した（図 3.8）。改変内容は、IC周辺のデ

カップリングコンデンサの除去と、ICが駆動する 1.2 Vの電源供給をレギュレー

タから分離し、1.2 V の電源を ICに直接供給できるように SMAポートを実装

した。

TRNGが実装された ICモジュールに対する伝達効率の測定は難しいため、ここ

ではFPGAのボードに対する入力電力の反射特性を評価した。測定では、FPGA

ボードに付加した SMAポートへの入力波に対するポートからの反射波を VNA

（R&-S ZNB 8）によって測定することで、入力電力に対する反射電力の比である

リターン・ロスを取得した。これは入力電力に対して、反射電力がどの程度減衰

したかを dBで示したものである。リターン・ロスが大きいほど、反射電力が小

さくなり、FPGAのボード上に伝搬される妨害波の伝達効率が高くなる。一方、
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図 3.8: 改変した FPGA

図 3.9: 攻撃対象の FPGAボードのリターン・ロス

リターン・ロスが小さくなれば、反射電力が大きくなり、伝達効率が低くなるこ

とを示す。

図 3.9に、改変したFPGAボードに対して 0-500 MHzの周波数帯で測定したリ

ターン・ロスを示す。図は妨害波の周波数に対するリターン・ロスを示している。

低い周波数帯では、リターン・ロスの値が極めて小さいことが確認できる。これ

は入力電力に対して反射電力の減衰が小さく、入力電力がほぼ反射されることを

示す。一方、高い周波数帯ではリターン・ロスが大きくなっていることから、反

射電力が小さくなり、伝達効率が高くなっていることが確認できる。このことか
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図 3.10: 攻撃対象のTRNGの実装

ら、印加する妨害波の周波数が低い場合は伝達効率が低いため、高い電力で妨害

波を印加する必要があり、印加する妨害波の周波数が高い場合は伝達効率が高い

ため、必要となる電力が小さくなると予想される。但し、ここで測定したリター

ン・ロスはFPGAボードに対する入力波の反射効率を評価したものであり、攻撃

対象となるTRNGが実装された ICモジュールへの伝達効率を表すものではない。

3.2.2 ERO-TRNGの実装

実験に使用したFPGAの実装を説明する（図 3.10）。FPGAはUARTモジュー

ルを介してPCからコマンドを受信することで、ROを発振させ、乱数生成を開始

する。そして、512ビットの連続した乱数を生成した後、ROの動作を停止し、ヘ

ルステストの結果と生成したビット列をUARTモジュールから PCに送信する。

FPGAにはROをベースとしたTRNGの中で回路の構成要素が最も少なく、他

のROベースのTRNGの基本的なモデルとして考えられるElementary RO-based

TRNG (ERO-TRNG) [4]を実装し、攻撃対象のデバイスとして使用した。ROは

共に 11個の LUTs (Look-up tables) を使用し、発振周波数はそれぞれ約 109.58

MHzと 115.35 MHzである。115.35 MHzのROは 17ビットの非同期カウンタに
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図 3.11: 実験セットアップ外観

よって 880 Hzのサンプリングクロックを生成し、もう一方のROをDフリップフ

ロップによってサンプリングすることで乱数を生成する。ここでは、サンプリン

グされるROをRO1、サンプリングクロックを生成するROをRO2と呼ぶ。実

装したTRNGの乱数性は事前にNISTの統計検定ツール [26]により確認した。

生成した乱数はTRNG on-the-flyテストモジュールにより、乱数性を検証する。

一回のヘルステストで使用されるビット長が短いほど、乱数性低下を速く検知で

きることから、本稿では文献 [27]で使用された 512 ビットの乱数列に対して統計

的特徴量をとり、乱数性を検証した。ヘルステストには隣接した 2ビットの相関を

評価可能な、重複しない 2ビットの排他的論理和の総和とした。TRNG on-the-fly

モジュールでは論理ゲートとカウンタを用いて、統計的特徴量を求めた後、コン

パレータによって、閾値と比較して乱数性を検証する。閾値は事前に 512 ビット

の乱数列を 8000波形取得し、得られた統計的特徴量の分布から有意水準 10−9と

なる [79, 177]とした。

3.2.3 実験セットアップ

図 3.11, 3.12に実験セットアップを示す。ERO-TRNGと TRNG on-the-flyテ

ストを実装した FPGAを攻撃対象のデバイスとする。実験には 3.2.1節で使用し

たFPGAを使用した。各ROのエントロピーを抑制する正弦波は 2台のシグナル
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図 3.12: 実験セットアップのブロック図

ジェネレータを用いてそれぞれ生成する。これらの正弦波を方向性結合器とアン

プ、Bias-Teeを介し、1.2 Vの直流電流に合成し、改変したFPGAボードの SMA

ポートを介して FPGAに印加する。また、FPGAはPCからUSBケーブルを通

じて給電される。

正弦波の印加タイミングの制御は、トリガ信号を得られたという仮定の下、印

加する正弦波の振幅を変更する制御信号をPCからシグナルジェネレータに入力

した。ROのエントロピーを評価するために、FPGAの I/OピンからVDD/GND

間の電圧スペクトルをリアルタイムシグナルアナライザによって取得し、振幅確

率を測定した。振幅確率は各 ROの発振周波数を含む 1 MHzの範囲で測定を行

い、Resolution bandwidthを 2.4 kHzとし、30 msの測定時間中に含まれる振幅

確率を取得した。また、I/Oピンから出力したROの出力信号とサンプリングク

ロックをオシロスコープによって時間領域で観測した。

3.2.4 周波数の異なる正弦波印加によるTRNGの乱数性低下

本節では、TRNG on-the-flyテストを実装した TRNGへの攻撃の基礎検討と

して、ROの振幅の確率密度がエントロピーの低下を反映していることと、周波

数の異なる正弦波印加によりTRNGの乱数性を低下可能であることを示す。
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(a) RO2の振幅確率の分布
(b) TRNGが生成したビット列

図 3.13: 正弦波非印加時の振幅確率の分布とビット列

(a) RO2の振幅確率の分布
(b) TRNGが生成したビット列

図 3.14: 正弦波印加時の振幅確率の分布とビット列

実験では、リアルタイムシグナルアナライザを用いて、VDD/GND間の電圧ス

ペクトルの振幅確率を観測することでROのエントロピーを低下させる攻撃条件

を探索した後、2台のシグナルジェネレータから生成された周波数の異なる正弦

波を印加しながら乱数生成を 100回繰り返し、乱数列とヘルステストの結果を取

得した。このとき、探索により決定した RO1のエントロピーを抑制する正弦波

の周波数は 219.0700 MHz、振幅は 30.5 dBm、RO2のエントロピーを抑制する正

弦波の周波数は 230.5512 MHz、振幅は 28.6 dBmであった。また、オシロスコー

プによってROと非同期カウンタによって生成したサンプリングクロックを観測

し、これらが正常に動作していることを確認しながら実験を行った。また、比較

実験として正弦波非印加時のデータも同様に取得した。

35



図 3.13, 3.14に正弦波非印加時とROのエントロピーを低下させる正弦波印加時

にリアルタイムシグナルアナライザによって計測したRO2の振幅確率とTRNG

が生成したビット列をそれぞれ示す。RO1の振幅確率の分布はRO2のものと同

様の概形であったため、ここでは省略した。ビット列は左上を 1ビット目、右下

を 512ビット目として、縦軸方向に連続した 16ビットを 32列並べ、1を黒、0を

白としたヒートマップで表した。図 3.13は正弦波非印加時に取得した振幅確率と

ビット列である。図 3.13(a)ではROがもつエントロピーである位相雑音により発

振周波数近傍の振幅が大きく変動し、どの周波数に対しても振幅の分布が広がっ

ていることが確認できる。また、生成されたビット列（図 3.13(b)）に明確な乱数

性低下は確認されず、取得した全てのビット列でヘルステストにパスした。

一方、ROのエントロピーを低下させる周波数の異なる正弦波を印加した場合

に観測された結果を図 3.14に示す。位相雑音の低下によって振幅確率の分布の広

がりが抑制され、特に発振周波数近傍において、振幅確率がほぼ一点に収束して

いることが確認できる（図 3.14(a)）。このとき、TRNGが生成したビット列は図

3.14(b)のように明らかに乱数性が低下し、周期性を持つことが確認できる。ま

た、実装したヘルステストはこの乱数性低下を検知し、取得した全てのビット列

でヘルステストをパスしなかった。

以上より、振幅確率を用いて各ROのエントロピーを抑制可能な攻撃条件が決

定可能であることと、その条件を用いた周波数の異なる正弦波の印加により、乱

数性低下を引き起こすことが可能であることを確認した。

3.2.5 正弦波印加タイミングの制御によるTRNGの乱数性の変化

本節では、電磁波印加タイミングを制御することで、乱数性を低下させるビッ

ト数を制御可能であること、それによりヘルステストが乱数性低下を検知する割

合を操作可能であることを実証する。

実験では、トリガ信号を得られたという前提の下、印加する正弦波の操作を行っ

た。具体的には、PCからTRNGを動作させる信号を送り、制御プログラム上で

一定の遅延時間の後にシグナルジェネレータが生成する正弦波の振幅を 3 dB低

下させることで、RO1のエントロピー抑制を中止した。簡単のため、操作するシ
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(a) TRNGが生成したビット列（遅延時間 500 ms）

(b) TRNGが生成したビット列（遅延時間 300 ms）

(c) TRNGが生成したビット列（遅延時間 100 ms）

図 3.15: 正弦波印加時間の変化による乱数性の変化
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表 3.1: 正弦波印加時間とヘルステストをパスした割合

遅延時間 ヘルステストをパスした割合

500 ms 0 %

300 ms 52 %

100 ms 100 %

グナルジェネレータは RO1のエントロピーを抑制する正弦波を生成する 1台の

みとし、もう一台は常に一定の正弦波を印加し続けた。遅延時間は 500 ms, 300

ms, 100 msの 3条件とし、それぞれに対して 50回の測定を行い、ビット列とヘル

ステストの結果を取得した。また、TRNGのエントロピーを低下させる正弦波の

印加条件は事前に探索し、RO1に対しては周波数 219.460 MHz、振幅 30.5 dBm、

RO2に対しては周波数 230.967 MHz、振幅 28.6 dBmとした。

図 3.15にRO1のエントロピーを抑制する正弦波の印加タイミングを制御した

時の各遅延時間における代表的なビット列を示す。また、表 3.1に各遅延時間に

おいてビット列がヘルステストにパスした割合を示す。図 3.15(a)は遅延時間を

500 msに設定したときのTRNGが生成したビット列である。ビット列に周期性

がみられ、乱数性が低下していることが確認できる。また、多くのビットに乱数

性低下がみられ、7から 8割程度のビットの乱数性低下が確認できる。この時、

取得した 50個のビット列の全てがヘルステストをパスすることはできなかった。

続いて、遅延時間を 300 msにしたときのビット列（図 3.15(b)）では、図 3.15(a)

同様の周期性が全ビットの約 5割で確認できる。このとき、ヘルステストをパス

した割合は 52 %であった。最後に、遅延時間を 100 msに設定した条件では、図

3.15(c)のように全ビットの約 2割のビットに他の条件と同様の乱数性低下が確認

できる。このとき、全てのビット列で乱数性低下は検知されず、ヘルステストに

パスした。

以上より、正弦波の印加時間を制御し、ROのエントロピーを抑制する時間を

操作することで、TRNGの乱数性を低下させるビットの割合を変更可能であり、

これによりヘルステストをパスするビットの割合を操作できることを実証した。
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3.3 考察

本節では、3.2節で述べた乱数性低下攻撃が、実デバイスのセキュリティに与

える影響について考察を行う。

現在、広く一般に普及している暗号アルゴリズムであるAES（Advanced En-

cryption Standard）[30]が実装された暗号ハードウェアに対するサイドチャネル攻

撃の一つに、相関電力解析（CPA: Correlation Power Analysis）が存在する [14]。

この攻撃は、暗号回路の動作に伴い生じる物理的な動作情報（消費電力等）を複

数測定し、統計的に処理することで暗号処理時の中間値を予測し、秘密鍵を特定

する攻撃手法である。この攻撃は秘密鍵の特定を容易にし、機密性を大きく低下

させることから、これまでに攻撃に対する様々な対策技術が検討されてきた。

この CPAに対する対策手法の一つに乱数を利用して入力にマスクをかける、

1st-order Boolean maskingが存在する [31, 32, 33]。この対策手法は、演算に用い

る値とランダムな乱数の排他的論理和をとることで、入力値に変換を施し、暗号

処理時に生じる電力消費などのサイドチャネル情報と秘匿すべき情報であるマス

キングされていないときの真の中間値との関係を独立にすることで、秘密鍵の特

定を困難化する手法である。マスキングを用いることで、CPAによってサイド

チャネル情報と中間値の関係を推定できたとしても、その中間値自体は真の中間

値と無関係な値をとるため、秘密情報の解析が困難となる。マスキングに使用す

る乱数の生成は、暗号ハードウェアに組み込まれたTRNGの用途の一つである。

一方、この 1st-order Boolean maskingによる対策の性能は、マスクに使用す

る乱数の乱数性に依存することが知られている。既に、マスキングに使用する乱

数列のビットに偏りがある場合や、連続する 4ビットの出現頻度に偏りがある場

合、CPAによる鍵解読が成立する可能性が示されている [34]。本章で使用したよ

うな 512ビットの乱数を生成し、ヘルステストを行うデバイスにおいて、生成し

た乱数列の最初の 128ビットをAES-128のマスキングに使用することを仮定した

場合、本章で示した攻撃により図 3.15(b)のように乱数性低下が生じた場合、連

続する 4ビットの出現頻度に有意に偏りが存在することから、文献 [34]と同様に、

CPAによる鍵解読が実現する可能性が高い。このことから、本章で提案した攻撃

手法によるROをエントロピー源とするTRNGの乱数性低下はCPAへの対策手
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法の一つである 1st-order Boolean maskingを無効化し、鍵解読を容易にする可能

性があると考えられる。

また、実験では単一の統計的特徴量を用いて乱数性評価を行うヘルステストに

対して、乱数性低下の検知を困難化可能であることを実証したが、複数の統計的

特徴量を用いたヘルステストについても同様の手法で攻撃が可能であると考えら

れる。加えて、周波数注入攻撃のようにエントロピー源に対して高速にエントロ

ピーを変化させることができる攻撃であれば、同様の原理でヘルステストをパス

することができると考えられる。そのため、ヘルステスト実行時に乱数性が変化

する可能性も踏まえて、ヘルステストを設計することが望ましいと考えられる。

3.4 まとめ

本章では、実際のデバイスを模した環境である FPGA上に実装されたヘルス

テストを伴う TRNGに対する周波数注入攻撃の可能性を実証するため、複数の

信号源を用いた正弦波の印加と電磁波印加時間の制御により、ヘルステストをパ

ス可能な乱数性低下を引き起こす攻撃手法を提案した。そして、ERO-TRNGと

TRNG on-the-flyテストを実装したFPGAに対して攻撃を行うことで、ヘルステ

ストに検知されることなく、一部のビットに乱数性低下を引き起こすことが可能

であることを示した。

本手法を用いた周波数注入攻撃は、従来は攻撃の対象外とみなされてきたヘル

ステストを実装した TRNGに対しても乱数性低下を引き起こすことから、攻撃

に対する適切な対策手法を適用すべきであると考えられる。
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4. ROベースのTRNGのセキュリティ評価と対策手法

の考察

本章では、前章までに示した周波数注入攻撃による脅威に対して、ROベース

の TRNGに対するセキュリティ評価を行う手法と攻撃への対策手法に関して考

察を行う。本論文におけるこれまでの議論に基づき、ROベースのTRNGの攻撃

耐性評価手法について検討した後、第二章で示した非侵襲攻撃に対する対策手法

と第三章で示した乱数性低下攻撃を検知可能なヘルステストの構成について考察

を行う。

4.1 ROベースのTRNGに対する攻撃耐性評価手法の検討

本節では、周波数注入攻撃に対して ROベースの TRNGを実装した機器の攻

撃耐性を評価する手法について検討を行う。

周波数注入攻撃に対するROベースのTRNGの攻撃耐性を評価するには、TRNG

に対して印加する電磁波を掃引して、乱数性低下が生じるかを評価することが考

えられる。従来の周波数注入攻撃では、単一の正弦波を印加することで複数のRO

のエントロピーを同時に抑制し、TRNGの乱数性を低下させてきた。しかし、第

三章で示したように各ROのエントロピーを低下させる正弦波を推定し、複数の

正弦波を同時に印加することでTRNGの乱数性を低下させる可能性が存在する。

そのため、TRNGのセキュリティを評価するには、出力される乱数の乱数性を評

価するのではなく、TRNGを構成する各ROのエントロピーが低下する可能性に

ついて評価することが重要であると考えられる。

各ROのエントロピーを評価するには、時間領域におけるジッタを評価する手

法が存在する [25]が、各ROの信号を独立に取得可能な出力を用意する必要があ

る。加えて、電磁波を印加することで、ROの出力信号に加えて印加した妨害波

が観測され、ジッタを適切に評価できない可能性もある。また、デジタル回路上

でジッタを評価する手法 [35, 36]等も提案されているが、追加の回路を実装する

必要があるため、簡易に攻撃耐性評価を行うことは難しい。

41



これに対して、第三章で示したROの確率密度を利用したエントロピー評価手

法を拡張することで、独立したROの出力信号を必要とせず、周波数領域で観測

するため攻撃による観測信号への影響を抑制可能であり、追加の回路実装を必要

としない攻撃耐性評価が行うことができる可能性がある。既に、環境電磁工学

（EMC）の分野では、確率密度の累積分布である振幅確率分布（APD: Amplitude

Probability Distribution）測定を利用した、機器に対するノイズや電波の干渉と

いったEMC評価を行う試験法が存在する [37]。第三章で示したようにROのエン

トロピーが低下するとROの発振周波数近傍の確率密度の分布が大きく変化する

ことから、理想的なAPD波形の変化と攻撃によるAPD波形の変化を比較し、閾

値を設けることで、各ROのエントロピー低下を評価できる可能性がある。APD

測定を行いながら、電磁波の印加条件を掃引し、各ROに対する攻撃条件を探索す

ることで、攻撃による乱数性低下が発生し得るかを評価することができる。EMC

評価に使用されるAPDを利用して乱数性の評価ができれば、EMC試験と同様に

セキュリティ評価を実行できると考えられる。また、APD測定を利用した攻撃耐

性評価手法で得られた各ROのエントロピーを抑制する攻撃条件から、次節で示

す対策技術を適用することで周波数注入攻撃の対策が可能であると考えられる。

4.2 非侵襲な電磁波印加攻撃に対する対策技術の検討

本節では、二章で示した非侵襲な周波数注入攻撃への対策技術として、妨害波

の伝達効率に着目した対策手法の検討を行う。

周波数注入攻撃によりROのエントロピーを抑制するには、印加する正弦波の

周波数と振幅の二つの条件を適切に設定することが必要である。周波数の条件は

ROの発振周波数に依存し、特定周波数の正弦波印加によってエントロピーを抑

制可能である。一方、振幅については、印加した電磁波がどの程度VDD/GND間

の電圧を振動させるかが重要となり、この条件は印加した電磁波が ICモジュール

に到達するまでの伝達効率に依存する。伝達効率は周波数によって異なり、伝達

効率の高い周波数の電磁波を印加することで、減衰が少なく効率よく伝達する一

方、伝達効率が低い周波数の電磁波の印加は、減衰が大きくROのエントロピー

を抑制することは難しくなる。このことから、電磁波印加を利用した TRNGへ
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の攻撃への対策を検討する方針として、デバイスの設計段階においてROのエン

トロピーを抑制可能な周波数帯において高い伝達効率を持つ回路構成を避けるこ

とが望ましい。しかし、回路設計段階において、回路を搭載する基板もしくはデ

バイスの設置環境全体の伝達特性を考慮することは困難である。そのため、現実

的には回路設計後にROのエントロピーを抑制可能な周波数を評価し、その周波

数帯において妨害波を減衰させるフィルタを基板上もしくはハードウェアの実装

環境において付加する方法が考えられる。

また、簡単な対策手法として、電源線やコミュニケーションケーブルにフェラ

イトコアを巻き付け、妨害波を含むノイズの機器内部への侵入を防ぐ方法が考え

られる。前節で検討した攻撃耐性評価手法によって、ROのエントロピーを低下

させ得る周波数帯の伝達効率を低下させる特性を持つフェライトコアを設置する

ことで、電磁波印加によるTRNGの乱数性低下を困難化できる。

4.3 電磁波印加時間制御による乱数性低下に耐性を持つヘルステス

トの考察

本節では、第三章に示した電磁波印加タイミング制御によるヘルステストをパ

ス可能な乱数性低下攻撃に対して、耐性を持つヘルステストについて考察を行う。

ヘルステストに用いるビット列の一部にのみ生じた乱数性低下がTRNG on-the-

flyテストによって評価困難である理由として以下の二つの要因が挙げられる。ま

ず、有意水準が低いことである。3.1.2節で述べたように、NISTの SP800-90B[18]

やAIS-20/31[19]では、ビット列が乱数性を持つにもかかわらず、乱数性を棄却し

てしまう第一種の過誤を起こす確率を低くするために、有意水準を低く設定して

いる。その結果、実際には乱数性をもたないが、乱数性をもつと評価される第二

種の過誤を起こす確率が高くなっている。このような有意水準が設定されている

理由の一つとして、ヘルステストはエントロピー源の故障の検知を目的としてお

り、このような高度な攻撃手法は想定していないことが要因として挙げられる。

そのため、ヘルステストを設計する際には、TRNGの実装や攻撃によるエントロ

ピー源の可制御性等を考慮して、攻撃の実現可能性を検討し、攻撃が実現する場
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合は乱数性低下を生じるビット数が許容可能な範囲に収まるように、有意水準を

設定するのが望ましい。

二つ目は、ビット列に対して一様に乱数性を評価しているため、乱数性の変化

を検知することが難しいことである。乱数性はビット列に対して評価されるもの

であり、各ビットに対する乱数性の評価は難しい。そのため、ビット列に対する

ヘルステストでは 512ビットといった複数ビットを合わせて乱数性を評価する必

要がある。一方、エントロピー源を直接評価するヘルステストも提案 [38, 39]さ

れており、このようなヘルステストを用いることで、エントロピーの低下自体を

検知可能である。但し、この手法は各ROに対して多数の遅延素子を必要とする

ため、TRNGよりも回路規模が大きくなる。

4.4 まとめ

本章では、前章までに示した実際のデバイスに対する周波数注入攻撃に対して、

セキュリティ評価手法と対策手法を検討した。ROベースのTRNGに対して、エ

ントロピー源に着目して、攻撃耐性評価を行い、TRNGの乱数性を低下させる電

磁波の周波数帯の伝達効率を低下させることで、攻撃に対する耐性が高まること

が期待される。また、ヘルステストの実装についても考察を行い、ヘルステスト

に対して十分な回路規模が得られるのであれば、エントロピー源を直接評価する

ヘルステストを実装することで攻撃を防ぐことが期待できる。
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5. 結論

本論文では、ROベースのTRNGに対して実際のデバイスへの攻撃の実現可能

性を評価するのに重要となる、(1)攻撃対象の機器にどの程度接近可能であり、侵

襲や改変を施すことが可能か、(2)乱数性低下を検知する機構など攻撃を困難化

する実装が施されているか、については十分に議論されていないことを指摘し、

実際のデバイスに対する周波数注入攻撃の影響範囲について検討を行った。

第二章では、従来のセキュリティ評価では考慮されていない、デバイスへの物

理的な接近や侵襲・改変が困難な環境下における周波数注入攻撃の可能性を指摘

した。そして、デバイス遠方からの電磁波注入と TRNGから生ずるコモンモー

ド電流をサイドチャネル情報として乱数性を判定する手法を提案し、CMOSイン

バータで構成される ROベースの TRNGのモデルに対して攻撃を実証すること

で、デバイスに対する物理的な接近や侵襲が困難なデバイスに対しても攻撃の可

能性があることを示した。

第三章では、ヘルステストを実装したTRNGに対する周波数注入攻撃の可能性

を指摘し、実際のデバイスを模した環境において攻撃条件の推定が容易な電磁波

印加手法と電磁波印加タイミングの制御によるヘルステストをパス可能な乱数性

低下を引き起こす手法を提案した。実験では、ERO-TRNGとTRNG on-the-fly

テストを実装した FPGAに対して攻撃を行うことで、ヘルステストに検知され

ることなく、一部のビットに乱数性低下を引き起こすことが可能であることを示

した。

第四章では、前述の攻撃に対する TRNGのセキュリティ評価手法を議論した

後、攻撃への対策手法とヘルステストの実装について検討を行った。

以上の議論より、本論文では、ROベースのTRNGに対して、(1)デバイスへ

の物理的な接近や侵襲・改変が困難な環境下において、(2)ヘルステストを実装

したTRNGに対する乱数性低下攻撃が実現可能であり、TRNGを実装する多く

のデバイスに対して周波数注入攻撃が成立し得ることを示した。従来のROベー

スの TRNGに対するセキュリティ評価では、スマートカードなどを主な対象と

し、ヘルステストが実装されていないことを前提として攻撃の実現可能性を評価

してきたが、機器への侵襲が困難なデバイスやヘルステストが実装されたデバイ
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スに対しても周波数注入攻撃が実現する可能性があり、これらの機器についても

対策手法を適用すべきであると考えられる。攻撃への対策技術を講じるには、従

来検討されていたような侵襲攻撃に対する対策も重要であるが、第四章で考察し

たようなEMCに関する知見を取り入れた外来ノイズ対策等の非侵襲攻撃への対

策も検討する方が望ましい。また、実装するヘルステストについても第三章で示

した電磁波印加時間の制御による周波数注入攻撃のような乱数性を変化させる攻

撃が実現可能かを検討したうえで、適切な有意水準やヘルステストを考慮する必

要があると考えられる。
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