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IC 周囲に分布するノイズの振幅値変化に着目した

電磁波解析攻撃検知手法に関する研究∗

和田 慎平

内容梗概

近年、暗号モジュールから漏えいする電磁波を利用し秘密鍵を推定する電磁波

解析攻撃の脅威が指摘されており、多くの機器が脅威の対象となっている。こう

した脅威に対する従来の対策は、暗号アルゴリズム毎に個別の対策の検討が必

要となるほか、測定技術の進歩により無効化される可能性があり抜本的な対策と

なっていない。そこで本論文では、電磁波解析攻撃時に測定フェーズで実行され

るプロービングを、暗号モジュールの実装された IC 周囲に分布するノイズを観

測することで検知する手法を提案する。本手法は攻撃の過程で必ず実行される測

定フェーズの検出を行うことから、暗号アルゴリズムに依存せず多様な機器に適

用できる可能性がある。本論文では、前述の手法を実現するために、IC 内部の

ADC により IC 周囲のノイズ測定を可能とする実験セットアップを構築すると

共に、本セットアップを用いて、プロービングにより生ずるノイズ波形の振幅値

の変化を攻撃の兆候として検知可能であることを実験的に示した。
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A Study on Detection Method of

Electromagnetic Analysis Attack Using the

Change in Amplitude of Noise Around IC∗

Shinpei Wada

Abstract

In recent years, electromagnetic analysis (EMA) attacks, which reveal the secret

key information of cryptographic module by analyzing the EM radiation from

the module, have been reported, and many devices may be a target of this type

of threat. The conventional countermeasure methods, however, are specific to

each cryptographic algorithm and may not be effective owing to changes or de-

velopments in measurement technology. In this paper, a countermeasure against

EMA attack is proposed that detects the change in noise amplitude around the

IC caused by probing. The proposed method may be applied to many devices

independent of cryptographic algorithms because it detects the probe which the

attacker used in the EMA attack. The author designed an experimental setup

to realize the above mentioned method. The experimental results show that the

change in noise amplitude by probing can be detected with the proposed method.
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Side-channel Attacks, Electromagnetic Analysis Attack, EM Information

Security, Attack Detection

∗Master’s Thesis, Graduate School of Information Science, Nara Institute of Science and

Technology, March 15, 2019.

ii



目 次

1. はじめに 1

1.1 計算量で保証される現代暗号の安全性 . . . . . . . . . . . . . . . 1

1.2 暗号モジュールに対する物理攻撃 . . . . . . . . . . . . . . . . . . 2

1.3 電磁波解析攻撃への従来対策とその問題 . . . . . . . . . . . . . . 3

1.4 本研究の目的 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

1.5 本論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2. IC 周囲の電磁環境の変化を観測するための手法 6

2.1 ノイズの振幅値測定に基づく電磁環境の変化の観測 . . . . . . . . 6

2.2 攻撃検知手法を実現するための前提 . . . . . . . . . . . . . . . . . 7

3. 提案手法の実現可能性を確認するための基礎検討 9

3.1 実験環境 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

3.2 プローブの有無によるノイズ波形の振幅値変化の観測 . . . . . . . 12

3.3 ノイズ波形の振幅値変化を評価するための指標 . . . . . . . . . . . 13

3.4 プローブ - IC 間の距離に応じたノイズ波形の分散値変化 . . . . . 14

4. 考察 19

4.1 ノイズ波形の振幅値変化の要因 . . . . . . . . . . . . . . . . . . . 19

4.2 プローブ接近の判別方法 . . . . . . . . . . . . . . . . . . . . . . . 19

4.3 攻撃検知精度低下の可能性 . . . . . . . . . . . . . . . . . . . . . . 20

4.3.1 ADC 入力インピーダンスの不正操作 . . . . . . . . . . . . 20

4.3.2 ノイズ波形の意図的な操作 . . . . . . . . . . . . . . . . . . 20

5. まとめ 21

謝辞 22

参考文献 23

著者発表論文 26

iii



図 目 次

1 暗号に対する理論上のモデル . . . . . . . . . . . . . . . . . . . . 2

2 電磁波解析攻撃の攻撃例 . . . . . . . . . . . . . . . . . . . . . . . 3

3 プロービングによるノイズ波形の振幅値変化 . . . . . . . . . . . . 6

4 ノイズの振幅値測定に基づく攻撃検知システムの例 . . . . . . . . 7

5 実験セットアップ . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

6 攻撃者の磁界プローブ . . . . . . . . . . . . . . . . . . . . . . . . 10

7 IC 内部の ADC 回路のブロック図 . . . . . . . . . . . . . . . . . 11

8 攻撃対象のマイコンボード . . . . . . . . . . . . . . . . . . . . . . 11

9 プローブの有無による IC 周囲のノイズ波形の変化 . . . . . . . . 13

10 サンプルサイズに対するノイズ波形の分散値の変化 . . . . . . . . 15

11 プローブ – IC 間の距離変化に対する分散値変化 . . . . . . . . . . 16

表 目 次

1 ADC の電磁界測定性能 . . . . . . . . . . . . . . . . . . . . . . . 12

2 検定に用いる 10 波形の分散値 (mV2) . . . . . . . . . . . . . . . . 17

3 検定結果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

iv



1. はじめに

現代の情報化社会においては、IC カード、スマートフォンや PCなどの情報機

器が普及しており、個人利用やビジネスなどの様々な領域で情報通信が利用され

ている。このような状況下では、情報セキュリティを確保することが課題であり、

機密情報の秘匿や改ざん防止に用いられる暗号は、情報通信を利用する上で欠か

すことのできない基盤技術となっている。一方で近年では、暗号アルゴリズムを

実装した機器である暗号モジュールに対する物理攻撃の存在が指摘されている。

本章では、現代暗号の安全性、暗号モジュールに対する物理攻撃、電磁波解析

攻撃への従来対策とその問題点および本研究の目的について述べる。

1.1 計算量で保証される現代暗号の安全性

インターネットなどの通信路上で転送されるデータの内容を第三者から秘匿す

ること、データの改ざんを防止することを目的に、 AES (Advanced Encryption

Standard) [1] や RSA (Rivest-Shamir-Adelman) [2] などの暗号が利用されてい

る。これらの暗号は暗号化・復号化の手順 (暗号アルゴリズム、復号アルゴリズ

ム)が一般に公開されており、NIST などの評価機関やセキュリティ分野の研究者

らにより十分な安全性評価がなされている。

暗号に対する理論上の攻撃モデルを図 1 に示す。現代暗号はデータの送信者が

暗号鍵と暗号アルゴリズムを用いて平文を暗号化し通信路へ転送する。また、暗

号文の受信者は復号鍵と復号アルゴリズムを用いて、転送されてきた暗号文を平

文に復号する。暗号に対する理論上の攻撃モデルでは、悪意ある第三者 (攻撃者)

が通信路上を転送される暗号文を解読し、盗聴や改ざんを行うことが想定されて

いる。しかし暗号文の解読には暗号鍵または復号鍵が必要であるが、暗号処理に

用いられる鍵は 128, 192, 256 bit などの長さとなるため、実際に鍵解析を行い暗

号文を解読することは困難であると考えられてきた。すなわち、現代暗号の安全

性は鍵解析のための計算量の大きさにより保証されていることになる。
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図 1 暗号に対する理論上のモデル

1.2 暗号モジュールに対する物理攻撃

実際の情報システムで暗号を利用する際には、暗号アルゴリズムをソフトウェ

アまたはハードウェアとして実装した暗号モジュールが利用される。そのため、

攻撃者は暗号モジュール内部の回路動作に伴った物理的な情報を測定することも

可能である。その結果、攻撃対象の範囲が暗号処理途中の中間データまで拡大し、

計算量的に十分安全性が保証されている暗号でも解読される可能性がある。

これまでに、暗号モジュール動作時に生ずる消費電力などのサイドチャネル情

報を測定することで、モジュール内部の秘密鍵を解析する物理攻撃が報告されて

いる [3–11]。暗号モジュールに対する物理攻撃は、モジュール加工の有無により

侵襲攻撃と非侵襲攻撃に大別される。侵襲攻撃には、モジュールパッケージを開

封した上で、光学顕微鏡で暗号モジュールの回路構造を解析したり、マイクロプ

ローブで内部信号を観測する攻撃などがある [3]。侵襲攻撃では暗号モジュール内

部の秘密鍵を扱う回路の情報を直接観測することができ、秘密鍵情報を比較的容

易に取得することが可能であるが、高価なセットアップと高度な専門知識が必要

であり実行可能な攻撃者は限られている。一方で、非侵襲攻撃には暗号モジュー

ルの加工は行わず、暗号処理時におけるモジュールの消費電力や漏えい電磁波な

どを外部から測定し、秘密鍵情報を取得する攻撃がある [4–11]。特に、非侵襲攻

撃の一種である電磁波解析攻撃は暗号処理を行う回路に関する高度な知識を必要
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図 2 電磁波解析攻撃の攻撃例

とせず、オシロスコープと PC などの比較的安価なセットアップで攻撃可能であ

る。さらに IC カードなどの耐タンパー性の保証された機器でも脅威の対象とな

り得るため電磁波解析攻撃への対策が求められている。

1.3 電磁波解析攻撃への従来対策とその問題

電磁波解析攻撃の攻撃例を図 2 に示す。電磁波解析攻撃では、まず攻撃者が

暗号処理時に生ずるモジュールからの漏えい電磁波を測定する (測定フェーズ)。

続いて、PC などの機器を用いて測定波形を統計的に解析し秘密鍵の推定を行う

(解析フェーズ)。これまでに、電磁波解析攻撃への対策手法として測定波形の解

析を困難化することに着目したアルゴリズム・回路レベルでの対策手法が提案さ

れている [12–17] 。文献 [12, 13] ではモジュール内部で処理されるデータに乱数

によるマスクをかけることで、選択関数 [7] に用いられる中間データの値をラン

ダム化し、漏えい電磁波を用いた鍵解析を困難化する手法が提案されている。ま

た、文献 [14] では CMOS 回路のゲート遷移回数を一定化することでモジュール

動作時の消費電力を一定化し、モジュール内部のデータと漏えい電磁波との依存
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関係を隠蔽する手法が提案されている。この他にも暗号処理にランダムな遅延を

発生させる手法 [15]など様々な対策手法が提案されている。しかし、これらの対

策手法は解析フェーズの困難化を目的としているため、暗号アルゴリズム毎に対

策手法の有効性が変化する可能性、測定波形の解析手法が高度化した場合に無効

化される可能性があり抜本的な対策とはなっていない。

一方で、電磁波解析攻撃では解析フェーズの前に必ず測定フェーズを実行する

必要がある。そのため、漏えい電磁波の測定を困難化することで測定波形の解析

を未然に防ぐことが可能となり、暗号アルゴリズムに依存せず電磁波解析攻撃全

般に適用可能な対策を実現できる可能性がある。また、暗号モジュールからの漏

えい電磁波の測定はプローブを用いて行われるが、周囲の電磁界を侵襲せずに電

磁界測定を行なうのは物理法則上困難である [18]。そのため、暗号モジュール周

囲の電磁環境の変化を観測可能ならば、プローブを用いた測定の兆候を検知可能

となり、測定フェーズの実行を困難化できる可能性がある。

1.4 本研究の目的

本研究では、プローブを利用した漏えい電磁波の測定 (プロービング)により

IC 周囲に分布するノイズの振幅値が変化する事象を利用した電磁波解析攻撃検

知手法を提案し、その実現可能性を示すことを目的とする。そのために、提案手

法を実現するための前提について議論した後に、IC 周囲のノイズを測定する機

能を実装した機器を用いて、提案手法の実現可能性を確認するための基礎検討を

行う。

1.5 本論文の構成

本論文の構成は以下の通りである。2 章では、電磁波解析攻撃への対策として、

基板上のノイズ波形の振幅値変化を観測する手法について述べ、電磁波解析攻撃

を検知するシステムについて説明する。3 章では、IC 周囲のノイズを測定する機

能を実装したマイコンにより、提案手法の実現可能性を確認するための基礎検討

を行う。4 章では、3章で得られた実験結果をもとに発生した事象に対する考察

4



を行い、実験結果から考えられるプローブ接近の判別方法と攻撃検知精度を低下

させる可能性について論ずる。5 章では本論文のまとめを述べる。
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2. IC 周囲の電磁環境の変化を観測するための手法

本章では、電磁波解析攻撃においてプロービングが実行されているときに発生

する、IC 周囲に分布するノイズの振幅値変化について論じ、その事象を利用す

ることで電磁波解析攻撃を検知する手法を提案する。続いて、提案する電磁波解

析攻撃検知手法を実現するシステムの例を示し、提案手法を実現するための前提

について論ずる。

図 3 プロービングによるノイズ波形の振幅値変化

2.1 ノイズの振幅値測定に基づく電磁環境の変化の観測

提案手法のアイディアを図 3 に示す。電磁波解析攻撃では、攻撃者が暗号モ

ジュールからの漏えい電磁波を測定した後に、その測定波形を統計的に解析する

ことで秘密鍵の推定が行われる。特に、暗号モジュール近傍で漏えい電磁波を測

定することが可能な場合には、漏えい電磁波以外の雑音信号の影響を低く抑え

られるため、高精度に漏えい電磁波を測定することが可能となる。一方で暗号モ

ジュール近傍にプローブが設置される状況下では、プローブと暗号モジュールを
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搭載した IC や基板上の配線などとの間に電磁界結合が生じ 、それに伴い IC 周

囲の電磁環境が変化する。例えば、プロービングにより IC からの漏えい電磁波

を測定した場合には、プローブと IC または周辺配線などとの間に電磁界結合が

生じ、IC 周囲に分布するノイズの振幅値に変化が生ずる。このノイズの振幅値

変化を暗号モジュール側で観測することが可能ならば、電磁波解析攻撃の兆候と

して検知し漏えい電磁波の測定を困難化することができる。そこで本研究では、

暗号モジュール近傍で実行される電磁波解析攻撃を対象に、IC 周囲のノイズを

測定し、その測定波形の振幅値から暗号モジュール近傍で実行される電磁波解析

攻撃を検知する手法を提案する。本手法は、プローブが周囲の電磁界を侵襲する

ことなく測定を行なうのは困難であるという現象に基づいている。そのため、暗

号モジュール近傍でのプロービングによる漏えい電磁波の測定を必要とする攻撃

全般に適用可能な対策を実現できる可能性がある。

図 4 ノイズの振幅値測定に基づく攻撃検知システムの例

2.2 攻撃検知手法を実現するための前提

提案手法を実装したノイズの振幅値測定に基づく攻撃検知システムの例を図 4

に示す。IC 周囲のノイズ波形の振幅値変化を観測し電磁波解析攻撃の兆候 (プ

ローブの設置)を検知するためには、参照値を設定し攻撃が実行されていること

を判定するシステムが必要である。そのため、攻撃検知システムは参照値を設定

するフェーズ (参照値設定フェーズ)と電磁波解析攻撃を検知するフェーズ (攻撃
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検知フェーズ)に大きく分けられる。参照値設定フェーズでは、プローブが IC へ

接近するときと接近しないときのノイズを測定し、それぞれの状況下で観測され

た波形の振幅値を比較することで参照値の設定を行う。攻撃検知フェーズでは、

暗号モジュールに暗号処理を実行させる直前にノイズの測定を行ない、その振幅

値と参照値を比較することで攻撃検知を行う。

上述の攻撃検知システムを実現するためには、IC周囲に分布するノイズを測定

するための ADC が必要である。市場に出回っている多くの ICには内部に ADC

が実装されているため、利用している IC に未使用の端子とADCがあるならば

IC 周囲のノイズを測定することが可能となる。但し、プローブの有無により振

幅値が変化する周波数を ADC で観測可能であること、プローブの有無によって

IC 周囲に分布するノイズの振幅値にどのような変化が生じるか明らかであるこ

とが前提となる。そこで、 3 章において IC 周囲に分布するノイズを IC 内部の

ADC により測定することで、提案手法が実現可能か検討する。
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3. 提案手法の実現可能性を確認するための基礎検討

本章では、基板上で観測されるノイズの時間領域における振幅値変化を IC (マ

イコン)内部に実装された ADCで観測し、提案手法の実現可能性を検討する。本

実験では、最初に、プローブを IC へ接近させたときに ADC で観測されるノイ

ズの時間領域波形の振幅値が有意に変化することを示す。続いて、ノイズの振幅

値変化を評価するための指標を検討し、最後に、本章の実験環境下において ADC

で測定したノイズ波形の振幅値情報から、プローブの接近を検知できる距離を検

討することで提案手法の実現可能性を確認する。

3.1 実験環境

図 5 に実験セットアップを示す。ここでは、攻撃者のセットアップをオシロス

コープ (Keysight DSOX3054T)、安定化電源 (TEXIO PA18-2B)、ローノイズア

ンプ (COSMOWAVE LNA270WS) と磁界プローブ (Langer EMV RF- U 5-2) と

仮定する。また、攻撃対象となる機器はマイコンボード (Cypress CY8KIT-059)

とする。ここでは、マイコンボードからの電源ノイズの影響を抑えるため、電池

ボックスによりマイコンへ電源を供給させる。また、本実験ではマイコン内部の

ADCにより IC 周囲のノイズを測定するため、マイコンの GND を規定する必

要がある。そのため攻撃対象となる機器は、オシロスコープおよび安定化電源が

接続された電源タップの GND へ接続された銅板 (縦 25 cm、横 40 cm)の中央に

設置し、マイコンの GND を銅板と短絡させた。

また、本研究では攻撃者が精度よく IC からの漏えい電磁波を測定可能である

ことを想定する。攻撃者の磁界プローブは図 6 に示す通り、プローブの先端を貫

く磁界を取得するため、実験では攻撃者が上述の磁界プローブを IC チップ直上

に接近させ、IC からの磁界を測定することを想定する。図 7 にマイコン周辺の

ノイズを測定するための ADC回路のブロック図を示す。提案手法には、攻撃を

検知するためにプローブの有無によって有意な変化が現れる周波数帯とその周波

数帯を観測可能な ADC が必要となる。本実験では、測定環境に依存せず機器の

内外で観測可能な商用周波数 (60 Hz) を検知に用いる周波数帯として選択する。
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(a) 上面図

(b) 側面図

図 5 実験セットアップ

(a) 磁界プローブの形状 (b)プローブが取得する磁界

(www.langer-emv.de)

図 6 攻撃者の磁界プローブ
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図 7 IC 内部の ADC 回路のブロック図

図 8 攻撃対象のマイコンボード
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表 1 ADC の電磁界測定性能
パラメータ 値

サンプルレート 2.0 kHz

測定一回のサンプルサイズ 20,000 points

ADC への入力電圧範囲 0 – 2.048 V

電圧分解能 16 bit (1LSB = 31.25 μV)

参照電圧 1.024 V

増幅器の倍率 約 50 倍

また、60 Hz のノイズを IC 内部に効率的に誘導するため、IC チップ上面に銅

テープを設置し ICへの入力に接続させている (図 8)。さらに、ノイズ波形の振

幅変動を感度良く測定するため、ADCの入力回路に増幅率が約 50 である増幅器

を設置する。ADCの入力電圧の範囲は 0 – 2.048 V であり、ADC 入力 (図 7 に

おける ADC の正入力)の直流成分が 1.024 V ならば、測定波形は ADC の測定

レンジの中心が直流成分となり、ADCの測定レンジを最大限使って振幅を評価

することができる。 ADC 入力の直流成分を 1.024 V にするために、300 MΩ の

抵抗を用いて 1.024 V の参照電圧へ接続し固定する。ADC のサンプルレートは

IC 周囲のノイズに含まれる 60 Hz の商用周波数帯の測定を行う上で十分な 2.0

kHz に設定し、測定一回に付き 20,000ポイント (= 10 sec) を取得し評価を行う。

また、本実験で用いた ADC の電圧分解能は 16 bit (1 LSB = 31.25 µV) である。

3.2 プローブの有無によるノイズ波形の振幅値変化の観測

IC 内部の ADC でプローブあり/なしの状況下における IC 周囲のノイズをそ

れぞれ測定し、磁界プローブの接近により観測される ノイズの時間領域波形の

振幅が変化することを示す。ここでは、攻撃者が IC からの漏えい電磁波を最も

高精度に測定可能である状況を想定する。そのため、図 5(b) におけるプローブ

― IC 間の垂直方向の距離が 0 cm であるときをプローブありの状況とし、磁界

プローブが IC 周囲に存在しないときをプローブなしの状況とする。本実験では
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図 9 プローブの有無による IC 周囲のノイズ波形の変化

プローブあり/なし、それぞれの状況下で ADC による IC 周囲のノイズの測定を

一回ずつ行い、プローブの有無により測定波形にどのような変化が生じるか調査

する。

プローブあり/なしのそれぞれの状況下で観測されたノイズの時間領域波形を

図 9 に示す。グラフには、”with-probe”、”without-probe”がそれぞれプロー

ブあり/なしの状況下での測定波形を示している。横軸は測定時間、縦軸は ADC

の出力 (電圧値)を示している。この結果から、プローブの設置により、IC 内部

から観測されるノイズの時間領域波形の振幅値が減少する傾向が確認できる。つ

まり、本実験環境では磁界プローブが IC 近傍へ配置されることにより、IC 周囲

に分布するノイズの振幅値が減少することが明らかとなった。

3.3 ノイズ波形の振幅値変化を評価するための指標

提案手法ではノイズ波形の振幅値変化からプローブを検知するが、ノイズ波形

は時間的な揺らぎを持っているため、測定波形の振幅値のみを用いて評価するこ

とは難しい。そのため、ノイズ波形の振幅値変化を利用し攻撃検知を行うために
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は、測定波形の振幅値を評価するための指標が必要となる。本実験では、測定波

形の振幅値との相関があり、ノイズの電力として利用される分散値 (式 (1)) が、

本実験環境におけるノイズ波形の振幅値変化の評価に利用可能か検討する。

s2 =
1

n− 1

n∑
i=1

(xi − x̄)2 (1)

式 (1) における xi は i 番目に出力された ADC の出力値であり、n はサンプル

サイズである。本実験では、攻撃が行われていないときに IC 周囲に分布するノ

イズを IC 内部の ADC で測定し、ノイズの分散値がマイコンで取得可能なサン

プルサイズの範囲で一定の値に収束するか確認する 。ここでは、プローブなしの

状況下において測定を 10 回行い、各測定波形の分散値を出力する。

図 10 には、測定した 10 波形それぞれのサンプルサイズに対するノイズの分

散値変化を示している。横軸が測定波形数、縦軸が分散値を示している。但し、

縦軸の分散値はサンプルサイズが 20,000 のときの各分散値を平均化した値が 1

となるように正規化させている。この結果から、いずれの測定においてもサンプ

ルサイズが 15,000 以上となると、正規化した分散値が 1 に近い値に収束してい

ることが確認できる。また、サンプルサイズ 15,000 以上の部分を拡大すると (図

10(b))、サイズが 17,500 付近で限りなく 1 に近い範囲内に分散値が収束してい

ることが確認できた。すなわち、マイコンメモリで保持可能なサンプルサイズで

分散値が一定の範囲内に収束することが明らかとなり、ノイズの振幅値変化に分

散値を利用できることが示された。

3.4 プローブ - IC 間の距離に応じたノイズ波形の分散値変化

本節では、提案手法によりプローブを検知できる距離に関する検討を行う。電

磁波解析攻撃の特徴の一つは、攻撃者がプローブを任意の位置に設置し電磁界測

定を実行できることである。3.2 節で観測されたノイズ波形の振幅値変化は、プ

ローブ ― IC 間の距離に依存するため、プローブが設置される位置によっては検

知できない可能性がある。そこで本節では、図 5(b) におけるプローブ ― IC 間
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図 10 サンプルサイズに対するノイズ波形の分散値の変化
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図 11 プローブ – IC 間の距離変化に対する分散値変化

の距離を垂直方向に変化させながらノイズを測定し、プローブを IC からある程

度の距離まで離れた位置に設置されたとしても、提案手法によりプローブの検知

が可能であるか検討する。本実験では、プローブ ― IC 間の垂直方向の距離を 0

cm から増大させながらノイズを測定し、得られた分散値をプローブなしでの分

散値と比較することで、プローブの有無を分散値により判別できる距離の限界値

を検討する。ここでは、各状況下において 10 回ずつ測定を行う。比較に用いる

分散値として、プローブなしの状況下では測定した 10 波形の中から、分散値が

最小のものをプローブなしの分散値として選択する。また、プローブありの状況

下では各距離で測定した 10 波形の中から分散値が最大のものを、その距離の分

散値として選択する。本実験では、実験セットアップの周囲に設置されている機

器の数を固定することで、周辺電磁環境の変化を可能な限り抑え、プローブの設

置位置によるノイズ波形の分散値変化を評価する。

プローブなしで測定した波形の分散値、およびプローブ -― IC間の各距離での

分散値を図 11 に示す。このグラフでは ”with-probe”はプローブありの状況下

で距離を変化させたときに測定された分散値を示し、”without-probe”はプロー

ブなしの分散値を示している。この結果から、プローブ -― IC 間の距離が大き
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表 2 検定に用いる 10 波形の分散値 (mV2)

プローブあり (15 cm) プローブなし

3.207215 3.554209

3.283236 3.603386

3.312685 3.642344

3.314555 3.676821

3.341589 3.685075

3.349032 3.715915

3.351418 3.883540

3.363204 3.944281

3.387586 4.091851

3.474882 4.384126

くなるにつれて、測定波形の分散値が大きくなることが確認できる。またプロー

ブ – IC間の距離が 15 cm から 20 cm へと変化したとき、プローブなしの分散値

(3.55 mV2) を超える分散値が観測された。さらにプローブ – IC 間の距離が 16

cm の分散値を出力したところ、3.87 mV2 となった。このことから、本実験環境

ではプローブ – IC 間の距離が 15 cm 付近までが、提案手法によりプローブを検

知できる範囲であると考えられる。

続いて、プローブ – IC 間が 15 cm (プローブあり (15 cm)) の分散値とプロー

ブなしの分散値に有意な差があるか確認する。プローブあり (15 cm)/なしで測

定した 10 波形それぞれの分散値を表 2 に示す。ここでは、2 群の標本間の平均

値に有意差があることを確認する。Welch の t 検定を用いて、プローブあり (15

cm) の分散値とプローブなしの分散値が有意に異なるか確認する。本検定では、

帰無仮説 H0 を”プローブあり (15 cm) で得られた分散値の母平均は、プローブ

なしで得られた分散値の母平均と等しい” とする。また、対立仮説 H1 を”プロー

ブあり (15 cm) で得られた分散値の母平均は、プローブなしで得られた分散値の

母平均とは異なる”とする。ここでの有意水準は 1 % とする。
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表 3 検定結果
プローブあり (15 cm) プローブなし

平均 3.338540 mV2 3.818155 mV2

分散 0.004826 0.067806

標本数 10 10

自由度 10

t 値 - 5.627640

t 境界値 2.228139

p 値 0.000219

検定に用いる統計量 t は式 (2) のように定義される。

t =
x̄1 − x̄2√
s21
n1

+
s22
n2

(2)

ここでの x̄1、x̄2 はそれぞれプローブあり (15 cm)/なしで取得したサンプル (分

散値)の平均であり、s21、s22はその分散、n1、n2 はサンプル数を示している。

検定の結果を表 3に示す。この結果から、p = 2.2× 10−4 < 0.01 となり有意水

準 1 % で帰無仮説 H0 を棄却し、対立仮説 H1 を採択できることが分かる。すな

わち、プローブあり (15 cm) の状況とプローブなしの状況で取得した分散値の平

均に有意な差がみられたことから、本実験環境においては提案手法によりプロー

ブを検知できる距離は 15 cm 付近までであることが示された。以上の結果から、

ノイズ波形の分散値を測定することで、IC からある程度の距離まで離れた位置

に設置されたプローブでも検知できることが明らかになった。
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4. 考察

本章では、ADC で観測されるノイズ波形の振幅値変化の原因について考察し、

続いて実験結果から考えられるプローブ接近を自動的に判別する方法および攻撃

検知精度を低下させる可能性について論ずる。

4.1 ノイズ波形の振幅値変化の要因

3 章で得られた ADC 測定波形の振幅値変化に関する考察を行う。ノイズの振

幅値が変化したのは、ADC の入力端子に接続された銅テープ (と ADCまでの

配線)とプローブとの間に相互インダクタンスまたは相互キャパシタンスが生じ、

ADC の入力端子とプローブが電気的に結合したためである。プローブ -― IC 間

に生ずる結合の大きさは、プローブまたは ADC への入力端子 (センサ)の大きさ

や形状に依存するため、多様なプローブに提案手法を適用するための要件を明ら

かにすることが必要である。また、IC 周囲に分布するノイズ波形の振幅値の大

きさは、周囲に設置されている PC やディスプレイなどの機器や、人体の有無に

よっても変化する可能性がある。そのため、機器の設置箇所が変化しても、高精

度にプローブを検知するための検討については今後の課題である。

4.2 プローブ接近の判別方法

3 章の実験では、プローブが接近することにより IC 内部の ADC で観測され

るノイズ波形の振幅値 (分散値)が減少する傾向が得られた。このことからプロー

ブの接近を回路内部で自動的に判定する方法として、観測される分散値に下限値

を設け、その値を超えた場合に測定が実施されていると判定する方法が挙げられ

る。ただし、サンプルサイズや下限値の大きさと攻撃検知の精度はトレードオフ

の関係にある。また、提案手法を実装する機器の大きさによっては、プローブ以

外の物体を誤検知する可能性もある。そのため、実システムへの導入には、サン

プルサイズおよび下限値の設定方法について検討が必要である。
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4.3 攻撃検知精度低下の可能性

4.3.1 ADC 入力インピーダンスの不正操作

提案手法では、基板上の IC 周囲におけるノイズ波形の振幅値変化を分散値に

より評価し、漏えい電磁波の測定に用いられるプローブを検知する 。ノイズの振

幅値変化を感度良く観測するためには高い入力インピーダンスを有するADCが

必要である。もし攻撃者が ADC 回路の入力インピーダンスを操作可能ならば、

ADCが有するノイズ波形の振幅値変化に対する感度を低下させ、攻撃検知機能を

無効化することが考えられる。ADC 回路の入力インピーダンスを変化させる方

法としては、例えば、入力端子を基板上の別の端子へ接続することなどが考えら

れる。一方で 、4.1 節で述べた通り入力インピーダンスが変化した場合は、ADC

により観測されるノイズ波形が変化するため、不正なインピーダンスの操作は通

常利用時に観測されるノイズ波形の振幅値と比較することで検知可能であると考

えられる。また、提案手法を暗号機器へ実装する際に、ノイズを測定するための

ADC 回路を他の回路と分離することでも、ADC回路のインピーダンス変化を防

ぐことができると考えられる。また、高インピーダンスの ADC回路を機器へ実

装すると、機器自体が周辺のノイズに対して脆弱になることも考えられる。この

問題に対しては、攻撃検知用の回路を他の回路と分離させる、EMI 除去フィルタ

を設置するなどの手法により一定のノイズ耐性を確保することで対応できると考

えられる。

4.3.2 ノイズ波形の意図的な操作

攻撃者に検知に利用する周波数を特定された場合、ADC で観測される波形の

分散値が意図的に操作され、検知システムが無効化されることも考えられる。例

えば、基板上に対し検知に用いる周波数の電磁波を照射することで、ノイズ波形

の分散値が操作される可能性がある。そのため、提案手法を暗号システムへ導入

する際には、測定波形の分散値の操作を検知するシステムを導入するなどの対応

も併せて必要になると考えられる。
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5. まとめ

本論文では、暗号モジュールへの電磁波解析攻撃の対策手法として、 IC 周囲

に分布するノイズの振幅値に着目した攻撃検知手法を提案し、その実現可能性を

議論するための基礎的な実験を行った。

2 章では、暗号モジュールを実装した IC 近傍でのプロービングにより生ずる

IC 周囲のノイズ波形の振幅値変化に着目した電磁波解析攻撃検知手法および提

案手法を実装した暗号システムについて論じた。

3 章では、提案手法の有効性を確認するための基礎検討を行った。 具体的に

は、まず電磁波解析攻撃を模擬した評価環境において、プローブを IC に接近さ

せた際に、IC内部の ADCで測定されるノイズの時間領域波形がどのように変化

するのか調査した。続いて、ノイズの振幅値変化を評価するための指標を検討し

た。最後に、提案手法により検知可能なプローブの距離を検討するため、プロー

ブ – IC 間の垂直方向の距離を変化させながら、測定される背景ノイズの振幅値

変化を観測 した。さらに、提案手法でプローブを検知可能な距離と、攻撃者が

ICからの漏えい電磁波を取得可能な距離との大小関係について検討した。その結

果 (i) プローブ接近による IC 周囲のノイズ波形の振幅値減少を IC 内部の ADC

により観測可能であること、(ii) サンプルサイズが 20,000 の場合には振幅値変化

の評価に分散値が利用できること、(iii) IC からある程度離れた位置 (本実験環境

では ICから 15 cm 程度の距離)に設置されたプローブを検知可能であることを

それぞれ確認した。

4 章では、3 章で観測されたノイズ波形の振幅値変化が発生した原因について

考察し、また実験結果から考えられるプローブ接近を回路内部で自動的に判別す

る方法と攻撃検知精度を低下させる可能性について論じた。

以上より、IC 周囲に分布するノイズを測定することで電磁波解析攻撃におけ

るプロービングの兆候を検知し、 IC からの漏えい電磁波の測定を困難化させる

ことができる可能性があることを示した。
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