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出荷後製品の IC外部の配線に実装される

ハードウェア・トロイ検出手法の提案と実証∗

任 翔太

内容梗概

情報機器の製造過程等において悪意のある回路を追加し、機器動作の停止や情

報漏えいを引き起こすハードウェア・トロイ (HT: Hardware Trojan) の脅威が報

告されている。これまでに IC内部に挿入されるHTに関しては対策が検討されて

いるが、近年提案されている IC外部に実装されるHTに対しては従来とは異なる

対策が求められると考えられる。本研究では ICと接続された配線上にHTが実

装された場合を想定し、HTが実装されることによって発生する配線のインピー

ダンスの変化に着目し、IC外部に実装されたHTを検出する手法を提案する。具

体的には、Time Domain Reflectometryの原理を利用し、機器内部に信頼できる

ICがある前提のもと、ICから信号を検査対象に発信し、伝送線路のインピーダ

ンスによって変化した反射信号を取得する。その後、取得した反射信号と製品出

荷時試験においてHT実装前に取得した反射信号とを比較することで、HTの実

装を検出する。提案手法のプロトタイプとして容量充電を利用したパルス発生器

とオンチップ電圧測定回路を試作し評価実験を行った結果、IC内部で計測される

反射波より、インピーダンスの変化に起因する振幅の変化が有意に計測され、本

検出手法の有効性を確認した。
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Proposal and demonstration of a detection

method against Hardware Trojan implemented

on the wiring outside ICs after shipment∗

Shota Nin

Abstract

Reports have been made about the threat of Hardware Trojans (HTs) installed by

malicious attackers, which cause operational failure and/or information leakage.

Conventional detection methods mainly focus on the HT installed in an integrated

circuit (IC). Thus, it seems difficult to apply conventional methods to these kinds

of threats immediately. Based on the above background, I propose a detection

method for HT implemented outside the IC by measuring electrical responses

that change the impedance of the wiring caused by HT implementation in the

time domain. I adopt time-domain reflectometry (TDR) and implement a simple

TDR circuit inside the trusted IC. If the reflected signal is different from the

shipping test, it can be confirmed that an HT is implemented. As a prototype

of this method, a pulse generator using capacitor charging and on-chip voltage

monitor is fabricated and evaluated. The results show that a significant change

the amplitude due to the impedance change is obtained from the reflected waves

measured inside the IC with and without HT.

Keywords:

Hardware Trojan, Time Domain Reflectometry, Hardware Security
∗Master’s Thesis, Graduate School of Information Science, Nara Institute of Science and

Technology, March 15, 2019.
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1. 序論

情報システムの信頼性は、相互接続される機器それぞれの性能の保証、真正性

の保証、搭載される機能の保証、セキュリティ技術などの上に成り立っている。

近年、トロイの木馬などのマルウェアを代表としたサイバー攻撃が社会問題化し

ており、ソフトウェアによる対策が数多く提案されている。一方、ハードウェア

版トロイの木馬が脅威として報告されるなど、ハードウェアに対する様々な攻撃

の可能性が新たに指摘されており、対策が求められている。本章では、こうした

現状に対する本論文における問題意識の所在とその背景、研究の目的について述

べる。

1.1 研究の背景

1.1.1 ハードウェアセキュリティとHT

情報システムはハードウェアを最下位レイヤとし、その上に搭載するソフトウェ

アレイヤで構成される。各レイヤは相互に情報交換を行いながら動作しており、

一般的に、上位レイヤは下位レイヤの情報を信頼して機能する [1]。従って、最

下位レイヤに位置づけられるハードウェアは、情報システム全体における信頼性

の根幹となる (図 1)。

一方で、近年、ハードウェアに対する有害な動作、悪意のある機能障害、秘密

情報の漏えい、保持情報の改竄といった脅威が報告されている。これらの脅威に

よってハードウェアの信頼性が失われ、情報システム全体の信頼性が脅かされる

可能性がある。これまでの情報セキュリティ技術は、ネットワークを介したソフ

トウェアによる攻撃を前提とした対策が開発・実装されてきた。ゆえに、ハード

ウェアに対する攻撃は想定範囲外であり、従来手法では対策が困難である。ソフ

トウェアの脆弱性を修正する手法としては、インターネットを介したプログラム

の配布、ソフトウェアの自動更新による対応が一般的に受け入れられている。し

かし、ハードウェアの脆弱性への対応は本体・モジュールなどの物理的な交換を要

する。したがって、市場流通済みの製品に対しては大規模リコールの実施といっ
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図 1 情報システムの信頼性モデル

た高コストな対応が必要となる。このような背景から、近年ハードウェアに対す

る攻撃への対策技術が必要とされている。

ハードウェアに対する攻撃は、主に漏えい系、妨害系、改変系の攻撃に分類さ

れる。以下に代表例を述べる。

漏えい系:サイドチャネル解析 (Side-channel Analysis) [2] [3]

暗号モジュールの処理実行中に得られる処理時間、消費電力、不要電磁放射

といった意図しない情報 (サイドチャネル情報)から秘密鍵を取得する攻撃

妨害系:故障利用攻撃 (Fault Analysis) [4]

暗号モジュールに電磁妨害などを行うことで生じる誤りを解析し、秘密情

報を取得する攻撃

改変系:ハードウェア・トロイ (HT: Hardware Trojan) [5] [6]

機器内部に設計者の意図しない悪意のある回路を実装することで、機器内

部の機能改変、情報漏えい、機能停止を引き起こす攻撃
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これらのハードウェアに対する攻撃の中で、漏えい・妨害系の攻撃は、対象と

するデバイス固有の不要放射強度や妨害への耐性によって、攻撃の成否が決定さ

れる。したがって、不要放射強度が著しく低く、サイドチャネル情報の取得が困

難な機器や、妨害への耐性を持つ機器については、漏えい・妨害系の攻撃の対象

外と見なされてきた。一方で、HTは前述の攻撃対象外とされてきた機器に対し

ても、HTを実装することで強制的な情報漏えい・機器のイミュニティ低下を引き

起こし、漏えい・妨害系の攻撃を可能とする脅威として用いられている [7]。よっ

て、HTの対策が十分でないデバイスは、漏えい・妨害系の攻撃への耐性を有す

る場合でも、それらの耐性を無効化され、あらゆるハードウェアに対する攻撃の

脅威に晒される可能性がある。

HTによる具体的な脅威事例も報告されている。ロシアでは、電気アイロンに

搭載された ICチップに半径 200m程度の範囲の PCと接続して情報漏えいを引

き起こす HTが搭載されていた [8]。同報告では、携帯電話や自動車のドライブ

レコーダーにも同様の不正な機能が組み込まれていたと報じている。また、レー

ダー設備に仕掛けられたHTによって、監視機能が無効化されたことにより、シ

リアの核関連施設は空爆を防ぐことができなかった事例が存在する [9]。このよ

うな背景から、米国では組込みシステムにおけるHT挿入の可能性・性能を評価

するための競技会が国家予算の下で毎年開催される [10]など、政府レベルでも

HT対策の重要性が唱えられており、HT検出技術の確立が喫緊の課題となって

いる。

1.1.2 HTの先行研究と主な検出対象

次に、先行研究にて主に論じられる製造過程内で挿入されるHTについて紹介

する。具体的には、近年発展が著しい ICチップの設計と製造の分業体制につい

て述べ、そのような状況下でHTが挿入される可能性について述べる。

コスト削減を主な理由として、半導体メーカーは ICを安価に製造できる第三

者の半導体製造工場を利用している。半導体メーカーは ICチップの企画・設計

を担当し、半導体製造工場が製造した半導体部品を最終製品として出荷する。こ

のような分業した産業構造によって、設計技術と製造技術を担うそれぞれ事業体
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は、限られた経済資源や研究開発力を集中させることが可能となる。一方、異な

る企業間による分業体制において、製造される製品すべてを設計者が把握するこ

とは困難となる。このような状況下において、悪意のある第三者によって、IC

チップ内にHTが実装される可能性が指摘されている。攻撃者は機密情報を扱う

情報通信機器の ICに不正回路を混入することで、情報を盗聴・漏えいさせる可

能性がある。また、ICの回路パラメータを変更し、適正でない性能の製品を流

通させることで、市場の混乱を誘導し、メーカー間の公正な競争にバイアスを

かけることも可能である [11]。このような脅威モデルに基づき、Cryptographic

Hardware and Embedded Systems (CHES) [12]、Hardware Oriented Security and

Trust (HOST) [13]といった様々な国際会議においてHT検出手法が検討されて

いる。このように、既存のHT検出手法は主に IC製造過程において IC内部に実

装されるHTを検出対象としている。

1.1.3 IC外部に実装されるHT

一方で、ICが実装されるプリント基板や周辺機器、通信線路といった IC以外

の部位においてもサードパーティを利用して製造する、あるいは安価な既製品を

利用することが多い。そのため、IC内部に実装されるHTと同様に IC外部にも

HTが実装される可能性が指摘されている。例えば、米Bloomberg通信は企業に

納入されたサーバー用マザーボード上にペン先程度の微小なHTが実装されてい

た可能性を報じており、サーバーを使う米企業の知的財産・機密情報にアクセス

可能であったと報告している [14]。また、IC外部の配線に実装されるHTも提案

されている (図 2) [15]。提案されたHTは配線のシールド線やグラウンド線など

冗長性の高く機能に影響を及ぼさない配線を切断し、トランジスタなどの非線形

素子をHTとして実装する。実装されたHTは漏えいさせる機器内部信号を入力

信号として動作する。攻撃者によって搬送波となる電磁波が照射されると、HT

は入力信号により照射電磁波を変調し、機器外部に再放射することで、情報漏え

いを引き起こす。文献 [16]では文献 [15]で脅威対象とされたキーボードのみなら

ず、プリンタ、Ethernet、USBデバイスなどの通信線が脅威対象となることが示

されており、一般化が可能であることを示している。

4



図 2 安価な素子で構成された IC外部の配線に実装されるHT

このような IC外部に実装されるHTは、IC内部へのHTのように、製造される

タイミングでのHTの実装は求められず、安価な素子を表面実装するだけでHT

として構成可能である。そのため、実装タイミングの制約が少ない攻撃と言える。

また、IC製造過程において実装されるHTについては、メーカーによる製品出荷

時に行われる動作テスト、および既存の IC内部の HTに対する検出手法を用い

て検出できる可能性がある。しかし、実装のタイミングの制約が少ないこのよう

なHT実装手法によって、製品出荷後にHTが実装された場合、メーカーの検査

できる範囲を超えているため、HTの検出が困難となることが予想される。

一般に、民生品に使用される回路基板は外部筐体に保護されており、製品出荷

後に基板上へHTを実装するためには筐体の除去が必要となる。一方で、周辺機

器の配線に実装されるHTは、市販のケーブルストリッパーなどを用いて被覆を

容易に除去することができ、製品出荷後の基板上に実装されるHTと比較して短

期間で実装可能である。
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1.2 本研究の目的

先述した製品出荷後の IC外部に実装可能なHTは、安価な電子部品を表面実

装するだけで良く、集積回路工学などの専門的な知識を必要としない。また、IC

内部に実装される HTと比較すると、実装タイミングの制約が少ない。よって、

IC外部に実装されるHTは IC内部に実装されるHTと比較すると、攻撃のコス

トが低く、より多くの攻撃者が想定される。さらに、先行研究は主に IC内部に

実装されたHTを検出対象としており、IC外部に実装されるHTの検出手法は十

分に検討されていない。このことから、IC内部に実装されるHTの対策手法に加

え、IC外部に実装されるHTの検出手法を新たに検討する必要がある。また、周

辺機器の配線に実装されるHTは短時間での実装が可能であるため、より現実的

な脅威となる可能性が高い。よって、本研究では製品出荷後に IC外部の周辺機

器の配線に実装されるHTを検出することを研究目的とする (図 3)。

図 3 本研究で検出対象とするHT
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1.3 本研究のアプローチ

本研究で検出対象とするHTは、実装する際にアンテナとする配線の切断や、

攻撃者が所望とする信号への素子の接続といった攻撃対象機器の回路改変を行う

必要がある。この際、回路改変によって配線・伝送線路のインピーダンスが変化

する。よって、本研究では、HTを実装する際の回路改変によるインピーダンス

の変化を計測することでHTを検出する手法を提案する。インピーダンスの変化

を計測する手法として、本研究ではTime Domain Reflectometry (TDR) 法を用

いる。TDR法はある信号源から急峻な傾きを持つ信号を測定対象に励振し、反

射波形の形状から伝送線路を構成する寄生成分の分布を判別する手法である。図

4に一般的な TDR法を実施するセットアップを示す。伝送線路にインピーダン

スの不連続点があると、その不連続点で反射波が生じ、その反射波の形状から測

定点のインピーダンス性質 (抵抗性、誘導性、容量性) を判別できる。このよう

な原理からベクトルネットワークアナライザ (VNA) やインピーダンスアナライ

ザなどの高価な機器を用いて、HT実装の際に生じるインピーダンスの変化を取

得することで、HTの検出が可能であると考えられる。しかし、1.1節で述べた通

り、IC外部に実装されるHTは製品出荷後に実装される可能性があるため、製造

メーカーが高価な機器を用いて検査できる範囲を超えていることが予想される。

すなわち、IC外部に実装されるHTを検出するためには、製品出荷後にインピー

ダンスの変化を安価に機器内部で計測する技術が必要となる。

図 4 一般的なTDR法を用いたインピーダンス計測実施時のセットアップ
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そこで、本研究では信頼のおける ICからパルス信号を励振することによって

インピーダンス測定を行う手法を提案する (図 5)。具体的には、機器内部に信頼

できる ICがある前提で IC内部に簡易な TDR回路 (以降、オンチップ TDR回

路) を実装する。IC外部の改変される箇所を予想することは困難であるため、シ

ステムの根幹をなすであろう ICが信頼性のルートとなることを想定している。

実際にセキュリティ機能を持つ ICチップの開発・製品化、セキュリティ機能

に関する脆弱性の分析や試験評価の方法については、産業界の連携による研究開

発が行われており [18]、真正性が保証された ICが搭載される想定は現実的であ

ると言える。また、インピーダンスを計測する手法としてはTDR法以外に Sine

Correlation Technique [19]が挙げられるが、この手法は複数の周波数の正弦波を

必要とするため、IC内部に組み込むことは不適と考え、TDR法を選択した。以

上より、本論文ではインピーダンスの変化を安価に機器内部で計測する技術を IC

内部に実装し、IC外部に実装されるHTをインピーダンス計測によって検出可能

か検討する。

図 5 提案手法のコンセプト
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1.4 本論文の構成

本論文は全 4章から構成される。第 1章では研究の背景、研究目的、アプロー

チを述べた。第 2章では製品出荷後に実装される IC外部の HT検出のプロセス

および IC内部に実装するオンチップTDR回路について詳述する。第 3章では、

2章で提案したオンチップTDR回路を用いて、実際に IC外部にHTが実装され

ることを想定した実験を行い、提案手法の有効性を明らかとする。第 4章では、

本論文の結論を述べる。
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2. 提案するHT検出技術

第 2章では、オンチップTDR回路を実現するために必要な要件を定義する。ま

た、真正性の保証された ICに実装するオンチップTDR回路について詳述すると

共に、提案手法におけるHT検出のフローについて述べる。

2.1 オンチップTDR回路の要件

TDRを実行するためには、配線へのパルス信号を励振する機構、反射波を測

定する機構が必要である。配線へのパルス信号を励振する機構はTDRに必要な

信号強度を持つと同時に、測定対象を破壊しない程度の信号強度に抑える必要が

ある。パルス信号は保護対象とする配線周辺に流れており、検査信号として利用

できる可能性があるが、TDRに必要な信号強度が端末毎に異なることに加え、耐

電圧強度が測定対象によって変化するため、パルス信号強度を調節可能な信号励

振回路が必要となる。また、励振した信号が伝送線路を通過する際どのように時

間変化し、反射波として IC内部に戻るかを測定するため、反射波測定機構は時

間領域での計測機構が必要となる。さらに、反射波は伝送線路通過時に透過・吸

収などによって励振した信号の振幅レベルより減衰することが考えられるため、

微細な信号をバッファする回路が必要となる。ただし、インピーダンスの変化の

みが確認できれば良いため、一般的なTDR法に必要な急峻なステップ信号励振

機構や分析機構を実装せずに簡易なTDR回路でHTを検出可能か検討する。

2.2 オンチップTDR回路の実装

前節で述べた要件に沿い、真正性の保証された IC内部にパルス信号発生回路

(Pulse Signal Generation Circuit) [20]とオンチップ電圧モニタ回路 (On-chip Volt-

age Monitor) を実装した (図 6)。パルス信号発生回路が配線への信号を励振する

機構となっており、キャパシタを充電するような電流を流すことで、電源電圧の

値を意図的に変化させ信号を励振する。反射波を測定する機構はオンチップ電圧
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図 6 IC内部に実装したオンチップTDR回路

モニタ回路によって実現されており、バッファ回路と比較回路だけの小さな回路

で構成される。

2.2.1 パルス信号発生回路

TDR法を実施する際に必要となるパルス信号を生成する。パルスの発生には

キャパシタへの充放電を利用する。図 7に、検査対象信号が高電圧である場合に

おける充電プロセスを利用したパルス信号発生回路を示す。図 7のCharge Phase

のように、高電圧の信号線と未充電のキャパシタが短絡することで、充電用の電

流が流れる。これにより、検査対象の信号線の電圧値を意図的に変化させ信号を

励振する。キャパシタの充電が完了すると電流が停止するため、パルス状の波形

が形成される (図 8)。また、キャパシタを充電する方式のパルス発生器は容量の

サイズによって電流の総量を、スイッチのオン抵抗で最大電流量を制御でき、様々

11



図 7 パルス信号発生回路と発生原理

図 8 キャパシタの充電電流によって励振されるパルス波形
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なパルスを励振可能である [21]。パルスの振幅強度は動作コア数Nを変化させる

ことで調節する。電圧レベルの低い信号線に対しては、キャパシタの放電プロセ

スを利用することで、同様に検査信号を励振可能である。

2.2.2 オンチップ電圧モニタ回路

オンチップ電圧モニタ回路は、パルス信号発生回路によって励振された信号がど

のように時間変化し、反射波としてチップ内部で観測されるか測定する。図9に示す

通り、オンチップ電圧モニタは微細な電圧変動をバッファするソースフォロワ (SF:

Source Follower)回路、比較を行うラッチコンパレータ (LC: Latch Comparator)

回路で構成される。まず、配線の電圧変動は前段の SFにて後段のLCの動作特性

に適した範囲にレベルシフトされ、出力電位 Vsfoとして LCに送られる。SFは

高抵抗なMOSFETのゲートで測定信号を受けるため、測定信号への影響は少な

い。LCは Vsfoを参照電圧 Vref と比較し、“1”または “0”のデジタル値で比較結

果Doutを出力する。LCは後述する遅延生成回路から送られるSamplingCLKの

時点で比較を行い、これを一定間隔#Compだけ繰り返す。

図 9 オンチップ電圧モニタ回路図
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図 10 LCが出力する比較結果の確率

#CompとDoutの合計 (ΣDout)の割合であるPoutは図10のようになる。Vref ≫
Vsfoのとき、Poutは 1となり、Vref ≪ Vsfoのとき、Poutは 0となる。Vref と Vsfo

が十分に近いとき、Doutはおよそ 50％の出力確率で “1”と “0”がランダムに現

れ、Poutの傾きが最大となる。Poutの傾きが最大となる参照電圧を Vsfoと決定

する。次に、ラッチコンパレータにおける波形取得フローについて説明する (図

11)。信号検出は SamplingCLKの設定、Vref の設定、LCによる比較の 3重ルー

プからなり、測定対象の信号の周期ごとに、対象信号と同期してこれらの処理が

行われる。まず、ある SamplingCLKで LCの比較動作が信号 1周期ごとに行わ

れ、#Comp回の比較を繰り返して LCの出力値を蓄積する。蓄積したデータよ

り得られるPoutが Vref と Vsfoの位置関係を判断し、Poutが 0.5に接近するように

Vref を設定する。Poutが十分に接近した場合、Vref と Vsfoが等しいと判断できる

ため、その時の Vref と SamplingCLK の値を記録し、SamplingCLK の値をイ

ンクリメントして次のタイミングの取得に移行する。伝送線路のインピーダンス

によるパルス信号の時間変化は、インピーダンスが変化しない限り安定的である

ため、このような繰り返し測定手法が精度を高めるうえで適していると言える。

詳しい出力結果の探索アルゴリズムについては文献 [22]を参照されたい。
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図 11 オンチップ電圧モニタ回路の波形取得フロー

図 12 提案手法のHT検出フロー
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2.3 オンチップTDR回路を用いたHTの検出フロー

提案手法のHT検出フローを図 12に示す。初めに、 1⃝IC内部のパルス発生回路

からパルス信号を保護すべき信号を含む配線に励振する。次に、 2⃝反射波形とし
て IC内部に戻る電圧変動をオンチップ電圧モニタ回路にて観測する。最後に、 3⃝
得られた波形と製品出荷前に行った電圧変動に差異がないか比較することでHT

を検出する。本研究では製品出荷前のインピーダンス計測結果と得られた波形と

の差分を PC上で行うことでHT検出を行う。

2.4 まとめ

第 2章では、製品出荷後の IC外部に実装される HT検出に向けたオンチップ

TDR回路を実現するために必要な要件を定義し、真正性の保証された IC内部に

パルス発生回路、オンチップ電圧モニタを実装することで、IC内部でインピーダ

ンス計測を可能とするオンチップTDR回路を開発した。さらに、開発したオン

チップTDR回路を用いたHT検出のフローについて述べた。
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3. 評価ボード上でのHT検出実験

第 3章では、IC外部の配線に実装される HT検出の基礎検討として、評価用

セットアップを構築すると共に、HTとして使用されるMOSFETを評価用配線

上に実装し、HT実装前後のインピーダンス計測を行うことで、HT実装に伴う

インピーダンスの変化をオンチップTDR回路で取得可能であるか検討する。

3.1 試作したオンチップTDR回路の評価環境

第 2章で提案したオンチップ TDR回路を実装した ICを用いて、配線上の改

変によるインピーダンスの変化を検出する実験を行うため、実験環境を構築し

た。実験セットアップのブロック図を図 13に、外観図を図 14に示す。ICチップ

は 180 nm CMOSプロセスで試作した。測定系全体の制御はDegilent社のARTY

FPGAボートを用いる。ARTYには Xilinx社の Artix-7が搭載されており、PC

とシリアル通信でデータの送受信を行う。

図 13 オンチップTDR回路の評価環境のブロック図
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図 14 オンチップTDR回路の評価環境概観

次に、評価用セットップによるHTの検出フローについて述べる。まず初めに、

測定開始信号が PCから送信されると ARTYは参照電圧生成基板に電圧値設定

コードを送信し、遅延生成基板に測定の基準となるクロック信号と遅延の設定コー

ドを送信する。HT検知 ICからは参照電圧に応じた比較結果がARTYに送信さ

れ、その値を基準として参照電圧をスイープし、探索を行う。電圧値の探索が完

了すると遅延コードをインクリメントし、次の比較タイミングを設定する。この

ようにして、遅延生成回路の最小遅延分解能である 250 ps毎の電圧変動を取得す

る。このときの電圧分解能は 0.125Vである。また、LCの比較回数#Compは

1000回に設定した。探索した内部電圧の電圧コードはシリアル通信によってPC

へ送信される。本実験では文献 [15]と同様に、配線上にHTを模擬したMOSFET

を実装する。図 15、図 16に示すようにオンチップTDR回路に接続される評価用

配線をボード上の電源線に設置し、その配線を切断してMOSFET (ATF-54143)

を実装した。この配線に対してオンチップTDR回路を用いてインピーダンス計

測を行い、HT実装前後のインピーダンス計測結果を比較することで、HTが検

出可能であるか検討する。
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図 15 評価用配線上に実装したHTの概観

図 16 評価用配線上に実装したHTのモデル図

3.2 評価ボード上でのHT検出実験結果

前節で述べた測定環境において、HTを実装する前に取得したオンチップ電圧

の時間領域波形を図 17に、HTを実装後に取得したオンチップ電圧の時間領域波

形を図 18に示す。さらに、2.1節で述べた検知フローに基づき、HT実装前後のそ

れぞれのインピーダンス計測結果の差分を取得し、比較を行った (図 19)。図 19

の差分結果より、HT実装前後の振幅の最大値がそれぞれ 0.02Vであるのに対し、

差分による振幅の最大値は 0.014Vであることから、インピーダンスの変化に起

因する有意な振幅の差異を観測できた。このことから、シンプルな系において IC

外部の配線に実装されたHTを提案手法により検出可能であることを示した。
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図 17 オンチップTDR回路を用いた評価用配線の電圧値変動取得結果
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図 18 HTを実装した評価用配線の電圧値変動取得結果
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図 19 HT実装前後でそれぞれ取得した評価用配線の電圧値との差分
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3.3 考察

実験結果より、視覚的な波形の差が判断できない場合であっても、HT実装によ

る微細な反射波の遅れや、振幅の変化が生じており、差分を取得することでHT

を検出することが可能であると考えられる。一方で、本検出手法が既知となった

場合、攻撃者はHT実装によるインピーダンスの変化を隠そうとし、インピーダ

ンス整合技術を用いてHTを実装する可能性がある。そこで、インピーダンス整

合を行ったHTの実装の可能性についても考察する。機構デバイスの分野におけ

る文献 [23]では、接触部の接触荷重を制御し接触が不十分な場合の接触荷重が

高周波信号伝送特性に及ぼす影響を、ストリップ導体に切断部を持つMSLと切

断部に載せる銅箔からモデル化している。このとき、ストリップ導体の切断部に

銅箔を接触したMSLは切断部が存在しないMSLと比較して接触面積が変動する

ため、広帯域における信号伝達特性に差異が生じることが明らかとなっている。

このことから、攻撃者がHT実装対象配線の特性インピーダンスと同じ特性イン

ピーダンスをもつ分布定数回路のHTを作成できると仮定した場合でも、配線切

断前と比較して広帯域における信号伝達特性に差異が生じると考えられる。よっ

て、広帯域に周波数成分を持つパルス信号を励振する本提案手法によって配線の

信号伝達特性の変化を検知可能なことから、インピーダンス整合を行ったHTに

対しても検出することが可能であると考えられる。一方で、インピーダンスの変

化はHT実装の場合のみならず、配線の屈曲や人体の接近によって変化する可能

性があるため、HTの実装によるインピーダンスの変化として誤検知する可能性

がある。本研究では基礎検討として 1つの信号線に対してのみTDR法を用いて

インピーダンス計測を行ったため、HT実装以外のインピーダンスの変化と区別

することが困難である。しかし、実環境のデバイスでは差動信号線とGND線で

構成される配線や、シールド線と共に構成された配線が多く、それらの複数配線

に対してTDRを行うことで、区別が可能となる可能性がある。例えば、差動信

号線とGND線の双方へそれぞれTDR法を用いることで、従来のTDR法では断

線などの簡単な故障しか検出できなかった問題を解決し、信号線短絡、誤配線、

終端抵抗位置誤りなどの複雑な接続不具合を検出する研究 [24]などがなされてお

り、このように複数波形を用いて解析を行うことで、配線の屈曲や人体の接近に
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対するインピーダンスの変化とHT実装に伴うインピーダンスの変化とを区別で

きる可能性がある。今後、実デバイスの複数配線に対して本提案手法を用いてイ

ンピーダンス計測を行い、配線の屈曲や人体の接近に対するインピーダンスの変

化とHT実装に伴うインピーダンスの変化とを区別することが重要な課題となる。

3.4 まとめ

IC外部の配線に実装されるHT検出の基礎検討として、評価用セットアップを

構築し、HTとして使用されるMOSFETをボード上の評価用配線上に実装した。

HT実装前後でインピーダンス計測を行い、差分を取得することで、HT実装に伴

うインピーダンスの変化を確認した。このことから、シンプルな系において IC外

部に実装されたHTを提案手法により検出可能であることを示した。また、イン

ピーダンス整合が行われたHTを攻撃者が作成可能であると仮定した場合におい

ても、広帯域に周波数成分を持つパルス信号を励振する本提案手法によって配線

の信号伝達特性の変化を検知可能なことから、インピーダンス整合を行ったHT

に対しても検出することが可能であると論じた。また、今後の展望として複数配

線へTDR法を用いることで、配線の屈曲や人体の接近に対するインピーダンス

の変化とHT実装に伴うインピーダンスの変化とを区別することが重要になるこ

とを示した。
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4. 結論

本論文では、IC外部の配線に実装されるHTが IC内部に実装されるHTと比

較して攻撃のコストが低く、より多くの攻撃者が想定されること、IC外部の配線

に実装されるHTの検出手法が十分に検討されていないことを課題として取り上

げ、インピーダンスの変化を安価に機器内部で計測する技術を IC内部に実装し、

IC外部の配線に実装されるHTを検出可能か検討した。

第 2章では、HT実装によるインピーダンスの変化を測定する機構を真正性の

保証された IC内に安価に組み込むことで、IC内部から IC外部に実装されたHT

を検出する機構を提案すると共に、本提案手法におけるHT検出のフローについ

て述べた。さらに、IC内部にパルス発生回路、オンチップ電圧モニタを実装し、

IC外部の配線に実装されるHT検出に向けたオンチップTDR回路を開発した。

第 3章では、第 2章で試作した ICを用いて、配線上の改変によるインピーダ

ンスの変化を検出する実験を行った。IC外部に実装されるHT検出の基礎検討と

して、評価用セットアップを構築し、実際にHTとして利用されるMOSFETを

評価用配線上に実装した。HT実装前後のインピーダンス計測を行い、差分を取

得することで、回路改変に伴うインピーダンスの差異をオンチップ環境で取得可

能であることを明らかにした。このことから、シンプルな系において IC外部に

実装されたHTを提案手法により検出可能であることを示し、IC外部の配線に実

装されるHT検出手法として有効であることを明らかとした。
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