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仮想マシン内部観察に基づく

マルウェア悪性機構抽出の自動化手法の提案 ∗

与那嶺 俊

内容梗概

マルウェア解析の目的の一つに攻撃者の意図（悪性機構）を明らかにすること

が挙げられる。マルウェア解析はマルウェアが実行した APIコールから機能を

一つずつ明らかにしていくことが一般的だが、その作業は解析者によって手作業

で行われることが多い。また、高機能化したマルウェアはデータの操作に難読化

を組み合わせる等の手法で解析を妨害するが、マルウェアが実行した複数のAPI

コールの関係性から機能を推定する自動化された方法はない。本研究ではファイ

ルへのアクセスを試みたマルウェアがデータを処理していく過程を追跡し、悪性

機構の識別の自動化をVirtual Machine Introspectionによって実現する。開発し

た悪性機構の検出システムの Spanielは監視対象ファイルの読み出しから派生し

た処理をテイント解析によって追跡し、不正活動に関する痕跡の収集を自動で行

う。攻撃者のシステム侵入後の内部活動モデルであるATT&CKを用いた検証で

は 26%の攻撃モデルにおいて不正活動の指標を抽出できることが分かった。

キーワード

マルウェア、特徴抽出、テイント解析、仮想マシン内部観察
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Automated Characterization of

Malware’s High-level Mechanism

Using Virtual Machine Introspection∗

Shun Yonamine

Abstract

One of the goals of malware analysis is to figure out the intention of the attacker

(high-level mechanism). In traditional malware analysis, the experts monitor the

APIs and other activities of the system in order to identify malicious functions.

However, those tasks are manual and time-consuming. Additionally, the level

of sophistication of recent malware renders traditional malware analysis almost

obsolete. For instance, some malware can use obfuscation techniques to thwart

malware analysis. There is no methodology for associating multiple APIs to iden-

tify malicious mechanisms in automated manners. In this research, we propose a

virtual machine introspection-based method for automatically identifying high-

level mechanisms. We developed Spaniel, a prototype of our proposed method,

which performs taint analysis to track malicious processing that derives from file

read of the watched file and collects traces of malicious activities. For evaluation,

we used adversary behavior models defined in ATT&CK and Spaniel identified

key indicators that cover 26% of those models.

Keywords:

Malware, Characterization, Taint Analysis, Virtual Machine Introspection
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出典 : McAfee Labs 脅威レポート2017年6月

図 1 観測されたマルウェアの総数

1. 研究背景

サイバー攻撃のほぼ全てのケースにマルウェアが使用されている。情報処理推

進機構 (IPA)が公開したレポート「情報セキュリティ10大脅威 2017」は社会的

に大きな影響を与えたセキュリティ事案を解説したものであり、個人ユーザーへ

の最大脅威に「インターネットバンキングやクレジットカード情報の不正利用」

を、組織への最大脅威に「標的型攻撃による情報流出」を 2017年のセキュリティ

事案における注意事項として取り上げており、マルウェアへの注意喚起がなされ

ている。Verizon社は世界中の 65個の組織を調査した結果に基づくデータ侵害に

関するセキュリティレポート [1]を公開しており、攻撃者は金融情報をよく狙う

ことやインシデントの多くにマルウェアの関与が多いことを示している。NTT

Securityは脅威インテリジェンスプラットフォームによりインターネットトラフィ

クの 40%を分析した結果、政府や金融機関への攻撃やランサムウェアによる被害

が多く発生していることを示している [2]。また、McAfeeが提供する統計情報 (図
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出典 : トレンドマイクロ 

       「国内標的型サイバー攻撃分析レポート 2017年版 」

図 2 標的型攻撃による侵入の疑いのあるネットワークトラフィック検出数 (左)

と内部監視により確認された実際の侵入発生率 (右)

1)より、インターネット上で観測されるマルウェアの検体数は依然として増加の

傾向にあることが確認できる。

インシデント発生時にはマルウェアの特徴や攻撃者の目的についての調査が必

要となる。マルウェアは攻撃者の意図に応じて様々な振る舞いを示すため、確認

された振る舞いについての分析を行わなければならない。攻撃者は特に自身の不

正活動を隠蔽・消去する手口に力を注いでおり、マルウェア及び不正プログラム

による攻撃者の内部活動 (Lateral movement)は巧妙化と高度化を続けているた

め、解析はより困難になっている。図 2(左)はトレンドマイクロがネットワーク

監視によって観測した標的型サイバー攻撃の疑いがあるトラフィックの検出数で

あるが、グラフは増加の傾向を示している。また、図 2(右)は 100社を対象とした

システムの内部監視によって検出した侵入発生・未発生の比率である。同レポー

トは全ての「疑い」に反応して調査を行うことは現実的ではないとして「ファイ

ル転送」、「痕跡除去」、「リモート実行」等の複数の内部活動の観測に着眼を置い

た相関分析的なアプローチがインシデントの対応精度を向上するものとして期待

の声を寄せている。本研究もまた、マルウェアの各機能に焦点を当てた対処法が

有効であるという立場から取り組んでいる。

そのような中、マルウェアの特徴抽出 (Characterization)が注目されている。マ

2



振る舞い : 設定取得

振る舞い : ビーコン発信

振る舞い : コマンド受信

振る舞い : データ送信

機構 : C2サーバー通信

動作 : http_post

振る舞い : C2サーバーへのデータ送信

事象1 : tcp_connection

外部IPアドレス : xxx.xxx.xxx.xxx

外部ポート番号 :  80

使用プロトコル : HTTP

暗号化タイプ　 : RC4/custom

メソッド       : POST

POSTデータ : <暗号化後に盗まれたデータ>

パラメータ    : .*/gate.php

応答             : HTTP/1.1 200 OK

事象2 : http_connection

出典: The MITRE Corporation "Top Botnets and how MAEC can help keep you out of their clutches” 

図 3 C2サーバとの通信を意味する悪性機構 (左)とデータ送信における振る舞い

の構成 (右)

ルウェアが持つ能力を記述し、組織間で共有することでマルウェアが発現させる

脅威への対策を図ろうという試みである。例えばマルウェアは、情報の窃取や改

竄を行う為にファイルへのアクセスを行うが、読み出されたデータは暗号化され

たり、外部送信されたり等の形で多くの APIに受け渡される。データが処理さ

れる過程の追跡は攻撃者の意図を特定する手がかりであり、マルウェアが開いた

ファイルや用いたAPIはマルウェアの悪意を示す特徴になる。

マルウェア解析はAPIコールの監視等の命令単位でマルウェアの挙動を一つず

つ明らかにする手法が一般的であるが、人手で行うには時間と根気の要る作業で

ある。一連の解析作業を自動で行うためにCuckoo Sandbox[3]等のシステムが普

及しているが、サンドボックスから得られる情報は APIコールの観測結果につ

いてのみの範囲に留まっており、複数のAPIコールの併用によって作動するマル

ウェアの振る舞いを解釈する術がない。

図 3(左)はマルウェアとC&Cサーバ (C2サーバ)との通信に関しマルウェアの

悪意を象徴する挙動の概略とも呼べる機構 (High-level Mechanism)を 3つの階層

で表したものである [4]。図 3(右)はC2サーバへのデータ送信の振る舞いの構成

を表している。図 3はMAEC(マイク)という標準化された規約を用いて表現した

ものであり、C2サーバ通信に見られる主要な振る舞い各種に対して適切な術語

3
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メソッド       : POST

POSTデータ : <暗号化後に盗まれたデータ>

パラメータ    : .*/gate.php

応答             : HTTP/1.1 200 OK

事象2 : http_connection

出典 : The MITRE Corporation 

         "Top Botnets and how MAEC can help keep you out of their clutches" 

 

図 4 C2サーバの振る舞いの構成 (HTTP通信とPOSTリクエストをデータ送信

と紐付け)

を充てたものである。以降、MAECが述べるマルウェアの機構について本論文で

は悪性機構と呼ぶ。

図 3はコンポーネント単位に細分化された振る舞いの構成をマルウェアと C2

サーバとの通信に関する悪性機構であると示している。図 4は被害端末からの外

部へのデータ送信に関して振る舞いから動作単位に分割したものであるが、これ

らの情報はプロセスモニタ等から得られるAPIコール等の詳細情報に該当する。

悪性機構を識別するにはそれぞれの振る舞いの関係付けを行う必要がある。

複数のAPIコールの動作が密接に関係する振る舞いの解釈は解析者の知識や見

解に基づいている部分が大きく、手動による複雑な解析作業を解析者に要求する。

近年、マルウェアの標的となっているプラットフォームは IoTデバイスにも及び、

対処に必要な知識や技術の習熟コストは高まっており自動化されたアプローチが

必要である。

本研究ではマルウェアが実行中に操作するデータの流れからマルウェアの意図

に関する情報の自動化手法を提案する。テイント解析を用いて、特定のAPIコー
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ルの組み合わせによって攻撃者の意図が発現したことをデータを介した結びつき

から特定する。

本研究で述べるマルウェア解析とは事前に用意したマルウェアの実行による攻

撃者の内部活動のシナリオの解析を指す。攻撃者の目的に焦点を当てたマルウェ

ア解析において手動で行う解析では対処が難しい箇所を自動化されたアプローチ

で達成する手法を提案する。攻撃者の内部活動モデルのATT&CK[5]で定義され

る Linuxシステムへの攻撃マトリクス [5]から選出したファイル窃取、ファイル

暗号化、遠隔操作のシナリオを用いて、提案方式が悪性機構の指標の検出を行え

ることを示す。また、本提案方式が攻撃マトリクス中において対処可能な攻撃の

種別について調査を行う。

最後に、本論文の構成について述べる。2章では関連技術、3章ではマルウェア

の特徴に着目した関連研究について述べる。4章では提案手法の設計と実装につ

いて述べる。5章では提案方式によるマルウェア解析の実験を行い、6章では提

案方式の評価を行う。7章では提案方式の課題点や展望について議論し、8章で

まとめを述べる。
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プロセスが用いている共有ライブラリ一覧プロセス一覧

図 5 VMIによって取得可能な情報の例

2. 関連技術

本章では本研究におけるマルウェアの自動解析に用いる技術について説明を

行う。

2.1 仮想マシン内部観察(Virtual Machine Introspection:VMI)

仮想マシン内部観察 (VMI)とはハイパーバイザの外部から稼働中の仮想マシン

の状態の参照や制御を行う技術である。実行中のゲストOSからメモリ中のデー

タやカーネルのデータ構造を参照できるため、task struct構造体からプロセスに

関する情報等 (図 5)を取得できる。VMIはOSにアンチウイルス等のアプリケー

ションを直接インストールすることなくハイパーバイザを通してシステムを内観

することができる。このため、マルウェアに仮想環境内で実行されていることを

検知されるリスクを回避するセキュアなセキュリティ機構を構築する手法として

期待されている。

本研究で行うマルウェア解析はQEMUの仮想CPU上で実行されたコードの解

析を行うため、取得できる情報は粒度が細かい。従って、仮想CPU上で実行さ

れた命令コードからプロセス名や共有ライブラリの情報の取得を行うためにVMI
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mem1

reg1

tmp

reg1

tmp

mem2mov

xor

mov

tag

tag

tag tag

2.  テイントタグの伝搬から命令を追跡

data = read("plain.txt"); 

tag   = taint(data); 

File

1.  readされたデータにテイントタグを設定

図 6 テイント伝搬の例

を用いる。粒度が細かい情報をOSレベルの情報に変換することをセマンティク

スの復元と呼ぶ。セマンティクスの復元によって仮想CPU上で実行された命令

コードからプロセス名やプロセス ID、プロセス空間にロードされた共有ライブ

ラリ名等の取得が可能になる。

2.2 動的バイナリ計装(Dynamic Binary Instrumentation:DBI)

動的バイナリ計装 (DBI)は実行中のプログラムにコードを挿入し、処理の書き

換えや計測を行う技術である。解析対象のプログラム実行に挿入されるコードは

解析者が事前にプログラムしたコールバック関数である。命令や基本ブロックの

単位でコードが処理される毎にコールバック関数が呼び出され解析用の処理が挿

入される。コールバック関数の処理の中で実行された命令の情報や命令が参照し

たメモリの内容を取得し、データフローの解析に用いる。

2.3 テイント解析 (Taint Analysis)

実行中のプログラムの動作の観測が可能なDBIを用いたプログラム実行中にお

けるデータフローの解析手法である。メモリ中に存在するデータにテイントタグ

と呼ばれるデータを設定し（これをテイントすると言う）、印が付いた監視対象
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open

read

処理B

処理C

処理D

処理A

暗号化

対象

暗号化後

データ

Encryption

処理E

図 7 暗号化処理の実行フロー

open

read

処理B

処理C

処理D

処理A

暗号化

対象

暗号化後

データ

Encryption

処理E

図 8 暗号化処理をテイント解析

のデータとする。テイントされたデータに対して算術等の処理が行われ他のレジ

スタやメモリ位置にデータのコピーや移動が発生した場合、テイントタグの伝搬

(テイント伝搬)が実行されて移動先のデータもテイントされる。テイント伝搬の

例を図 6に示す。監視対象のメモリにあるデータをテイントすると、テイントさ

れたデータへの処理によって他のメモリ位置やレジスタにもテイントタグが設定

される。テイントされたレジスタやメモリ位置に関する情報は専用のデータ構造

体で管理する。従って、テイント伝搬の観測により監視対象のデータが実行中に

処理される流れを捉えることができる。

本研究では監視対象のファイルデータをテイントし、テイントされたデータを

処理した命令コードをテイントされた命令 (tainted命令)として記録する。テイン

ト伝搬を発生させた命令コードも同様に tainted命令として記録する。命令コー

ドが tainted命令かどうかは命令中で処理されているレジスタやメモリのデータ

がテイントタグを持っているかを確認（テイントチェック）することで判定する。

本研究ではテイント解析を用いることでマルウェアがシステム上に展開したデー

タやファイルから読み出したデータが処理される過程を追跡する。

テイント解析を用いた処理の追跡の例を説明する。図 7・8は暗号化処理の実行

フローを表しており、ファイル読み込み (read)と出力 (write)の間に実行された

処理に焦点を当てている。マルウェア解析における暗号化処理の解析のモチベー
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図 9 xor暗号化の処理の例

ションの 1つに暗号関数の情報の特定が挙げられる。図 7はテイント解析適用前

の実行フローであるが、readの後にファイルデータに対して適用された暗号化処

理の詳細を知るには処理を全て１つ１つ (処理 a, b, c,...) 調べる必要がある。し

かし、テイント解析を用いることで図 8で示すように暗号化対象のファイルデー

タを取り扱った処理部分のみを抽出することができる。これはファイルデータが

readによって読み込まれたことをAPIフックによって捉えた際にデータが読み込

まれた先のバッファをテイントし、以降のテイント伝搬を観測した結果となる。

図 8のようにファイル暗号化において主要な役割を果たした処理中の命令コード

を tainted命令として抽出できる。

図 7・8に関連し、テイント解析を用いた命令コード抽出の例を示す。図 9は

ファイルに対し単純な xor暗号化を行う処理である。図 10はファイルデータにテ

イント解析を適用したことによって観測された tainted命令の抽出を行った様子

である。
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図 10 テイント解析による命令抽出 (左がテイント解析適用前の暗号化フロー、

右はテイント解析による暗号化フローの解析によってテイントされた命令を緑色

でハイライト表示したもの)

2.4 PANDA

PANDA[6]はCPUエミュレーターであるQEMU上で実装されたバイナリ解析

プラットフォームである。DBIやテイント解析のための機能を備えており、オー

プンソースで公開されている。QEMUの TCG(Tiny Code Generator)がアーキ

テクチャ毎に異なる命令コードをLLVMの中間コードに変換することでマルチプ

ラットフォームに対応した計装処理をサポートしており (図 11)、様々なプラット

フォーム上の実行形式ファイルを対象とした解析を可能にしている。DBIによる

計装処理は中間コードに対して行われる。例えばテイント解析は計装処理対象の

命令コードがデータの移動やコピー、もしくは算術命令を行うものであるかに応

じて命令中で操作されているメモリ位置のデータを対象にテイント伝搬等の処理

を適用する。

PANDAはプログラム言語C++を用いたプラグイン作成によって機能拡張が可
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出典 : PANDA User Manual

図 11 コールバック関数の挿入による仮想CPU上におけるプログラム実行の計

装処理

能であることとRecord and Replayを用いたバイナリ解析をサポートしているこ

とが主要な特徴として挙げられる。Record and Replayはマルウェア等の解析対

象プログラムの実行中に、ゲストOSのスナップショットと仮想マシンの稼働中に

観測された命令コードや外部デバイスからの入力等の非決定性入力の record(記

録)を行い、記録されたプログラム実行の replay(再生)によって再現性のある解

析をサポートする (図 11)。

本研究ではQEMUで動作する仮想マシン上でマルウェアを動作させて記録を

行うが、マルウェア実行中の記録は.rrファイルとして保存される。このファイル

を本論文では「実行トレースログ」と呼ぶ。実行トレースログの取得後、解析は再

生された実行トレース上で行われる (図 12)。本論文の提案方式の実装はPANDA

プラグインの開発に取り組む。

11



図 12 record機能によるOS上のプログラム実行の記録 (図はWindowsを対象に

解析した時のもの)

3. 関連研究

本章ではマルウェアが持つ特定の機能とそれらの特徴に着目した先行研究につ

いて述べる。

3.1 Panorama

Panorama[7]はテイント解析を用いてスパイウェア検出を行うシステムである。

プロセスモニターを用いたマルウェア解析は APIコール単体から確認できる痕

跡 (例:特定のレジストリが書き換えられた)までしか収集できない。単体のAPI

コールから確認可能な特徴だけではマルウェアと正規のアプリケーションとの区

別が難しい。Yinら [7]は保護対象データへの不正な参照とそのデータに対しマル

ウェアが行った処理が悪意ある振る舞いを示す特徴だと仮定している。この特徴

にあたる処理を “Fundamental Trait”と定義しており、Panoramaは解析者の補助

ツールとしての立ち位置を取っている。また、テイント解析によって得られた解

析結果にグラフによる可視化を試みている。
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Panoramaは保護対象プロセスであるテキストエディタやWebブラウザに対し

てキーボード入力されたパスワード等の保護対象データにテイント解析を行い、

検査対象のプログラムがテイントされたデータを参照した場合そのプログラムを

スパイウェアと判定する。しかし評価の際の誤検知 (False positive)の理由の 1つ

に、Panoramaはテイントされたデータへの参照のみをスパイウェア判定の基準

としていたことを述べている。また、考察にはテイントタグを付与されたデータ

への参照から攻撃者の意図を読み取るルールがないことを取り挙げている。

3.2 ReFormat

ReFormat[8]はテイント解析を用いてマルウェアの暗号化関数の位置を特定す

る手法である。C2サーバとマルウェアの間の暗号化通信における、受信パケット

の復号化処理を行う関数の実行ファイル中の位置を特定する。

ReFormatは暗号パケット受信時にパケットの受信に用いられたバッファを監視

対象としてテイントタグを設定し、以降の処理において監視対象のデータを操作

した命令コードを抽出する。暗号化処理に使用される命令コードは算術命令が多

いと仮定しており、計測した命令および関数呼び出しから一番多くの算術命令を

発生させた関数を暗号化関数として検出する。テイント解析によって取得した命

令コードに着目した解析方法である。バックドア機能を持つ実物のマルウェア検

体であるAgobotの暗号化された IRC通信を用いたC2サーバとの通信を対象に

ReFormatを用いた解析手法を適用し、用いられた暗号関数と復号後のパケット

データが保存されたバッファの位置の特定に成功している。攻撃者から受け取っ

た指令メッセージのフォーマットの復元に成功しているが、暗号化処理は算術命

令が多用されるという前提で解析を行う手法であるため、正規のアプリケーショ

ンとの誤検出が発生する可能性や難読化を用いた手法により検出を回避されてし

まう可能性について言及している。
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既知の検体 未知の検体

共通した性質

出典 :  "Malware Attribute Enumeration and Characterization Concept Document"

          The MITRE Corporation

図 13 既知と未知の検体とで似た振る舞いを分類整理

3.3 MAEC(“Malware Attribute Enumeration and Charac-

terization”)

MAEC[9]はマルウェアの動作や振る舞い等、システム上で発現させる特徴や

専門用語 (terminology)について統一された分類整理を行うための規約として定

められている。MAEC等のMITRE社が支援する標準化された記述法へのニーズ

が生まれた背景には、未知の検体の対処に類似した既知の検体に関する情報を用

いる (図 13)等のモチベーションや、既存の検知手法だけでは限界が認知されて

いることが挙げられる。

既存の検知手法にはシグネチャ型とヒューリスティック型の 2つの手法が主流と

なっている。過去に発見されたマルウェアを検知するシグネチャ型はデータベー

スに未登録の新種の検体や標的型攻撃用にカスタマイズされた検体に対して脆弱

である。マルウェアは暗号を用いた自己書き換えや、コード圧縮やデッドコード

挿入による自身のコード拡張を行うポリモーフィズムやメタモーフィズム等、シ

グネチャ検知を妨害するための多くの手法を用いる。

一方、ヒューリスティックベースによる検知手法はマルウェアから確認された

振る舞いから悪意ある動作のパターンを検出する。これはデータベースに頼らな

い手法であり、新種の検体への対抗に有用だとされている。しかし、悪意ある動

作の定義は実際はAPIコールの確認等に基づいており、正規のアプリケーション
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によるものとの区別が難しいため、誤検知を発生させる要因となる。また、複数

の動作が組み合わさって発現する振る舞いもあるため、悪意ある振る舞いの定義

は難しい。この判定には解析者や解析者が使用したツール特有の出力結果に依存

している部分が大きい。

MAECはシグネチャ検知だけでは追いつかないほど数の増加や脅威が多様化

したマルウェアに対処するために考案されており、各種解析ツールが生成したレ

ポートから得られる情報について知識体系の分類整理に一貫性を与えることをモ

チベーションとしている。MAECの課題点には悪意ある振る舞いの定義が不明瞭

であることが挙げられている。APIコール単位での処理の観測だけでは振る舞い

を意味づけることが難しく、そのような振る舞いの定義付けに関するプロセスを

補強するアイディアが必要であることが読み取れる。
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4. 特徴抽出の自動化手法の提案

本章ははじめに提案手法について述べ、提案方式の設計におけるコンセプトと

提案方式を用いた解析の流れについて説明する。

4.1 ファイルアクセス監視に基づくデータフロー解析による痕跡の

収集による悪性機構の特定

本研究は攻撃者の意図の特定を目的とした解析の自動化手法を提案する。マ

ルウェアによるファイルデータの処理に対してデータの流れを追跡 (Information

Tracking)し、特定の悪性機構に関する情報をピンポイントで取得する。提案方

式は監視対象のファイルが読み出され (read)、外部出力 (write,send)されるまで

にマルウェアが適用した処理の解明作業を扱う。プロセス 1つ 1つを個別に精査

する方式ではなく、システム全体を通し観測できるイベントから監視対象ファイ

ルからの読み出しが発生した時に操作対象のデータに着目した解析モードへと移

行する。

本研究はマルウェアの特定機能の解析にはデータのフローに着目したデータ指

向型の解析が適しているという立場を取っている。従来のマルウェア解析でよく

用いられる命令指向型の解析手法は、単体の APIコールや 1つ 1つの命令コー

ドの精査に基づいており、複数の手法が組み合わさった機能の対処には解析者の

経験による勘が必要であり自動化は難しい。例えば攻撃者は、侵入検知を迂回す

る目的で暗号化された通信路上で情報窃取を行う等幾つかの手法を組み合わせる

が、複合機能的な特徴の発見は困難な作業となる。ファイルへのアクセス自体は

APIコールの監視によって検知が可能であるが、読み出されたデータにどのよう

な処理が適用されたのかは使用された関数やAPI等のイベントを 1つ 1つ精査す

る必要がある。また、命令単位の監視から得られるログは膨大で手動で解析する

には大変である。従って、複数のAPIコールの関係性を捉えるにはデータフロー

の解析によりデータを介した処理と処理の間の結びつきを特定することが効率的

だと考えた。
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提案方式はマルウェアが標的データへ適用した特定の処理におけるデータフ

ローの観測をテイント解析を用いることにより実現する。テイント解析によって

特定のデータに適用された命令コードを抽出し、抽出した命令コードに関係する

プロセスや共有ライブラリ等のマルウェアが用いた手法に関する情報の取得を行

う。APIコール同士の処理上における結びつきを特定し、悪性機構に関する情報

の抽出の自動化を行う。また、マルウェア解析はテスト用検体が発生させた攻撃

シミュレーションの全体を記録した実行トレースを対象に行い、攻撃の意図の特

定を試みる。

4.2 提案方式の利点

ファイル名を指定し、更にプロセス名等の事前情報を与えることにより感染端

末上の特定の標的ファイルに視点を合わせた柔軟な解析を行うことができる。処

理されるデータとAPIコールとの関係性からマルウェアの悪性機構の種類の判別

へと繋がる情報を取得できる。解析から得た情報の可視化により直感的な理解を

促す出力が生成される。提案方式のコンセプトを以下に列挙する。

• 自動化

– APIが参照したファイル名等の値を取得

– I/O処理の際にテイント解析を適用し、処理を追跡

– テイントチェックにより悪性機構を示す痕跡を判定

– VMIによりテイント解析で得た機械語命令からOSレベル情報を取得

• 柔軟性
ファイル名の指定により、特定のデータに着目した解析をサポート

• 可視化
標的ファイルからの読み出しと関係する処理についてグラフ出力
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4.3 提案方式の実装

提案方式はPANDAフレームワークに組み込みが可能なプラグインであるSpaniel[10]

として実装した。Spanielは標的マシン上で recordしたマルウェアの実行トレー

スを対象に解析を行う。Spanielはマルウェアによる窃取や改竄等の標的となり

得るファイルの指定により、そのファイルデータに適用された処理をテイント解

析によって特定する。ファイルやネットワークに関する I/O処理をAPIフックで

捕捉し、テイント解析用の処理を挿入する。テイントチェックによってテイント

されたデータが操作対象となったネットワーク送信やファイル書き込み等を検出

し、解析によって得た事実をマルウェアの悪性機構の判別に用いる。OS内で動

作するプロセスやロードされた共有ライブラリ等のシステム情報をVMIで取得

しセマンティクスを復元する。得られたセマンティクス情報からグラフ記述スク

リプトを生成し、それを用いてグラフを出力し解析結果を可視化する。

プラグインの開発にあたってプログラム言語にC++、グラフ生成にはGraphviz[11]

を用いた。また、本提案方式が用いるAPIフックとは実行トレースログの再生の

中で特定のシステムコールが観測された際にコールバック関数を挿入することを

指す。特定のシステムコールの呼び出し時に任意の解析用処理を挿入できる点に

おいて広義のAPIフックと同じである。

4.4 実装した機能

4.4.1 ファイル・ネットワーク I/O処理のAPIフックによるテイントチェック

の挿入

SpanielはAPIフックを用いて I/O処理の際にテイント解析に関する処理を挿

入する。Input処理にあたる監視対象ファイルの読み込み (read)をAPIの引数に

含まれているファイル名から確認した時、データの格納先のメモリ領域にテイン

トタグを設定して監視対象としてデータフローの追跡を開始する。Output処理で

あるファイル書き込みやネットワーク送信 (write,sendto)が呼び出された時、出

力対象のバッファがテイントされているかをテイントチェックで判定する。
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テイントタグにはラベル番号という識別子が割り当てられている。Spanielは

監視対象のバッファのメモリ領域の全体に 1つのラベル番号を与えている (例:読

み出された/etc/passwdの格納先バッファに label-1を与える)。I/O処理に用い

られるバッファはテイント解析の起点になる。APIフックにより Input処理は入

力バッファにテイントタグを設定する処理が挿入され、テイント解析の開始口に

なる。Output処理には出力バッファに対してテイントチェックを行う、出口検査

の処理が挿入される。テイントチェックにより出力バッファ上にテイントタグの

存在を確認した場合、それはマルウェアがファイルを開いた後に何らかの処理を

行ったとし、監視対象のファイルが改竄もしくは窃取された痕跡と見なすことが

できる。このようにして得た痕跡を悪性機構の指標として用いる。

ファイルデータが格納されたメモリ領域をテイント後、メモリ領域は監視対象

となりテイントされたメモリ領域に含まれているデータの操作を行った命令は

tainted命令として記録される。データ操作によって発生したテイント伝搬先のメ

モリもまたテイントされ、それらへのデータ操作も tainted命令記録の対象とな

る。tainted命令は仮想CPU上で観測された機械語命令であり粒度の細かい情報

であるため、VMIを用いたOSコマンドや共有ライブラリ等の取得によってセマ

ンティクスの復元を行う。VMIによるOSレベルの情報の取得によって、その命

令コードを実行したプロセス名や参照したライブラリ名の特定が可能になる。

解析結果はテキストベースの出力とテキストベースの解析結果を基に生成した

グラフによる可視化結果からなる。テキスト出力からは悪性機構のカテゴリが読

み取ることができる。出力される情報に以下がある。

• マルウェアが使用したAPI

• マルウェアが読み書きを行ったファイルの名前

• 書き込み処理に用いられたAPI

• 書き込み先に指定されたファイルもしくはその外部送信先

• マルウェアが標的データの処理に用いた共有ライブラリ情報

– 暗号系の共有ライブラリを用いた形跡から暗号処理の使用が検知可能
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図 14 Graphvizのグラフ記述スクリプト (左)と生成したグラフ (右)の例

– ファイルデータが暗号化後に外部送信 (sendto)されたことを示す指標

4.4.2 グラフによる可視化

SpanielはGraphvizによる変換が可能なグラフ記述スクリプトの生成を行う機

能を持つ (図 14)。データフローの解析で特定したマルウェアの悪意ある動作中の

各機能の関係性と、マルウェアが用いたコマンドや共有ライブラリ・操作の対象

になったファイル名等の情報を反映したグラフの生成を行った。

グラフ出力による可視化はマルウェアの動作の直感的な理解を促進することを

意図している。グラフを構成するノードは、マルウェアやプロセス、共有ライブ

ラリ名等のOSオブジェクトを示し、それらを繋ぐエッジはデータフローにおけ

るテイントタグの繋がりを示している。グラフに使用したアイコンには八角形や

丸形等、解析から得られた情報の種類毎に形を使い分けており、tainted命令に

用いられた共有ライブラリや外部送信先の情報に関しては色を用いる等の工夫を

行った。ファイル及びネットワークの I/O処理に着目し、Input処理をテイント

解析の開始口とする。Output処理時に行う出力バッファへのテイントチェックに

よる出口検査を、悪性機構判別における主要な箇所とする。
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解析フェーズ(Spaniel)記録フェーズ

PANDA QEMU

攻撃者の目的を解析...

情報を収集

- テイントチェックの結果

- tainted命令

可視化フェーズ

/etc/passwdTainted Buffer

cat

cmd:cat

cmd:meterbind2.elf ld-2.13.so libc-2.13.so

[fd]1

[fd]4 [tcp]192.168.124.131:44261

sys_read

sys_write

sys_sendto

cmd:sh

Graphviz

Spaniel

dot

script

dot

script

再生...

PANDA QEMU

疑似攻撃

実行トレース

ログ

実行トレース

ログ不正な内部活動

データフローの解析結果と

悪性を示す指標を保存 悪性機構を可視化

攻撃者マシン 標的マシン 標的マシン

(snapshot)

図 15 Spanielを用いた解析の流れ

4.5 提案方式を用いたマルウェア解析の流れ

図 15に提案方式を用いたマルウェア解析の手順を示す。解析は記録フェーズ・

解析フェーズ・可視化フェーズの 3つの段階で行われる。

4.5.1 攻撃シナリオの記録フェーズ

記録フェーズはQEMUの仮想マシン上でマルウェアを動作させ、システム内

で発生した処理を実行トレースログに保存する。QEMUの record/replay機能に

より実行トレースログにはマルウェアの実行による攻撃者の内部活動が記録され

る (図 15)。記録フェーズは解析対象のマルウェア検体が手元にあることを前提と

している。

本研究が取り扱う悪性機構検出を目的としたマルウェア解析は、攻撃シナリオ

の解析という形で行われるため、記録フェーズは攻撃をシミュレートする間の実

行トレースを記録する。記録フェーズで取得した実行トレースログは以降の解析

フェーズ・可視化フェーズで使用する。
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実行トレースを

チェック

テイント命令である

Read処理である

Write処理である

Yes

No

Yes

No

No

開始

tainted命令の

記録処理

Read命令の

記録処理

Write命令の

記録処理

Yes

次の実行トレースがある

終了

Yes

No

図 16 データフロー解析のフローチャート

4.5.2 悪性機構抽出における解析フェーズ

解析フェーズは実行トレースログをQEMUの replay機能で再生し、再現され

た攻撃シナリオの解析を行う (図 15)。マルウェアの活動によりシステム内で実行

された命令は実行トレースから取得でき、APIコールの監視も可能である。更に

監視対象ファイルのデータへの処理におけるデータフローをテイント解析で追跡

し、マルウェアが用いたコマンドや共有ライブラリ等のOSユーティリティ情報

を取得する。

データフローの解析におけるフローチャートを図 16,17に示す。監視対象ファ
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オブジェクトを作成

（テイント命令記録用）

命令元の共有ライブラリ名を取得

オブジェクトに記録

命令元のプロセス名をVMIで取得

オブジェクトに記録

命令元プロセスに親プロセスがあ

れば名前を取得

オブジェクトに記録

命令のアドレスを

オブジェクトに記録

オブジェクトを

tainted_instr 

vectorに追加

tainted命令の

記録処理を開始

終了

Read処理を行う命令の

記録処理を開始

終了

参照したファイル名を

確認

監視対象のファイルである

読み込み先のバッファを

テイント

親プロセスの名前を取得

オブジェクトに記録

参照元プロセス名を取得

オブジェクトに記録

オブジェクトを

taint_in vectorに追加

Yes

オブジェクトを作成

(Input処理記録用）

テイントタグ番号

(Tainted_buffer)を設定

オブジェクトに記録

システムコールと

監視対象ファイル名を

オブジェクトに記録

No

書き込み対象バッファに

テイントチェック

テイントされている

システムコールが

ネットワーク送信を行う

File descriptorを取得,

VMIでIPアドレスを取得

オブジェクトに記録

No

Yes

Yes

No

オブジェクトを作成

（Output処理記録用）

システムコールを確認

オブジェクトに記録

書き込み先のファイル

名を確認

オブジェクトに記録

テイントタグのラベル番号を取得

オブジェクトに記録

オブジェクトを

taint_out vectorに追加

終了

Write処理を行う命令の

記録処理理を開始

図 17 フローチャート内の関数 (図 16内の各記録処理を分けて説明)

イルデータの読み出し (Read処理)をAPIフックで検知した時、テイント解析を

適用する。そしてデータの書き出し (Write処理)を検知した時はテイントチェッ

クを実行する。図 16は実行トレース中の命令に応じてテイント解析の適用及び

テイントチェックを実行する処理の流れである。図 17は図 16で用いる記録処理

のフローチャートである。

解析フェーズは主に、tainted命令を収集する処理、Read処理時に行うテイン

ト解析適用の処理、Write処理時のテイントチェックの処理を中心に行う。tainted

命令から命令コードの実行元のプロセスやアクセス先のファイル等の実行中の情

報を取得する。フローチャートに登場する vectorとは解析時に取得した情報を保

存するための配列であり、解析結果の出力やテイントタグを介したグラフ作成を
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ノード定義ルール

ノード

Tainted_Buffer

ノード

ファイル

ノード

プロセス

(or親プロセス)
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システムコール

システムコールから

Tainted_Bufferへ

システムコールから

ファイルへ

プロセスから

システムコールへ

親プロセスから
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システムコールへ
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システムコールから

ファイルへ

親プロセスから
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write対象のファイル

(orディスクリプタ)

ノード

送信先のアドレス

ノード

tainted命令

Tainted_Bufferから

tainted命令へ連結
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ノード定義ルール

ノード間の連結ルール

ノード定義ルール

ノード間の連結ルール

taint_out vectortaint_in vector

vector別のノードの取扱いルール

ノード

システムコール

ノード

プロセス

(or親プロセス)

tainted_instr vector

図 18 グラフ中のノードのアイコンの形状や結合に関するルール

行う際に用いる。グラフに用いる情報には親プロセス/子プロセス、呼び出され

たAPI/呼び出し元プロセス等の関係性が記述される。

4.5.3 グラフ化による可視化フェーズ

可視化フェーズは解析フェーズで得た解析結果をグラフ生成で可視化する。図

18はグラフを構成する各OSオブジェクト (プロセス、tainted命令、ファイル等)

に対応するアイコンを定義している。解析フェーズ (図 16)の各 vectorの情報 (テ
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taint_inの定義ルール

に基づきノードを作成

vectorから要

素を取り出す

次の要素がある

taint_inのルールに

基づきノード同士を連結

taint_outの定義ルールに

基づきノードを作成
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素を取り出す

次の要素がある

taint_outのルールに

基づきノード同士を連結

tainted_instr 

vector

に以下の処理

tainted_instrの定義ルールに

基づきノードを作成

vectorから要

素を取り出す

次の要素がある

tainted_instrのルールに
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vector
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vector

を対象に以下の処理

終了

No

Yes
Yes

Yes

No
No

図 19 グラフ記述を定義する処理のフローチャート

イント解析の開始口、テイントされたデータの出口、tainted命令)に関してそれ

ぞれにグラフノードの定義ルールと接続ルールを用意している。表示する情報の

種類に応じてアイコンの形と他のノードとの結合ルールを使い分け、グラフの記

述方法を定義する処理（図 19）を実行している。
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攻撃マシン 標的マシン(Qemu)

図 20 攻撃者の内部活動の実行トレースログを取得 (図は情報窃取をシミュレー

トしたもの)

5. ユースケースによる実験

本章は、提案方式を用いて「情報窃取」、「遠隔操作」、「ファイル暗号化」の攻

撃シナリオの解析を行う。ファイルアクセス監視に基づくデータフローの解析に

よる攻撃者の意図を特徴づける痕跡の自動抽出を行う。

実験で取り扱う攻撃シナリオの解析は 4.5節で説明した手順で行う。攻撃者の内

部活動を図 20のようにシミュレートし、実行トレースログを記録する (図 21,22)。

Spanielによる解析は図 23に示すような実行トレースの replayの中で行う。
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図 21 記録フェーズにおける record

図 22 実行トレースログ (感染時のスナップショットと非決定性入力データ)

図 23 解析フェーズ時の実行トレースの再生
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表 1 仮想環境内で動作する標的マシン構成
CPU コア数:1

RAM 128MB

OS Debian7 (3.2.88-1 i686)

表 2 解析サーバの物理マシン構成
CPU Intel(R) Xeon(R) CPU E5-2630L

v4 @ 1.80GHz (コア数:10)

RAM 62GB

OS Ubuntu-14.04 64bit

Hypervisor PANDA(QEMU emulator version 2.8.50)

5.1 実験環境のマシン構成

本章で述べる 3つの攻撃シナリオの実験に同じマシン構成の環境を用いる。実

験環境はマルウェアの活動を記録する用の標的マシンと、実行トレースの解析を

行う用のサーバとで構成される。表 1はQEMUの仮想環境内で動作する標的マ

シンの構成である。表 2は実行トレースログの解析を行うサーバの物理マシン構

成である。標的マシン内の処理を記録した実行トレースログを解析サーバに転送

し、PANDAプラグインとして実装した Spanielを用いて解析を行う。

PANDAフレームワークがメモリ中のテイントタグ情報の管理に用いるシャド

ウメモリの確保にはゲストOSのRAM× 16の容量を必要とした。TaintData構

造体の 16バイト分のデータが仮想マシンのメモリバイトのサイズ分確保される

ため、本実験が行う表 1の仮想環境を対象にした解析には最低でも 2,147,483,648

バイトが必要とされる。
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図 24 meterpreterによる侵入後の内部活動

5.2 使用したテスト検体

5.2.1 情報窃取・遠隔操作の攻撃シナリオに用いたテスト検体 (meterpreter)

情報窃取や遠隔操作による攻撃を実行するテスト検体にmeterpreter[12]を使

用する。meterpreterは侵入テスト用のツールであるMetasploit Framework[13]

で生成可能な実行形式のシェルコードである。downloadコマンドや uploadコ

マンド等の攻撃者が内部活動に用いる機能を備えている (図 24)。本実験では、

meterpreter(ファイル名:meterbind2.elf)の実行後にバインドシェルから侵入した

攻撃者による catコマンドを用いたファイル窃取の攻撃シナリオを解析する。

5.2.2 暗号化処理の攻撃シナリオに用いたテスト検体 (OpenSSL)

暗号化処理を行うテスト検体としてOpenSSLコマンド [14]を使用した。OpenSSL

コマンド自体はマルウェアではないが、本実験中ではファイル暗号化を行うため

のサンプルとして用いる。OpenSSLコマンド (ファイル名:openssl)が実行した暗

号化処理を対象に実行トレースログを記録する。攻撃シナリオにおける暗号化は

任意のテキストファイルに対して行われる。
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図 25 Linuxにおける straceコマンドを用いたシステムコール観測

図 26 情報窃取を観測した際の暗号化パケット

5.3 情報窃取処理 (Exfiltration)の特徴抽出

仮想環境のLinux上で実行されたmeterpreter(表 3)による不正活動のシナリオ

の中に、情報窃取の悪性機構が組み込まれていることを特定する。

マルウェアによるファイル窃取を解析する際に着目する点として、標的ファイ

ルへのアクセスの監視が挙げられる。しかし、特定のプロセスがファイルがオー

プンしたからといってそれがファイルの外部送信を意図した動作とは限らない。

設定ファイルやログファイルの閲覧等、ファイル操作は正規のプロセスも実行す

る処理であり、システム内で多く実行される。このため、操作対象のファイルが

通常の動作ではアクセスされることが稀な場合を除き、ファイルアクセス自体を
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表 3 Exfiltrationの検証
検体ファイル meterbind2.elf

窃取対象ファイル /etc/passwd

テイントチェック対象API read(), sendto()

不正活動と見なすには根拠に欠ける。

図 25はmeterpreterが実行したシステムコールを straceコマンド (Windowsに

おけるプロセスモニターと似た機能を持つ Linuxユーティリティ)で収集した際

の出力である。meterpreterがプログラムの起動からファイル窃取に至るまでの

間に発行したシステムコールの数は軽く 1000を超える。ファイル窃取時のネット

ワーク活動をパケットモニタで監視した際 (図 26)、マルウェアが送信したデータ

は暗号化されているため、パケットを一見しただけではファイル窃取と断定する

のは難しい。図 26は認証情報を持つ passwdファイルをmeterpreterが窃取した

際のパケット画面であるが、データのダンプには元の passwdファイルのテキス

トデータの特徴を一切残していない。マルウェアはデータ送信に暗号等を用いた

難読化処理を行うため、動作単位での事象を観測したのみでは送信されたデータ

とアクセスされたファイルデータを直接紐付けることはできない。

ファイル窃取を確認するには、マルウェアがネットワーク送信時にバッファに

格納したデータが標的ファイルのデータが難読化されたものである可能性も考慮

しなければならない。通常の解析において異なるAPIをまたいだデータへの処理

を捉えるには手動による複雑な作業が要求される。

提案方式による本実験ではテイント解析を用いたデータのフローを追跡し、メ

モリ中に伝搬したテイントタグからファイル窃取の痕跡を自動収集する。

5.3.1 仮説 1「窃取対象ファイルのデータは難読化後にネットワークAPIの送

信バッファに格納される」

情報窃取の対象となったファイルデータは読み出された (read)後に暗号や圧

縮による難読化が適用される可能性があるものの、最終的にはネットワーク送信
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API(sendto)の引数が指すバッファに格納されると考えられる。従って、データ

を介した処理の中で 2つのAPIコールが関係していることを示す必要がある。

Spanielを用いた解析はファイル読み出し API(read)が参照した標的ファイル

データへのテイント解析により、処理中のデータの流れを追跡することでファイ

ル窃取の痕跡の収集を試みる。ファイルから読み出されたデータは最終的には外

部送信を行うAPI(sendto)に受け渡されるため、sendtoが呼び出された際に送信

バッファを対象にテイントチェックを実行する。送信バッファのメモリ位置にテイ

ントタグが登録されている時、この事実をファイル窃取の指標として扱う。本実

験は読み出されたデータへの処理を追跡によって外部送信の対象のデータをファ

イルデータと紐付ける痕跡が得られるという前提で取り組む。

5.3.2 実験 1「窃取対象ファイルデータをテイント解析し、外部送信バッファを

対象にテイントチェックを行う」

PANDAプラグインとして実装した Spanielは Linuxのシステムコール呼び出

し時にコールバック関数を挿入する形でAPIフックを行う。本実験では標的ファ

イルの読み出し (read)をAPIフックし、read先のバッファを監視対象のメモリ

としてテイント解析を実行する。テイント解析で標的ファイルデータへの処理が

テイント伝搬を通して観測する。

sendtoやwrite等のネットワーク送信を行うAPIが呼ばれる毎に送信バッファ

のテイントチェックを実行する。テイントチェックはメモリ中に伝搬したテイン

トタグを検出する処理である。送信バッファがテイントされていた場合、これを

マルウェアがデータを読み出した後に外部送信した指標とする。

図 27に標的ファイルから読み込まれたデータが難読化の後に外部送信される

様子と Spanielによるファイル窃取の検出の流れを図示している。標的ファイル

から読み出されたデータにテイント解析を適用し、ネットワーク送信時に API

フックで挿入されるテイントチェックの判定でファイル窃取を検出する。本実験

はmeterpreterが/etc/passwdファイルの呼び出しを行った際にテイント解析を適

用し、上記で説明した流れで解析を行う。送信バッファへのテイントチェック結

果をマルウェアが情報窃取の悪性機構を含むかどうかの判定基準とする。
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処理B

処理C

処理D

処理A

窃取

対象

難読化後

データ

バッファ

難読化処理

処理E

send

ネットワーク外部

送信バッファにテイントチェックを行い

窃取データの外部送信を検知

図 27 テイントチェックによるファイル窃取の検出

5.3.3 実験結果

図 28に Spanielの解析フェーズの出力結果を示す。出力結果は readによって

ファイルから読み出されたデータが何らかの処理を適用された後に外部送信され

たことを示している。ネットワーク送信APIの sendtoが呼び出された際に送信

バッファにテイントタグが伝搬していることを確認した。readによって窃取対象

ファイルから読み出されたデータはテイントタグ (label-1)で識別される。sendto

の引数のバッファが同じテイントタグ (label-1)で紐付いていることが確認でき、

テイントタグを介した readと sendtoの関係性を示している。

また、図 29に可視化フェーズの出力結果を示す。図 29は情報窃取の活動をグラ

フ形式で可視化したものである。meterpreterが窃取対象データの/etc/passwdか

らデータを読み出した (read)後に外部のホスト (IPアドレス 192.168.124.131)に

送信されたことを示している。プロセスの親子関係やその他共有ライブラリの関
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図 28 ファイル窃取の解析結果

係性についてはノードとエッジで結んでいる。本実験ではファイルやネットワー

クに関する I/O処理をテイント解析の開始口、出口検査のポイントに見立てた上

で情報窃取の指標を検出できることを確認した。

5.4 遠隔操作処理 (Command and Control)の特徴抽出

遠隔操作のシナリオはテスト用検体にmeterpreter(表 3)を使用し、情報窃取の

ユースケースと平行で行われる。5.3節で用いた攻撃シナリオと同じ実行トレー

スログの解析に取り組む。遠隔操作の解析では、マルウェアが不正活動の中でOS

ユーティリティを用いた痕跡を悪性機構の指標とする。

攻撃者による標的ファイル (/etc/passwd)の読み出し以降の処理をテイント解

析で追跡し、OSユーティリティが使用された痕跡の収集を行う。tainted命令に

OSユーティリティから実行されたコードが含まれていた場合、これを遠隔操作

の指標とする。情報窃取の悪性機構は送信バッファへのテイントチェック結果か
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/etc/passwdTainted Buffer

cat

cmd:cat

cmd:meterbind2.elf ld-2.13.so libc-2.13.so

[fd]1

[fd]4 [tcp]192.168.124.131:44261

sys_read

sys_write

sys_sendto

cmd:sh

図 29 meterpreterが実行した情報窃取処理をグラフ形式で可視化

ら判定したが、遠隔操作の検出は tainted命令の検査によって得た情報を判断材

料とする。

5.4.1 仮説 2「観測された tainted命令を発行したプロセス名からOSコマンド

を特定できる」

本実験はマルウェアが不正活動にOSユーティリティを使用することを前提と

している。攻撃者が遠隔操作上で行うデータの窃取や改竄等の不正活動は感染マ

シン上のOSユーティリティを用いて行う可能性が高い。OSユーティリティを用

いた不正活動は正規のアプリケーションの動作との区別が難しいため、侵入検知

システムを回避する手段として攻撃者に悪用される。最近のマルウェアには不正

活動にOSユーティリティを用いる検体が多数存在し、Windowsマルウェアの中

には Powershellを悪用する検体が存在する [15]。

正規の操作とマルウェアによる操作とを区別するために、本実験では標的デー
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難読化処理

処理E
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ネットワーク外部

送信バッファにテイントチェックを行い

窃取データの外部送信を検知

cat

VMIで取得したメモリマップ

図 30 ファイル窃取に使用したOSコマンドの特定

タを対象にテイント解析を行う。標的データへのテイント解析で得た tainted命

令がOSユーティリティから実行された命令コードであるとき、これを遠隔操作

の指標に利用できると考えた。

5.4.2 実験 2「マルウェアによって読み込まれたファイルデータをテイント解析」

攻撃者はバインドシェル経由で実行した/etc/passwdからのデータ読み出しの

解析を行うため、readが観測された際に読み込み先バッファを対象にテイント解

析を適用して tainted命令を抽出する。

抽出した tainted命令に OSユーティリティが実行したコードがないかを確認

する。tainted命令は粒度が細かい情報であるため、VMIで取得したメモリマッ

プから命令コードのプログラムファイル名を特定してOSユーティティの痕跡を

取得する。VMIを用いたOSユーティリティの痕跡の取得は図 30のように行う。
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tainted命令から得たOSユーティリティに関する情報を遠隔操作の悪性機構の指

標として扱う。

5.4.3 実験結果

情報窃取の実験と同じく、テキストベースの出力が図 28であり、可視化によ

る出力結果は図 29である。標的ファイルへのテイント解析から得た tainted命令

の検査により、攻撃者が用いた手段が catコマンドであることを検出できた。プ

ロセスの親子関係についてはVMIのプロセス表から参照を行い、catコマンドが

meterpreterによって呼び出されたことを確認した。結果、攻撃者が侵入後のファ

イル窃取の手段に catコマンドを用いたことを特定できた。OSユーティリティを

用いた遠隔操作の痕跡と考えることができる。マルウェアの不正活動が標的ファ

イルへの処理と紐づいた場合、不正活動の指標をテイント解析によって自動的に

特定できることを示した。
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表 4 Encryptionの検証
検体ファイル openssl

暗号化対象ファイル cryptme.txt

テイントチェック対象API read(), write()

5.5 暗号化処理 (File Encryption)の特徴抽出

標的マシン上で実行された処理に暗号化処理の悪性機構が含まれているかを特

定する。opensslが実行した任意のテキストファイル (cryptme.txt)に対するAES

暗号化処理 (aes-cbc-256)を攻撃シナリオとして用いる (表 4)。

5.5.1 仮説 3「tainted命令から暗号化処理に使用された共有ライブラリを特定

できる」

マルウェアが行う暗号化処理は、ランサムウェアに見られるファイルシステム

の破壊や C2サーバとやり取りする通信内容を隠蔽する等の目的が背後にある。

暗号を悪用するマルウェアの解析のゴールには、マルウェアが使用した暗号アル

ゴリズムの種類や暗号関数の位置特定、または実行時に使用される暗号鍵の特定

が挙げられる [16]。

本実験は暗号化対象データへのテイント解析で抽出した tainted命令には暗号

化処理を特徴づける指標が含まれているという立場を取る。著者らが行った実験

[17]では、opensslコマンドが行った暗号化処理の対象のデータにテイント解析を

適用してテイント伝搬を観測したところ、暗号化ライブラリの libcrypto.so内の

関数が tainted命令を最も多くを発生させたことを確認した。標的データへのテ

イント解析で得た命令コードが暗号化を行う共有ライブラリのものであった時、

これを暗号化の実行の指標とする。
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共有ライブラリのファイルを特定

libcrypto.so

VMIで取得したメモリマップ

図 31 VMIによるメモリ空間参照による共有ライブラリの特定

5.5.2 実験 3「暗号化対象のファイルデータをテイント解析し、テイントされた

命令コードを抽出」

表 4中より、ファイルアクセスに関する API(read,write)への監視を軸にテイ

ント解析を行う。標的ファイル (cryptme.txt)からの読み出し (read)以降の処理

にテイント解析を適用し、テイントされた出力バッファの書き出し (write)処理

が発生するまでの間に記録した tainted命令の検査を行う。

Spanielが行う解析は tainted命令の検査から得た共有ライブラリに暗号に関

するものがあることを暗号化の指標と判断する。tainted命令の参照元の共有ラ

イブラリファイル情報をVMIを用いてメモリマップから取得する。VMIによる

tainted命令から共有ライブラリ名への参照は図 31のように行う。

5.5.3 実験結果

解析フェーズの出力結果を図32に示す。暗号化対象のファイルデータ (cryptme.txt)

が計算処理を経た後に excypted.txtというファイルに書き込まれたことを出力バッ
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図 32 OpenSSLが行った暗号化処理の解析結果

/home/john/tmp/cryptme.txt

/home/john/tmp/encrypted.txt

Tainted Buffer

cmd:openssl ld-2.13.so libc-2.13.so libcrypto.so.1.0.0 openssl

cmd:bash

sys_read

sys_write

図 33 OpenSSLが実行した暗号化処理をグラフ形式で可視化

ファへのテイントチェックが検出した結果である。判明した共有ライブラリには

libcrypto.so等の暗号化に用いられるものが含まれており、テイント伝搬から暗

号化の使用の痕跡を取得できた。

可視化フェーズで生成した図 33のグラフは実行されたAPIや共有ライブラリ間

のテイントタグを介した関係性を示している。コマンド等のOSユーティリティを

悪用して暗号化を行うマルウェアの解析において、マルウェアが用いた共有ライ
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ブラリの情報は攻撃者の意図を理解する上での助けとなる。本実験では標的ファ

イルへのテイント解析によって暗号等の特定の機構に関する情報を自動取得でき

ることを示した。
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6. 評価

本章は提案方式の評価を行う。6.1節は提案方式による攻撃者の内部活動モデ

ル一覧への悪性機構解析の調査結果を述べる。6.2節は別の評価方法についての

検討を述べる。

6.1 脅威モデルへの解析能力

攻撃モデル一覧をまとめた ATT&CKマトリクス [5]における、提案方式を用

いた悪性機構解析の対応可能な範囲について評価を行った。ATT&CKマトリク

スにはMITRE社が分類したサイバーキルチェーンにおける攻撃者の内部活動の

モデルが列挙されている。

悪性機構の指標の判定基準に用いた条件について以下に述べる。

条件 1 外部出力APIが呼ばれた際の出力バッファがテイントされていること

条件 2 tainted命令から参照した共有ライブラリ名に機能推定が可能な情報を含

んでいること

条件 3 tainted命令から参照したOSコマンドに機能推定が可能な情報を含んで

いること

上記の条件で攻撃の指標の特定が可能な脅威モデルの調査を行った結果を表 5

に示す。自動化が可能な脅威モデルについては緑色を、そのモデルと同様のパター

ンを持つものを黄色で強調表示した。攻撃マトリクスのカバレッジの集計 (表 6)

より、本提案方式のファイル名を基にした検出手法で解析可能な数は 95個中 25

個となった。ファイルアクセスの監視に基づいたテイント解析によるマルウェア

解析は、マトリクス中の 26%の攻撃について、それぞれの悪性機構の指標を自動

抽出できることを示した。

情報窃取や暗号化処理の解析の実験で用いた手法で条件 1に該当する指標を持

つ攻撃モデルを検出することができた。ライブラリ名に暗号系ライブラリの名前

が含まれていた場合、暗号に関係する攻撃モデルとして条件 2から検出可能とな
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表 5 ATT&CK攻撃マトリクス (Linux)

る。条件 3は tainted命令から取得したOSコマンド情報 (例:chmodコマンドを用

いたアクセス権限の変更)から特定の機能の指標として確認することができた。表

6より、対応が可能な範囲は暗号化やデータ転送を行う “Command and Control”

項目やシステム設定ファイルの書き換えによって達成される “Persistence”項目が

多い。これはマルウェアによるファイル処理に着目したテイントチェックと tainted

命令の解析に基づいているからである。

表 5のカバレッジの範囲を広げる案としてテイント解析の対象のデータソース
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表 6 キルチェーンのカバレッジ

(本研究ではファイル名)の種類を増やすことが挙げられる。提案方式はツールと

しての使用性を考慮し、OS上の実ファイルの名前を指定することでテイント解

析対象のメモリ領域を設定していた。メモリ上に存在するデータはテイント解析

の対象範囲内であるため、ファイル名以外のデータソースを検討する場合は監視

対象データを一意に特定できるOS側の識別子 (レジスタやAPIの名前等)を事前

に設定する必要がある。

なお、ATT&CKは本論文執筆時点には更新されているため、比較のため付録

Aの表 8に最新版のATT&CKマトリクスを掲載する。
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6.2 その他の評価方法の検討

別の評価方法として、テストユーザーに提案方式を用いてマルウェア解析を行っ

て貰いアンケート等のフィードバックから得た結果から有効性を評価する被験者

実験が挙げられる。

Yakdanら [18]は可読性の高いコードを生成するデコンパイラを開発し、解析

ツールのユーザビリティの向上によってマルウェア解析者の支援を試みた研究を

行っている。ユーザーへの被験者実験を採用した初のリバースエンジニアリング

研究であり、ユーザーテストは難読化されたマルウェアのバイナリを配布された

被験者達が提案ツールを用いてマルウェアの機能の分析を行う形式を取っている。

マルウェア解析を終えた被験者達にマルウェアの機能や攻撃者の目的に関する理

解度テストを受けて貰いテストの正答率を基に評価を行っている。既存のデコン

パイラを用いた場合との正答率の比較から提案方式の有効性を示している。

本研究の評価に被験者実験を行う場合、テストユーザーにマルウェアの不正ア

クティビティの実行トレースログを配布して悪性機構のカテゴリーの特定やその

根拠となる悪性機構の指標に関する情報を提示できるかといった評価項目が考え

られる。
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7. 議論

本章は提案方式の制約及び課題点、位置づけについて既存の解析手法との比較

を通して説明し、さらに応用による展望について言及する。また、評価に用いた

ATT&CKに関するトピックと公開されているデータの分析から得た考察につい

て述べる。

7.1 提案方式の制約及び課題点

7.1.1 提案方式に対するマルウェアによる解析妨害への考慮について

本研究ではマルウェアは Anti-VMによる解析妨害は行わないという前提で実

験を進めていた。マルウェアは Anti-VM手法によって自身が仮想環境で動作し

ていることを察知すると動作の変更を行い解析を困難にする。本研究では振る

舞いが既知のテスト用検体を使用していたが、実際のマルウェアを対象に取り組

む場合は Anti-VMの対処について考慮する必要がある。提案方式は QEMUの

record/replay機能を用いてマルウェアの動作の一部始終を観測することを前提と

しているため、マルウェアがQEMUの存在を検知して動作を停止する等の妨害

を行った場合、解析に十分なデータが得られなない可能性がある。

Anti-VMはQEMUに限った話ではなく仮想環境を用いたマルウェア解析にお

いて悩まされる問題であり、多くのAnti-VM手法が存在する [19]。特定の機械語

命令の実行に対して仮想環境上と実機上とで異なる値が観測された事実を元に仮

想環境を検知される例がある。また、特定のレジストリやファイルにハイパーバ

イザ固有の文字列が含まれている事実から検知される例もある。QEMUは仮想

ハードディスク名に “QEMU HARDDISK”という文字列が含まれており、これは

dmesgコマンド等を用いてカーネルが生成したログを参照することで確認可能で

ある。文字列情報は仮想環境を検出する上での指標となる。ハードディスク以外

の仮想デバイスにも仮想環境の指標が存在し、例えばネットワークデバイスは割

り当てられたMACアドレスにハイパーバイザ毎に固有のプレフィックスを持っ

ていることが検知の指標となる。QEMU等のエミュレーション技術を用いた仮想

環境の解析妨害手法には、プロセッサ固有のレジスタへのアクセスによって実機
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との挙動の差を指標に用いたりエミュレーションを行うためのバイナリ変換によ

る速度低下を指標とする等のエミュレーションの性質や不備を突いたものがある。

Anti-VM手法の全てに対処するのは難しいかもしれないがハイパーバイザ固有

の文字列やプロセス名等のシグネチャを極力システム上に残さない等の最低限の

配慮は必要である。例えば仮想ハードウェアの導入によるQEMU固有の文字列

はソースコード内でハードコードされているため、これを別の値へ変更して再コ

ンパイルしてから使用する等の手法が考えられる [20]。また、エミュレータは実

機が行う処理を再現するため挙動における実機との差異をマルウェアに検出され

る可能性は前に述べたが、エミュレーションと実機の両方を組み合わせた解析環

境が提案されている [21]。Anti-VMに関しては単体の解析環境だけでなく他のハ

イパーバイザや解析ツールの組み合わせによって対処することが最善であると考

えられる。

7.1.2 マルウェア解析から得た分析結果の利用方法について

本研究で取り扱ったアプローチは検体が手元にあることを前提とするマルウェ

ア解析であり、実環境での不正活動のリアルタイム検知ではない。解析結果を実

際のシステムセキュリティの向上に用いる方法についても検討の余地がある。提

案方式はマルウェア実行時のデータフローの側面から詳細な分析を行い、実行し

たシステムコールや操作対象のデータの関係性についての情報を取得できる。例

えば、こうした情報をアンチウイルスや IDSのシグネチャとして利用する等の使

い道が期待できる。実際の侵入検知に活かすにはQEMUベースの解析プラット

フォームから得た分析結果をどのように実システム環境に橋渡しするかが課題に

なる。

7.2 既存の解析ツールによるマルウェア解析と提案方式との比較

マルウェア解析でよく用いられるプロセスモニタ、パケットモニタ、デバッガ

について説明し、これらとの比較による提案方式の位置づけについて述べる。
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7.2.1 プロセスモニタ

プロセスモニタはプロセスが実行した処理 (ファイルシステム、レジストリ、及

びスレッドの活動)をリアルタイムで表示するツールであり、マルウェア解析に

よく使用される [22]。プロセスモニタはWindowsのトラブルシューティングツー

ルとして用いられる。Linuxの管理用の監視ツールには、システムコールの監視

を担当するものに straceコマンドがある。プロセスモニタによって記録されるシ

ステムイベントは何千にも及ぶため、アナリストは解析に必要な情報をフィルタ

等を用いて効率良く抽出作業を行う必要がある。マルウェア解析における確認事

項には以下のような項目がある。

• ネットワーク活動における通信先に関する情報

• ロードされたモジュールの確認

• プロセスによるのファイル作成

• ファイルの書き換え・削除

• レジストリの変更・操作

ファイルやレジストリへのデータの追加等、潜伏や感染を示す兆候に対して事

象ベースでの情報取得を行うのに用いられる。また、フィルタ以外にはスクリプ

トを用いたログファイルのパース作業も併用しC2サーバのアドレス等の詳細な

情報を引き出す用途で使用される。

7.2.2 パケットモニタ

マルウェアとC2サーバの通信をプロトコルレベルで解析するために使用され

る。通信先の IPアドレスやポート番号、プロトコルの種別についての調査に使

用される。マルウェアが感染マシン上に展開したデータをパケットから抽出でき

たとき、特定の検体の感染を特徴づけるシグネチャとして活用が期待できる。

しかし、マルウェアとC2サーバとの間でやり取りされるデータに暗号化処理

が適用されることは既に珍しいことではない。C2サーバから受信した指令に基
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プロセスモニタ

パケットモニタ

デバッガ

データ指向型の解析

図 34 データの流れに基づく関係性の抽出

づく処理の機能の解明が必要な際、パケット解析とプログラム実行の動的解析が

並行で行われる場合がある。

7.2.3 デバッガ

デバッガから得られる情報はプロセスモニタから取得可能な情報 (ファイルの名

前・レジストリ名・設定値・ネットワーク接続先)よりも低レイヤーなシステム情

報であり、プログラム実行中のメモリアクセスを検査することにより細かい粒度

で悪意ある挙動を捉えることができる。マルウェアがAPIの引数に指定したバッ

ファのアドレスからデータのダンプを行う際にはデバッガをによるブレークポイ

ントの挿入が必要とされる。デバッガに与える情報は実行される命令のアドレスや

ヒープやスタックなどデバッグの最中に細かく設定しなければならないものが多

く、手動での解析が一般的である。一方、DBI(Dynamic Binary Instrumentation)

による解析手法は実行毎に挿入される計装処理のコードによりデバッガと同様な

使用法が可能である。挿入されるコードはプログラマブルに設定できるため、自

動化された解析が行える。

7.2.4 本研究で実装したツール利用における位置づけ

本研究のDBIを用いたデータフローの解析手法はプロセスモニタ、パケットモ

ニタ、デバッガによる解析にデータフローの追跡を行うテイント解析を取り込ん
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だものである (図 34)。命令単位で挙動を観測することによって得られる粒度が細

かい情報とAPIコールやパケットデータ等のOSレベルの情報との関連付けを自

動で行えるため、ヒューリスティックに悪性挙動を判定するにあたって説得力の

ある解析結果を得ることができる。APIの処理の中で操作されているデータに着

目した複数の振る舞いの関連付けを行うデータ指向型のリバースエンジニアリン

グ手法としての活用を意図している。

7.3 提案方式の応用可能性

7.3.1 テイント解析によるアンチウイルス用のシグネチャの自動収集

動的解析から得られるマルウェアのシグネチャには APIコールの引数に指定

されたファイル名やレジストリに関する情報、格納される値等が考えられる。し

かし、検体がシステムに与えた変更（書き換えたデータ）が意図する内容が判別

できないことがある。ファイルとしての実体を持たないファイルレスマルウェア

[23]の中にはレジストリ中にペイロードの取得先のホスト情報を格納し、再起動

時に取得・再実行を試みる潜伏型 (Persistence)の機能を持つものが存在する。マ

ルウェアが展開した正体不明なデータがどのような機能を担当しているのかを知

るにはデータがプログラム中でどう扱われるかを観察する必要がある。マルウェ

アが操作した固有の文字列等のデータから派生した処理及び APIコールの監視

から得られた情報はデータ指向の解析から得られたヒューリスティックなシグネ

チャとして利用できるのではないかと考えられる。

7.3.2 record/replayベースの解析手法の応用

record/replayは実行トレースログ (.rrファイル)を記録・再生しプログラム実

行を繰り返し観測できる手法であるが、攻撃者の内部活動 (Lateral movement)を

観察するためのハニーポットとしての応用が期待できる。recordされた攻撃者の

内部活動をテイント解析で細かく観察することにより攻撃者の動機や意図のマイ

ニング (Intention mining)や侵入検知への活用が考えられる。テイント解析はメ

モリ間のデータのコピーや移動を絶えず観測するものであるため、速度面におけ
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るパフォーマンス低下が憂慮されている。ネットワーク受信したデータを対象に

行ったテイント解析は通常の replay時の 27倍以上の速度低下が確認されている

[24]。しかし、record/replayはプログラム実行時の CPUやメモリの状態を再生

するものであって実際にネットワーク通信を必要としないため、遅延によってC2

サーバとの通信がタイムアウトし解析が続行できない心配はない。

また、実行されるタイミングや環境によって異なる挙動を見せる検体も存在す

るため、そのような検体の解析に record/replayは適していると考えられる。ラン

サムウェアは実行された時間毎に異なる乱数から鍵を生成することもあればホス

ト固有の識別情報を鍵生成に用いることもある。ボット型マルウェアの機能であ

るDGA(Domain Generation Algorithm)は接続先のC2サーバのドメイン名を乱

数を基に生成する。DGAは接続先のC2サーバを切り替えることによってブラッ

クリストに基づくURLフィルタリングを回避するために用いられる手法である。

タイミング毎に異なるデータ生成やペイロード取得を行い様々な振る舞いを見せ

る機能の解析において record/replayによる再現性のある動的解析は有用ではな

いかと考えられる。
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図 35 MAEC記述方式におけるATT&CKの項目

7.4 ATT&CKについて

7.4.1 ATT&CKのMAECへの組み込み

提案方式の概念実証に用いたATT&CKモデルはマルウェアの不正活動に関す

る情報としてMAECの属性記述の項目に登録されている (図 35)。

ATT&CKは定期的に更新されており、図 36のようにTwitterで告知されてい

る。本研究で用いた攻撃マトリクスは最新版では若干の変更が加えられているこ

とが確認できる。
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図 36 ATT&CKの定期的な情報更新の通知 (Twitter)

図 37 攻撃モデルのData Sourcesを参照

7.4.2 ATT&CKモデルの分析と解析時の着眼点に関する考察

図 37は ATT&CKモデル [5]の各解説ページであるが、マトリクス中の各攻

撃モデルには図のように対処に必要な情報が記載されている。“Data Sources”

は攻撃の解析における着眼すべきポイントが列挙されている。図 37は .bashrc

の書き換えによって攻撃者が潜伏を図るモデルであり、Data Sourcesには “File

monitoring”(ファイル監視)が含まれている。ATT&CK[5]が現時点で定義してい

るData Sourcesは 32種類であり、攻撃モデルは 89種類である。

表 7はATT&CKモデル全 89種類のData Sourcesを確認した結果、最も多くの

攻撃モデルの解析時のData Sourcesとして指定されていた項目の上位 7個を抜粋

したものである。“Process monitoring”(プロセス監視)が 63種類の攻撃モデルに

おいて解析時の着眼点として取り上げられている。また、“File monitoring”(ファ

イル監視)は 43種類の攻撃モデルでData sourcesに指定されており表中では第 2

位である。

本研究ではファイルアクセスへの監視に基づいてテイント解析によるデータフ
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表 7 攻撃モデルのData Sourcesによく取り上げられていた項目を調査

ローの追跡を行っていた。それはスパイウェアによる情報窃取やランサムウェア

によるファイル暗号化等、マルウェアによる不正活動の多くはファイルアクセス

を伴うものであるという仮説から行っていたからである。表 7より、ファイルア

クセス監視は解析の着眼点として妥当性はあると考えられる。
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8. おわりに

本研究ではマルウェアが行うファイルデータへの操作の過程でマルウェアが用

いたコマンドや手法に関する痕跡を収集し、動作単位で関連付けを行い、不正活

動の特徴抽出を行った。解析によって得られたマルウェアの挙動の概略には暗号

化を用いた形跡やデータの外部送信等の不正活動が発生した形跡が示されており、

これらの指標を悪性機構を裏付ける指標として活用できることを示した。

単一のAPIコールに着目した従来の命令指向型のリバースエンジニアリング手

法ではファイルの書き換え、消去、設定の変更等、システムに直接影響を与える

動作の単位で不正活動の検知を行う。しかし、単一ではそう見えなくとも複数の

動作の組み合わせによって発動する振る舞いがある。レジストリに追加された文

字列データが実はC2サーバとの通信に用いられており潜伏を意図したものであっ

た等 [23]、ありふれたシステム操作が不正活動の下準備に用いられている。特に

最近のマルウェアは自身の不正活動を隠蔽することに力を注いでいる。ファイル

レスマルウェアは不正活動を行うにあたって感染端末上のOSユーティリティを

用いる等、正規の操作との区別を困難にする [15]。

提案方式はマルウェアによる情報窃取や改竄等の標的になるファイル名を指定

することで、標的ファイルデータへの操作を起点として行われた不正活動の特徴

抽出を自動化する手法を提案した。テイント解析を用いてデータの流れを追跡し、

監視対象のファイルデータを処理した各APIの動作の関連付けを行い、1つのファ

イル読み出しAPIから派生した他の動作の特定を行った。テイント解析で抽出し

た命令列からプロセス名やライブラリ名等のOSレベルの情報の取得する為に仮

想マシン内部観察 (VMI)の機能を用いた。通常の解析手法では、1つのAPI操作

から他のAPI操作との関連付けを行ったり派生した処理から攻撃者が用いたツー

ルやライブラリの特定は手間がかかる作業であるが、データフローに基づいた痕

跡の収集によってそれらを自動化できることが分かった。

ユースケースを例に情報窃取・遠隔操作・暗号化を対象に行なった特徴抽出の

実験では、各不正活動においてその悪性機構の指標を抽出できることを確認した。

さらに解析によって得たセマンティクスの概要をグラフ出力によって可視化した。

攻撃者の内部活動のモデルであるATT&CKマトリクスから攻撃モデルの 26%か
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ら悪性機構の指標を抽出できることが分かった。攻撃者の標的となった情報に応

じて解析時の着眼点は変化するため、本研究は重要度の高いファイルに着目した

データフロー解析により攻撃者の意図を柔軟に抽象化できることを示した。
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Fall助教は研究生活の中で私の英文の添削に付き合ってくれたり、また、論文執

筆中の私を励ましてくれました。

　また、博士前期課程 1年目にお世話になりました情報基盤システム学研究室の

スタッフの皆様と、互いに切磋琢磨した同期の皆様に感謝を申し上げます。

　最後に、経済的、その他あらゆる面から私を支援してくださり、遠方の地から

温かく見守ってくれた両親に心より感謝を申し上げます。
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付録

A. 追加資料1

表 8 最新版のATT&CK攻撃マトリクス (Linux)

表 8は 6章で用いたMITREの ATT&CKの資料である。ATT&CK[5]は本稿

執筆時点で更新されているため、比較のために掲載する。
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